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“[Sicinius]

What is the city but the people?

[Citizens]
True,

The people are the city”.

(William Shakespeare,

Coriolanus: Act 3, Scene 1)
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Realiza-se analise ex ante do Plano Nacional de Internet das Coisas (I0T) e seus impactos
para o desenvolvimento das cidades inteligentes no Brasil, com enfoque nas questdes
relacionadas a privacidade e protecdo de dados dos cidaddos, no escopo das solugbes de
mobilidade urbana, seguranca publica e eficiéncia energética propostas nos projetos-piloto da
politica. Apresenta-se um diagnostico, com causas e evidéncias de problemas urbanos, como
congestionamentos, violéncia nas cidades e consumo de energia elétrica no Brasil, e as
propostas de solugdes com o uso de tecnologias de loT. Enumeram-se politicas nacionais e
internacionais similares, em andamento ou finalizadas, bem como as razdes para intervencao
do Estado. Examinam-se dados sobre o impacto orgcamentario e financeiro da politica.
Descreve-se a estrutura de governanca adotada, com o0s principais atores envolvidos.
Realiza-se analise critica a partir de oito componentes do modelo de governanca de politicas
publicas do TCU, dentre os quais: institucionalizacdo; planos e objetivos; participacéo;
capacidade organizacional e recursos; coordenacao e coeréncia; monitoramento e avaliagcéo;
gestao de riscos e controle interno; e accountability. Por fim, propde-se a adoc¢éo de principios
para garantir uma abordagem mais sistémica para a politica publica de cidades inteligentes
voltada para as necessidades dos cidadaos.

Palavras-chave: avaliacdo de politicas publicas; analise ex ante; internet das coisas; cidades
inteligentes; privacidade.
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Ex ante analysis of the National Internet of Things (IoT) Plan and its impacts for the
development of smart cities in Brazil, focusing on issues related to citizens' privacy and data
protection, within the scope of urban mobility solutions, public security and energy efficiency
proposed in the policy's pilot projects. Presents a diagnosis with causes and evidence of urban
problems, such as traffic jam, violence in cities and consumption of electricity in Brazil, and
proposals for solutions using loT technologies. Specifies similar national and international
policies in progress or finished, as well as the reasons for State intervention. Examines data
on the budgetary and financial impact of the policy. Describes the governance structure
adopted, with main actors involved. Presents a critical analysis based on eight components of
TCU's public policy governance model, including: institutionalization; plans and objectives;
participation; organizational capacity and resources; coordination and coherence; monitoring
and evaluation; risk management and internal control; and accountability. Finally, proposes
adopting principles to ensure a more systemic approach to public policy on smart cities focused
on the needs of citizens.

Keywords: public policies evaluation; ex ante analysis; internet of things; smart cities; privacy.
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A politica publica analisada neste trabalho é o Plano Nacional de Internet das
Coisas (loT), instituido pelo Decreto n° 9.854, de 25 de junho de 2019 (BRASIL,
2019a). Insere-se como politica de infraestrutura no Plano Plurianual (PPA) 2016-
2019 (BRASIL, 2016), Programa teméatico 2025: “Comunicagbes para o0
Desenvolvimento, a Inclusdo e a Democracia”. O foco da analise esta no Objetivo
1135: “Promover a inovacdo, o desenvolvimento tecnoldgico e a competitividade da
indastria nacional de telecomunicagdes”, particularmente na Iniciativa 064G:

‘Langamento do Plano Nacional de M2M/Internet das Coisas”. Conforme o PPA:

Em um mundo onde cada vez mais as transa¢fes comerciais e pessoais
utilizam as TICs para seu funcionamento, o dominio tecnoldgico e produtivo
dos equipamentos e softwares que suportam as redes de telecomunicacdes
passa a ser ndo s6 uma questédo de seguranca nacional. O desenvolvimento
tecnoldégico nacional também se mostra necessdrio com a notavel
convergéncia tecnoldgica, na qual pessoas e objetos passam a se conectar
em uma grande rede, criando um terreno fértil para que o setor de
telecomunicacbes prospere. A denominada “Internet das coisas” ou “loT —
Internet of Things”, considerada a nova tendéncia tecnoldgica, € um conceito
em que a maioria dos objetos e aparelhos do cotidiano possam estar
conectados a Internet, gerando uma demanda cada vez maior para a inddstria
nacional e estrangeira, o que impacta diretamente em nossa balanca
comercial (BRASIL, 2016).

A portaria MCTIC n° 1.122/2020 indica a continuidade da priorizagcéo do tema
“Internet das Coisas” ao detalhar a atuacao ministerial para o PPA 2020-2023. A area
foi designada no normativo como tecnologia habilitadora, que “tem como objetivo
contribuir para a base de inovacao em produtos intensivos em conhecimento cientifico
e tecnologico” (BRASIL, 2020).

O Plano Nacional de 10T (BRASIL, 2019a) é parte fundamental da Estratégia
Brasileira para a Transformac&o Digital - E-Digital (BRASIL, 2018), e implica em amplo
impacto para o desenvolvimento econdémico e tecnolégico do pais. A proposta do

plano foi subsidiada pelo estudo "Internet das Coisas: um plano de acéo para o Brasil"

(BNDES, 2017d), conduzido pelo consércio McKinsey/Fundacdo CPqgD/Pereira Neto
Macedo, por encomenda do Banco Nacional de Desenvolvimento Econdmico e Social
(BNDES) e do Ministério da Ciéncia, Tecnologia, Inovacdes e Comunicacdes
(MCTIC). O estudo apresenta 76 acOes para guiar politicas publicas para loT até 2022,
com prioridade para os ambientes: cidades, saude, rural e industria. O plano

contempla temas horizontais que incluem formacdo de capital humano, fomento a


https://goo.gl/fteBD4
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inovacdo e insercdo internacional, infraestrutura de conectividade e
interoperabilidade, além de regulacdo de seguranca e privacidade.

Pretende-se com este trabalho compreender, sob multiplas perspectivas, os
objetivos, o desenho, as estratégias e 0s possiveis impactos da politica publica de loT
no Brasil de modo geral, e particularmente aspectos do plano que tangenciam o

ambiente priorizado “cidades”, ou “cidades inteligentes” (smart cities). Para tanto,

serdo mapeadas as inciativas que relacionam 0T e cidades inteligentes, e os
beneficios e desafios que trazem aos cidadaos e a gestao publica. Dentre os desafios,
serdo exploradas com maior énfase as questbes regulatérias relacionados a

privacidade e protecdo de dados pessoais no ambiente urbano mediado pelas

tecnologias da IoT.
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A escolha desta politica publica para analise justifica-se pela importancia e
atualidade do tema Internet das Coisas e seus impactos, considerando a
complexidade e multiplicidade de aspectos e atores envolvidos, particularmente no

gue diz respeito as cidades inteligentes. A temética apresenta alta probabilidade de

fragmentacdo e sobreposicdo em politicas e programas correlatos, além de risco
evidente descontinuidade das acdes, dada atual conjuntura econdmica e social do
pais.

O extraordinario potencial da Internet das Coisas (I0T) é o poder que confere
aos objetos de uso cotidiano de capturar, processar, armazenar, transmitir e
apresentar informagdes. Interligados em rede, os objetos sdo capazes de realizar
acOes de forma independente e gerar dados em quantidade e variedade exponenciais,
como produto das interacdes. A loT afeta a humanidade em diferentes escalas.
Envolve desde objetos de uso comum interconectados, equipados com sensores e
identificados por radiofrequéncia (RFID) — capazes de trocar informacdes entre si, com
as pessoas ou com o0 ambiente - até cidades inteiras sendo projetadas de maneira
totalmente conectada e automatizada (cidades inteligentes ou smatrt cities), que s&o o
foco desta pesquisa (LACERDA, 2015%).

Do ponto de vista tecnolégico, a 10T é “uma infraestrutura dinamica global com
capacidades de autoconfiguragdo, baseada em protocolos de comunicagao
padronizados e interoperaveis, onde “coisas” virtuais e fisicas possuem identidades,
atributos fisicos e personalidades virtuais, usam interfaces inteligentes e estéao
integradas de maneira transparente a Rede” (IERC, 2012). A arquitetura da loT
baseia-se em quatro camadas tecnoldgicas integradas: (1) dispositivos; (2) rede; (3)
suporte a servicos e aplicacoes; e (4) seguranca da informacéo, e as solugdes de 10T
sdo caracterizadas por trés pré-requisitos: (1) transferéncia de dados digitais entre
sensores e atuadores; (2) conexdao com uma rede externa; e (3) capacidade autbnoma
de processamento de dados (BNDES, 2017d).

1 Trechos deste trabalho foram extraidos da tese da autora (LACERDA, 2015), com a referéncia devidamente
indicada e no limite de 10% do conteudo total. Samuelson (1994) considera aceitavel o percentual de 30% de
reutilizagcdo, quando os dados dos trabalhos anteriores forem importantes para a continuidade das pesquisas,
que é o caso.
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De acordo com a Cartilha de Cidades elaborada pelo BNDES (2018b), a
aplicacao de tecnologias de IoT em ambiente urbano tem o potencial de trazer uma
série de beneficios aos cidaddos nas areas de transporte, seguranca, eficiéncia
energeética, entre outras, com solucdes capazes de promover desenvolvimento
econdmico, sustentabilidade e qualidade de vida. E possivel ainda utilizar a massa de
dados gerada pelas aplicacfes para otimizar o planejamento e a gestao de politicas
publicas para a prépria cidade.

O problema é que a velocidade com a qual a tecnologia se difunde na vida das
pessoas € maior do que a possibilidade de previsdo de seus impactos, sejam positivos
ou negativos. Os desafios emergentes do contexto da lIoT sdo de natureza e
proporcdes variadas — como inclusao digital, privacidade, usabilidade, consentimento,
para citar alguns. O tema tem sido tratado como prioritario pelo setor publico de
diversos paises, com programas de governo dedicados a identificar impactos e
potenciais oportunidades trazidas pelas inovacdes (LACERDA, 2015).

Em termos de materialidade, a International Data Corporation (IDC, 2019) prevé
gue em 2025 havera 41,6 bilhdes de dispositivos 10T conectados, ou "coisas", gerando
79,4 zettabytes de dados. Para Porter e Heppelmann (2015), a IoT representa “a
mudanca mais substancial na producdo de bens desde a Segunda Revolucéo
Industrial”. Em escala global, o potencial econémico que a loT pode trazer para as
cidades é de US$ 1,6 trilhdo em 2025. No Brasil, ha uma previsdo de ganhos da ordem
de US$ 27 bilhdes no mesmo periodo, com iniciativas de reducdo de custos com
iluminacé&o publica, monitoramento do trafego em tempo real e reducédo da mortalidade
pela violéncia, entre outras. Alguns municipios ja apresentam experiéncias bem-
sucedidas nesse sentido, parte delas listada na referida cartilha do BNDES (2018b).

Em termos de politicas publicas no pais, percebe-se em uma primeira analise
um complexo arcabouco de programas e iniciativas relacionados ao tema. O governo
tem investido em iniciativas basilares, como as voltadas a infraestrutura tecnologica,
mas, para alcancar o préximo patamar de desenvolvimento das cidades inteligentes,
precisara enfrentar desafios tais como os relacionados a capacitagdo de pessoal,
contratacdo publica, tratamento de dados e cooperacdo entre municipios (BNDES,

2018b). Para a Associacao Brasileira de Internet das Coisas (ABINC), é fundamental:
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[...] adotar uma abordagem colaborativa e multissetorial para discussées
sobre politica de IoT. A loT é uma area desafiadora para os formuladores de
politicas, pois € um ambiente em rapido desenvolvimento e sua tecnologia
abrange muitos setores e usos. Uma abordagem de governanc¢a colaborativa,
gue se baseie na experiéncia e no engajamento de uma ampla gama de
partes interessadas, sera necessaria para desenvolver solucdes eficazes e
apropriadas. As politicas devem ter como objetivo promover a capacidade
dos usuarios de se conectarem, falarem, inovarem, compartilharem,
escolherem e confiarem de uma maneira que promova a inovacao e permita
os direitos do usuario (ABINC, 2019).

A Secretaria de Infraestrutura Hidrica, de Comunicacdes e de Mineracao
(SeinfraCom) do TCU priorizou o tema como situagado-problema a ser analisada, com
o intuito de averiguar a “auséncia de politica publica, planejamento e incentivos
estatais para o desenvolvimento da internet das coisas (loT) no Brasil”. Conforme

consta da descricdo da situacéo-problema:

[...] a internet das coisas é a nova realidade tecnoldgica que permitira trazer
ganhos de produtividade e eficiéncia ao setor produtivo (agronegocio,
industria e servigos), bem como melhorar as condi¢Ges de vida da populacao.
No entanto, é necessario que o pais tenha um ambiente favoravel, do ponto
de vista, de pesquisa, inovacao, tributario, politica publica e regulatorio, entre
outros, para a implantacdo dessa nova realidade tecnoldgica (BRASIL,
2019a).

Nesse sentido, a pesquisa se justifica pela busca de compreender esse cenario
politico e normativo, e avaliar o andamento das iniciativas do IoT voltadas para o
ambiente “cidades inteligentes” a luz de um referencial capaz de estabelecer o nivel
de maturidade das politicas e programas de governo, visando assegurar o interesse

publico na implantacdo das tecnologias da loT no pais.

Entende-se por politicas publicas o conjunto de programas ou acdes
governamentais necessarias e suficientes, integradas e articuladas para a
provisdo de bens ou servicos a sociedade, dotada de recursos orgamentarios
ou de recursos oriundos de renuncia de receitas e beneficios de natureza
financeira e crediticia. (BRASIL, 2018, p. 13)

O trabalho pretende trazer como diferencial uma viséo sistémica da interrelagéo
entre os principais programas e iniciativas de governo relativos ao tema Internet das
Coisas, com enfoque no ambiente “cidades”, bem como avaliar o cumprimento dos
objetivos e das metas desse planejamento, de forma a subsidiar futuras acdes de
controle.

A opcao pela andlise ex ante se fundamenta na premissa de que o instrumento
serve como guia para avaliar, a priori, se a acdo governamental “responde a um

problema bem delimitado e pertinente”, “se ha um objetivo claro de atuacéo do Estado
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e se propde um desenho que efetivamente possa ser alcangado” com vistas a otimizar
a aplicacao dos recursos publicos e atender as necessidades da sociedade (BRASIL,
2018). Considerando que a politica ja estd em andamento, o intuito € buscar, no que

for possivel, oportunidades de aperfeicoamento de seu desenho e implementacéo.
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Realizar andlise ex ante do Plano Nacional de Internet das Coisas (I0oT) e seus
impactos para o desenvolvimento da 10T no Brasil, no que tange ao ambiente “cidades
inteligentes” e aos aspectos de privacidade e protecao de dados dos cidadaos.

Realizar diagnostico do problema: identificacdo, causas, evidéncias no
Brasil; comparacédo internacional; razGes para intervencdo e politicas

relacionadas;

Caracterizar a politica: objetivos; acfes e metas; resultados e impactos

esperados;

Avaliar o desenho e a implementacéo da politica: publico-alvo, priorizacédo e
selecdo de beneficiarios; periodo de vigéncia, agentes envolvidos;

instrumentos normativos; e impacto regulatorio;

Verificar o impacto orgamentario e financeiro da politica;

Analisar as estratégias de construcdo de confianga e suporte da politica;
Examinar as estratégias de monitoramento, avaliacao e controle da politica;

Realizar a analise critica da politica.
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Adota-se a metodologia de pesquisa documental, exploratéria, fundamentada
em levantamento bibliogréafico, com o objetivo de conhecer e analisar qualitativamente
0 objeto de estudo.

Utiliza-se como estrutura metodoldgica para o trabalho o documento “Avaliagao
de Politicas Publicas: Guia Pratico de Andlise Ex Ante” (2018), elaborado pela Casa
Civil da Presidéncia da Republica e em parceria com o Ministério da Fazenda, o
Ministério do Planejamento, Desenvolvimento e Gestéo, o Ministério da Transparéncia
e Controladoria-Geral da Unido (CGU) e o Instituto de Pesquisa Econ6mica Aplicada
(Ipea).

O referido guia tem a finalidade de orientar a constru¢éo de politicas publicas
com foco nas necessidades da sociedade e na melhoria do gasto publico no Brasil. E
usado para subsidiar a criagdo, expansao ou aperfeicoamento das politicas, de forma
a contemplar as etapas do ciclo de politica publica ilustradas abaixo, buscando
racionalidade, robustez e tempestividade da acdo governamental. As secdes

seguintes detalham as etapas da andlise ex ante do objeto de estudo deste trabalho.

Figura 1: Racionalidade no ciclo de politica publica
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Fonte: Casa Civil da Presidéncia da Republica e Ipea (2018)



Coletanea de Pds-Graduacgéo [Politicas Publicas] 23

A opcéao pela analise ex ante de uma politica publica que esta em andamento

€ no sentido de buscar oportunidades de aperfeicoamento do desenho e da

implementacdo, considerando que se trata de uma politica complexa, com multiplas
variaveis e atores envolvidos, além de uma série de possiveis desdobramentos em
outras acdes governamentais ou normativos a serem desenvolvidos, que de fato ja
estdo em curso.

Para proceder a andlise critica dos aspectos de governanca do Plano Nacional
de loT, sera utilizado como base, em carater complementar, o “Referencial para
Avaliacdo de Governanca em Politicas Publicas” do TCU (BRASIL, 2014) em seus
oito componentes, quais sejam: institucionalizacdo; planos e objetivos; participacao;
capacidade organizacional e recursos; coordenagdo e coeréncia; monitoramento e

avaliacao; gestao de riscos e controle interno; e accountability.
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O cenario da lIoT é multifacetado e os desafios emergentes séo de natureza e
proporc¢des variadas. Dada a complexidade do tema, o estudo do BNDES (2017d) que
embasou a elaboragédo do Plano Nacional de loT utilizou uma metodologia de
priorizacdo de problemas internacionalmente adotada, dividindo-os em verticais e
horizontais, em funcéo de diversos critérios e métricas, tais como: impacto econémico
e socioambiental, fortalecimento da cadeia produtiva, questdes de infraestrutura,
eficiéncia das instituicbes e capacidade de mobilizagdo governamental.

As guatro verticais priorizadas no pais foram: | — cidades; Il — saude; Il — rural,
e IV —industria. As quatro horizontais foram | - capital humano; Il - inovacéo e insercao
nacional; Il - infraestrutura de conectividade e interoperabilidade; e IV - regulatorio,
seguranca e privacidade. Este trabalho tem como recorte a vertical “cidades” e os
aspectos desta que se relacionam com a horizontal “regulatério, seguranca e
privacidade”, com foco em privacidade, além de alguns desdobramentos transversais

de maior relevancia para o ambiente urbano.

Segundo o IBGE (2007), mais de 85% da populacéo brasileira vive atualmente
em cidades, uma média de 170 milhdes de pessoas. Dez das vinte maiores regides
metropolitanas da América Latina sdo brasileiras. Entretanto, “o crescimento
acelerado da populacdo urbana ndo foi acompanhado de um planejamento urbano
eficaz e trouxe grandes desafios para os seus habitantes”. Dessa forma, “a
infraestrutura local ndo conseguiu absorver a crescente demanda por produtos,

servicos e espacos de locomogao” (BNDES, 2017a, p. 7).
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Com mais pessoas vivendo nas cidades é certo que uma série de problemas
surgirdo, envolvendo questdes ligadas a mobilidade urbana, seguranca
publica, saude, sustentabilidade ambiental, infraestruturas de energia e de
saneamento, aprofundamento da desigualdade social, entre outros. Como
forma de enfrentamento a estes desafios os gestores publicos e empresas
privadas tem analisado o emprego de politicas publicas ligadas a Tecnologia
da Informacéo e Comunicacgéo (TIC), trazendo & tona a ideia da Smart City

ou simplesmente Cidade Inteligente. (KNOPIK, 2018, p. 8).

Nesse contexto, a 0T surge como instrumento para ampliar o potencial dos

servicos publicos ofertados aos cidadaos. No estudo realizado pelo BNDES (2017d) ,

gue compila diversas outras fontes, foram identificados dez eixos com os desafios e

potenciais aplicacdes de loT para soluciona-los. Dos dez, foram priorizados, em

funcdo do impacto, quatro eixos: mobilidade urbana, seguranca publica, eficiéncia

energética e saneamento, e saude. Os trés primeiros, ilustrados a seguir, referem-se

mais diretamente aos problemas do ambiente cidades inteligentes, foco deste

trabalho. (BNDES, 2017d).

Quadro 1: Cidades brasileiras: 10 eixos para loT

Eixos ~ Exemplos de desafios

* Transporte publico: 3 das 50 cidades
mais congestionadas do mundo séo
Mobilidade brasileiras.

Potenciais aplicagdes
de loT*

Temporizagao
automatica de
semaforos com base
nas condigdes do
transito

* Incidentes: o Brasil &€ 10° pais mais

violento do mundo, em termos relativos, e
Seguranca sua taxa de homicidios vem crescendo 4%
publica ao ano.

Eficiéncia basicos: iluminacdo publica consome
energéticae cerca de 4% da energia elétrica do pais,
saneamento com um potencial de ganho de eficiéncia
de 40%.

|+ Gestaoe distribuicdo de rocursos

Sensores de
deteccao de sons de
ocorréncias
Identificagdo de
ocorréncias por
cameras

IluminagZo publica

inteligente
Medidores elétricos
inteligentes

Fonte: adaptado de BNDES (2017d)

Mobilidade,
seguranca,
eficiéncia
energética e
saneamento
sdo as trés
aplicagcoes com
maior impacto
de loT

Além dos problemas especificos do ambiente urbano, é preciso analisar os

desafios horizontais que afetam potencialmente todos os ambientes equipados com

solucbes de IoT. O quadro a seguir detalha as barreiras elencadas para cada

horizontal priorizada pelo estudo do BNDES (2017d).
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Quadro 2: Questdes horizontais da loT no Brasil

Horizontais ~ Barreiras
= Disparidade entre capacitagdo de gestores publicos e parceiros do

setor privado para lidar com loT.

SLLCELELEE - Capacitagso de mao de obra para prototipagem de produtos no
ambito de cidades (p.ex., laboratérios de fabricalliving labs nos
municipios).

= Baixos vinculos de prefeituras com start-ups e Instituicées de
Ciéncia e Tecnologia (ICTs) e falta de praticas de compartilhamento
dos dados, que podem fomentar surgimento de novos negécios.

= Orgamentos municipais nao comportam grandes investimentos em
loT e, portanto, sdo necessarios outros modos de financiamento,
como parcerias publico-privadas, empréstimos de bancos de

Inovacao e desenvolvimento e transferéncias voluntérias de outras esferas.
insercao

internacional = Municipios de pequeno porte ainda enfrentam dificuldades para
estabelecer parcerias publico-privadas.

= Baixa cooperagao horizontal de regides metropolitanas, evidenciada
pela existéncia de consorcios intermunicipais pontuais.

= Falta de integracdo e articulagdo administrativa das secretarias e
demais 6rgaos publicos municipais.

Infraestrutura
de
conectividade e
interoperabilida-
de

= Deficiéncias em infraestrutura basica de conectividade em
determinados municipios.

= Barreiras regulatérias para uso de dados publicos dos cidadaos.

= Barreiras regulatérias existentes em smart grid, como a légica de
incentivos regulatérios para investimento e a regulamentacéo de
tarifas inteligentes, que estao sendo enderegadas pela ANEEL.

Ambiente

regulatorio = Contratos de prestagao de servicos baseados em processo e ndo
em resultado inibem a implantagéo de loT.

= Alegislacéo de compras publicas impde alta complexidade e por
vezes inviabiliza contratagdo de solugdes tecnoldgicas.

Fonte: BNDES (2017d), destague da autora

Neste trabalho optou-se pelo enfoque na horizontal ambiente regulatério,

particularmente nos aspectos relacionados a privacidade dos dados dos cidadaos, no
gue tange as aplicacdes da vertical cidades selecionadas para analise (mobilidade,
seguranca publica e eficiéncia energética), conforme destacado no quadro acima.
Dados constituem a esséncia da Internet das Coisas. Debates sobre o direito
aos dados produzidos e utilizados no ambito da loT tém sido pauta frequente dos mais

diversos féruns na area. Surgem questdes como: a quem cabera decidir sobre que
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dados serdo abertos, restritos ou sigilosos — ao proprio usuario, ao governo, as
empresas proprietarias das solucdes? (MCEWEN; CASSIMALLY, 2013). Até que
ponto a infraestrutura das cidades inteligentes garantird aos cidadaos o acesso e 0
direito aos dados por eles gerados nas atividades cotidianas? (GREENFIELD; KIM,
2013). Informacdes de prontuério médico, por exemplo, poderdo ser interligadas em
rede e utilizadas para as mais variadas finalidades? (MCEWEN; CASSIMALLY, 2013).
E quanto ao “direito a ser esquecido” em um cenario de bilhdes de objetos trocando
dados relativos ao individuo? (SANTUCCI, 2014).

Os temas “seguranca da informagao” e “privacidade” foram discutidos no Open
Internet of Things Assembly, que ocorreu em Londres em 2012. O evento tratou dos
direitos do data subject (sujeito do dado) — individuo a quem os dados pertencem,
independentemente de ser o proprietario dos sensores (data licensor) ou do local onde
os dados foram coletados. Para McEwen e Cassimally (2013), ainda ndo ha um
entendimento claro sobre tais direitos, mas é obviamente necessaria a atencao de
atores das mais diversas esferas envolvidas com a 0T para questdes como: quais 0s
limites éticos e legais para o arquivamento, a andlise, a mineracdo e a interpretacao
da massa de dados gerada no contexto da IoT pelas empresas, e em que medida
esses dados podem ser compartilhados com outras empresas? Chegaremos ao ponto
de admitir que a privacidade ndo € mais possivel? Considerando situacdes praticas:
ao visitar um lugar publico com sensores e dispositivos que captam informacdes,
guem serd o detentor dos dados eventualmente coletados — o proprietario dos
sensores?, questionam os atores (LACERDA, 2015).

Greenfield e Kim (2013) observam que “quase que por definicdo, cada ato na
cidade inteligente € formalizado, cada comportamento é observado, e cada
observacéo gera um registro. E cada registro estara disponivel para consulta pelos
administradores”. E acrescentam: “a nogcdo de que as cidades sao maquinas com
fluxos que podem ser otimizados, e a decisdo sobre investimentos que garantam essa
maxima eficiéncia em detrimento de outras finalidades deveria partir de um processo
de decisdo democratico — otimizar para alcancar que finalidades, e em beneficio de
quem?” (LACERDA, 2015).

Conforme descreve a Cartilha de Cidades do BNDES:
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A crescente utilizacdo de dispositivos tecnoldgicos dispersos pelo espaco
urbano, capazes de coletar dados sobre os cidaddos, monitorar suas
atividades e até mesmo identifica-los, traz a tona diversas questbes
referentes a protecao da privacidade e dos dados pessoais dos individuos.
Para que o planejamento publico das cidades inteligentes seja uma realidade
bem-sucedida, é imprescindivel que a privacidade dos cidaddos seja
garantida primeiro na implementacdo das cidades inteligentes (BNDES,
2018b, p. 43).

Um caso emblematico ocorrido no Brasil foi o da empresa responsavel pela
linha amarela do metré6 de Sdo Paulo, que instalou cameras para coleta de dados
faciais nas plataformas, para analisar a emocéo dos passageiros. A justica determinou
a interrupgao da coleta, que foi considerada ilegal, dado que nao houve consentimento
dos usuarios (IDEC, 2018).

As cidades de S&o Francisco e Cambridge (EUA), ambas referéncias
académicas e de mercado na area de tecnologia, baniram a vigilancia por técnicas de
reconhecimento facial pelo poder publico (POLLO, 2020). Outro fato simbdélico foi a
publicacdo de um manifesto - Abolish the #TechToPrisonPipeline (2020), por diversos
pesquisadores e profissionais de areas como estatistica, inteligéncia artificial, direito,
sociologia, histéria, comunicacdo e antropologia, em repudio a pesquisas sobre
tecnologia de previséo de crimes (ou tecnologia carceral), por “reproduzirem injusticas
e causarem danos reais”. O estudo do BNDES (2017b) cita diversos outros exemplos
de situacOes problematicas envolvendo privacidade em cidades inteligentes.

O grupo de especialistas em Internet das Coisas instituido pela Unido Europeia
- loT Expert Group, publicou a seguinte afirmativa em seu relatorio de concluséo:
“Considerando que a IoT introduz novas dificuldades para a integridade contextual, ha
um principio segundo o qual as informacfes fornecidas para o uso em um dado
contexto [ex; uma consulta médica] ndo devem ser usadas em um contexto diferente
[pelos seguros de saude, por exemplo]”. Segundo o grupo, devera haver um contrato
social entre pessoas e objetos, cujas ramificacdes éticas precisam ser consideradas
(EUROPEAN COMMISSION, 2012).

Todo avango tecnoldgico disruptivo traz cargas de utopia e distopia. A
industrializagdo produziu indmeros beneficios, ao preco dos efeitos colaterais da
poluicdo ambiental, por exemplo. Situacdo analoga ocorre na loT: 0s riscos contra a
privacidade ndo podem ser inteiramente evitados, mas podem ser mitigados (LUCAS;
BALLAY; MCMANUS, 2012). Os mais pessimistas acreditam que “a tecnologia

onipresente nos aprisiona”: a metafora distopica implica em uma preocupacao de que
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a tecnologia seja utilizada como mecanismo de vigilancia e limite a livre atuacéo dos
cidaddos, uma vez que seus dados poderdo estar em poder de governos,
organizacdes e individuos, abrindo oportunidades para a criacdo de novas formas de
tirania, observa Kuniavsky (2010).

O urbanista e critico Adam Greenfield (2006) alerta para o fato de que a loT
deve ser cuidadosamente arquitetada no momento presente, pois trara cada vez mais
implicagbes para a humanidade. Ressalta ainda a urgéncia de articulagcao de padrdes
essenciais para um desenvolvimento ético e responsavel, considerando os impactos
de uma “vida colonizada pela tecnologia da informacgao”. O autor destaca o papel dos
reguladores, considerando o claro potencial das tecnologias de prejudicar a
privacidade e a condicdo do espaco publico e de comprometer o exercicio de
liberdades civis: “a grande massa de pessoas expostas a essas tecnologias tera
relativamente pouco a influir nessa composicdo — e tera sua realidade afetada e
moldada de inumeras formas pelo advento da informatica ambiente, pervasiva e
ubiqua” (LACERDA, 2015).

Greenfield e Kim (2013) citam o caso do Centro de Operagdes do Rio de
Janeiro, implantado pela IBM, como representativo dessa abordagem. Em sua viséo,
o investimento de 14 milh&es de dodlares — que agrega, em uma sala ao estilo “cenario
de guerra”, dados de vigilancia da cidade, patrulhamento policial, clima, trafego de
veiculos, sensores de esgoto e postagens em redes sociais — serve aos propositos
dos administradores da cidade e do vendedor da solucdo, mas é questionavel se
considera realmente os direitos e interesses da populacédo. Ressaltam ainda o perigo
do exercicio do autoritarismo de um Estado obcecado pela observacgao e controle dos
processos urbanos, que passaria a enxergar os cidaddaos como meros geradores de
dados, com implicitas inten¢des de observar e controlar comportamentos humanos
(GREENFIELD, 2006; GREENFIELD; KIM, 2013).

Na mesma linha, Mendes (2011) defende que tecnologias e mercados nao
podem existir independentemente de principios abrangentes de um sistema ético e
social. A loT tera um amplo impacto em muitos dos processos que caracterizam a vida
cotidiana, portanto, € primordial que seu desenvolvimento seja fundamentado em
estratégias orientadas a pessoas. Para isso, aqueles que as projetam devem estar
préximos aos que irdo utiliza-las (LACERDA, 2015).

O grupo de especialistas da Comissao Europeia - 10T Expert Group (2012)

identificou seis questdes éticas fundamentais no &mbito da loT: justica social (combate
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a exclusdo digital e de conhecimentos); confiabilidade (garantia de privacidade e
seguranca, protecdo de dados); clareza sobre contextos (responsabilidades dos
atores no ecossistema, privado versus publico); clareza sobre metéforas
(conveniéncia versus perigos das “coisas inteligentes”); clareza sobre agéncia de
objetos (contrato entre pessoas e objetos); e autonomia dos individuos
(consentimento informado sobre funcionalidades e acfes dos objetos) (LACERDA,
2015).

Em “City of Bits” (1996), William Mitchell, do MIT, repensava em termos de
arquitetura e urbanismo o contexto da revolucdo digital, da miniaturizacdo dos
eletrénicos, da mercantilizacdo dos bits, e da crescente dominacdo dos softwares
sobre as formas materiais. Ele considerava como o maior desafio ndo a
instrumentacao tecnoldgica dos espacos nem a producdo de conteudos digitais; mas
imaginar e criar ambientes digitalmente mediados em funcéo da vida que gostariamos
de levar e do tipo de comunidades que queremos produzir. Afirmava que ndo devemos
ser passivos diante da emergéncia de estruturas civicas e arranjos espaciais na era
digital — que sé@o determinantes do acesso a oportunidades econdémicas e servigos
publicos, do discurso publico, da atividade cultural, das relacdes de poder e das
experiéncias que dao forma e textura ao nosso dia-a-dia. Para Mitchell (1996). “é
importante compreender o contexto para buscar alternativas futuras, para que
possamos interferir, algumas vezes resistir, organizar, legislar, planejar e projetar”
(LACERDA, 2015).

Durante a palestra “On Public Objets: Connected Things and Civic
Responsibility” (2010), Greenfield sugere a discussdo do “urbanismo em rede”,
destacando a crescente gama de objetos comuns e lugares na cidade que estéao
identificando-se a redes globais ou sendo por estas identificados. O autor alerta para
o fato de que estarmos instrumentados por tecnologias traz beneficios ébvios, mas
pode gerar insumos indesejaveis, como a captura de informacdes para o alcance de
interesses comerciais. E cita 0 exemplo do monitoramento por sensores das estradas
da Finlandia, que inegavelmente melhora o transito e os acidentes, constituindo-se
em bem comum, em contraste com as maquinas de bebidas japonesa que criam
inadvertidamente perfis automaticos dos consumidores para oferecer produtos
“customizados”, numa tentativa enviesada de adivinhar as preferéncias (LACERDA,
2015).
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Greenfield (2010) define “objeto publico” como "qualquer objeto distinto no
dominio espacial comum destinado ao uso e fruicho do publico em geral,
independentemente da sua propriedade ou intencdo original". E argumenta que 0s
objetos publicos devem ser considerados “bens publicos”, e devem disponibilizar
dados abertos por meio de APIs acessiveis a qualquer interessado, para leitura, e, se
for o caso, escrita segura, com possibilidade de uso para outras finalidades. O autor
conclui que € preciso “agir contra a captura de espaco publico por interesses privados,
em direcdo a uma esfera publica revitalizada” (LACERDA, 2015).

Em “Against the Smart City”, Greenfield e Kim (2013) tratam das “cidades
inteligentes” desenvolvidas a partir do zero como precursoras e exemplos do tipo de
ambiente urbano que habitaremos quando as cidades forem “decisivamente
colonizadas pela tecnologia, em um futuro préximo”. Eles criticam a “ideia passiva de
subjetividade urbana e cidadania” inscrita nas visdes de cidades inteligentes em
desenvolvimento, nas quais “opta-se por ocultar distingcdes significativas entre publico
e privado”, ndo deixando claros aos usuarios, por exemplo, a origem e o destino das
informac0des capturadas. Afirmam, por fim, que for¢cas de mercado estao determinando
0s parametros dos empreendimentos, desconsiderando os especialistas, a historia e
as teorias do planejamento urbano. “Qual a proposicao de valor embutida nessas
cidades?”, questionam (LACERDA, 2015).

O referido estudo do BNDES para a implantagdo de 10T no Brasil incluiu um
amplo benchmark de iniciativas e politicas publicas (BNDES, 2017c) para a
compreensao dos estagios de evolucdo da IoT e as principais tendéncias em 12
paises, com diferentes realidades sociais, econdémicas e tecnoldgicas. A pesquisa foi
utilizada como referéncia para a antecipacao de desafios e a ado¢ao de boas praticas.

Em sintese, os pontos analisados e as respectivas conclusdes foram:

Envolvimento do governo

Depende do contexto e objetivos do pais.
() Papel ativo: investimentos, selecéo de areas prioritarias, criacao de
associacbes e aliangas, regulacdo e parcerias internacionais,

consolidacéo das a¢gbes em um plano nacional.
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(1 Formador de ecossistema: cria ambiente propicio e coordena
atores (empresas, agéncias de fomento, startups, universidades).

(Il1)  Elaborador de diretrizes e investidor: realiza investimentos, difunde
melhores préaticas e viabiliza competitividade e abertura de

mercados.

Modelos de governanca

Define papéis para iniciativa privada, academia e setor publico.

() Modelo estruturado: associacdes especificas ou aliancas de loT
formadas pelos setores publico e privado: com conselhos
executivos e consultivos, além de grupos de trabalho ou comités
tematicos. Adotado pelos paises com papel ativo do governo em
loT.

() Formacdo de ecossistema: modelo mais descentralizado, com
incubadoras e consoércio de universidades, ou acdes de

coordenacao focadas em areas selecionadas.

Estimulos a inovacdo

Concentra-se no incentivo a formacao de ecossistemas, pesquisa e
empreendedorismo, e na redugéo de riscos.
() Investimentos: significativos na maior parte dos governos lideres
em loT.
(I Clusters: reunido de startups e empresas em areas especificas
para troca de experiéncias e realizacdo de negocios.
(1) PMEs e startups: fomento ao empreendedorismo pela reducéo de
burocracia e impostos, e incentivo pela comunicacéo.
(IV)  Compras publicas: uso da demanda de inovacdes pelo setor

publico para promover a inovacao.

Formacao de capital humano

Vincula politicas publicas de aumento da capacidade do setor as
oportunidades de emprego.
() Programadores mirins: habilidades programacao desde o ensino

fundamental.
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(I

()

Universidade e induastria: ampliar canais de cooperacdo entre
iniciativa privada e academia.
Eventos: organizagao de workshops, conferéncias e treinamentos

em topicos especificos.

Requlamentacéo

Considerado fator critico, mas ainda nao ha clareza nem consenso. Temas-

chave:

(1

(1)

()

Padronizacao: alguns paises estimulam padrdes abertos, outros, a
adocdo de padrbes globais ou definidos pelo mercado para
interoperabilidade das solugdes.

Conectividade: alguns governos desenvolvem infraestrutura local
(EU, JP, KR), outros estdo buscando a formacéo de plataformas
globais (UK, CH, SG).

Privacidade e seguranca: governos ainda tém avancado em ritmos
diferentes na aprovacdo de leis e criagdo de instituicoes
responsaveis pela aplicagdo, ainda que haja consenso sobre a

relevancia dos temas.

De acordo com o relatorio, as regiées que se destacam na adocédo de loT sao:

Unido Europeia, Japdo, Coreia do Sul, China, Estados Unidos, Reino Unido,

Alemanha e Suécia. Em termos de importancia do papel do Estado, sobressaem-se

Cingapura e Emirados Arabes. Os paises que apresentam maior similaridade de

desafios com o Brasil sdo india e Russia. (BNDES, 2017c). Iniciativas como The

Alliance for Internet of Things Innovation (AloTl), da Unido Européia e Digital Catapult,

do Reino Unido, sdo exemplos de como o governo pode organizar e estimular a

implementacdo de loT nos paises, aproveitando de forma mais eficiente o valor

potencial das tecnologias. A imagem a seguir indica as aspiracdes e estratégias das

regides analisadas.
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Figura 2: Aspiracdes e estratégias de IoT dos paises selecionados
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Em um estudo anterior realizado pela Fundacién Bankinter Innovacion (2011)

em parceria com a Accenture, que considerou respostas de mais de 400 especialistas,

membros do Future Trends Forum (FTF), foram indicados os agentes direcionadores

da adocdo da IoT e seu respectivo grau de influéncia (escala: 1=insignificante,
5=muito importante) (LACERDA, 2015).

Empresarios

Gréfico 1: Agentes direcionadores da adocédo da loT

Consumidores de
inovagoes

Provedores de

4
3,9
3,4
I ISl | |
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Fonte: adaptado de Fundacién Bankinter Innovacion (2011)

O gréfico a seguir, do mesmo estudo, ilustra sinteticamente alguns fatores que

desafiam a adocao da loT (escala: 1=insignificante, 5=muito importante.
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Gréfico 2: Desafios para adocao de loT

Fonte: adaptado de Fundacién Bankinter Innovacion (2011)

Em 2017 a Unido Internacional de Telcomunicac¢des (UIT) elencou dez
iniciativas de |oT relacionadas ao alcance dos Objetivos Desenvolvimento Sustentavel
- ODS (OBSERVATORIO DA TRANSFORMACAO DIGITAL, 2018a):

1. Promover o desenvolvimento e a adoc¢ao de Tecnologias 10T em beneficio
da humanidade, do meio ambiente e do desenvolvimento sustentavel [...];

2. apoiar a implementacéo da IoT no contexto urbano e rural para promover a
aplicacao de Institutos de Ciéncia e Tecnologia (ICT) no fornecimento de
servigos para criar cidades e comunidades mais inteligentes e mais
sustentaveis [...];

3. promover um ecossistema abrangente, dindmico e seguro de 10T, incluindo
suporte a startups e incubadoras [...];

4. estimular o desenvolvimento e a implementagcéo de padrdes que facilitem
a interoperabilidade entre tecnologias e solugdes 0T para pavimentar o
caminho para um ecossistema aberto e interoperavel [...];

5. adotar aplicacdes inovadoras de loT para lidar com os desafios associados
a fome, abastecimento de 4gua e seguranca alimentar [...];

6. estimular o interesse no uso da IoT para redugao de riscos e mitigacao de
mudancas climaticas [...];

7. identificar e apoiar a tendéncia crescente de uso de tecnologias I0T na

educacdao [...];
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8. adotar a aplicacdo e o uso da IoT na conservacao da biodiversidade e no
monitoramento ecoldgico [...];

9. contribuir para a pesquisa global e discussdes sobre IoT em cidades
inteligentes e sustentaveis por meio de iniciativas globais [...];

10. promover o didlogo e a cooperacdo internacional sobre a loT no

desenvolvimento sustentavel [...].

O Plano Nacional de 10T contempla 43% das metas dos ODS, conforme figura

adiante.

Figura 3: Metas dos ODS contempladas pelo Plano Nacional de IoT

Exemplos de metas contompladas

* Meta 2.4; Até 2030, garantyr sistemas sustentdveis
de produgao de akmentos e mplementar praticas
agricolas resilientes, que aumentem a
produtividade ¢ a producio | |

* Meta 3.4 Até 2030, reduzir em um tergo &
mortalidade prematum por doencas nio
transmissivels via prevencao e tratamento, &
promover 8 salde mental e 0 bem-estar

Metas dos ODS comtempladas pelo loT.BR

* Meta 7.3 Alé 2030, dobrar a taxa global de
meihona da eficiéncia energética

Fonte: Observatorio da Transformacao Digital (2018a)

Conforme descrito na E-Digital (2018a), as politicas publicas de IoT impactam

diretamente os seguintes ODS:

e Objetivo 2 - Fome Zero: IoT aumento na produtividade na agropecuaria e
reduzir perdas no campo e na logistica de transporte e distribuicao.

e Objetivo 3 - Saude e Bem-Estar: uso de terminais moveis com acesso a bases
de dados médicas e viabilizando prontuarios eletrénicos; e a Internet das
Coisas, com monitoragao e diagnéstico remoto.

o Objetivo 9 - Industria, Inovacéo e Infraestrutura: ampliacdo da infraestrutura

de acesso a Internet, empreendedorismo digital, e Internet das Coisas.


http://www.mctic.gov.br/mctic/export/sites/institucional/estrategiadigital.pdf
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Particularmente no que se refere a politicas de cidades inteligentes, a figura a

seguir ilustra os objetivos idealizados pelos Emirados Arabes, india e Estados Unidos.

Figura 4: Visdes e objetivos para cidades inteligentes
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Fonte: BNDES (2017c)

Em termos de critérios para selecdo de projetos-piloto para fomento, india e

Estados Unidos lancaram programas com as seguintes caracteristicas:

Figura 5: Critérios de outros paises para selegcdo de pilotos de cidades inteligentes
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Fonte: BNDES (2017c)
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A ilustracdo a seguir traz exemplos de aspiracfes de algumas das cidades

norte-americanas para cidades inteligentes.

Figura 6: Aspiracdes para cidades inteligentes norte-americanas

SEATTLE - Dados
compartilhados forneceréio
roteamento dindmico para
o trafego de caminhdes,
facilitando entregas fora do
horério de pico

LAS VEGAS - Onibus
autdnomos conectados
transportaro
trabalhadores para Las
Vegas, e novas estagbes
de carregamento
abastecidas com energia
solar ajudarfio a reduzir as
emissdes

DETROIT - Parcerias com lideres da industria automotiva, de
tecnologla e instituicdes académicas ajudardo no acesso a

at 0O elétricos wartilhados, 6nibus automatizados e
caminhdes de entrega sob demanda por meio de aplicativos
de mobilidade integrados

BOSTON - Ruas da cidade
“radicalmente programéaveis” com
marcas dindmicas, que podem mudar
| de zonas de carga e descarga para
espacos para hoquei de rua,
dependendo da hora do dia e da
estagdo do ano

ATLANTA = Uma rede de centros de
transporte multimodal que atuard
como hubs de mobilidade,

o econdmico e
atividade da comunitaria

NEW ORLEANS - Micro-dnibus com
roteamento dindmico fornecerdo
opgdes de lransporte de primeira e
dltima milha acessivels para
comunidades mal atendidas

Fonte: BNDES (2017c)

Por fim, o relatério de benchmarking realizado no ambito do estudo do BNDES

(2017c) elencou resumidamente as boas préticas identificadas no planejamento e

selecao de pilotos para cidades inteligentes.

Quadro 3: Planejamento e selecdo de pilotos de cidades inteligentes

Abertura de editals de
J1 " candidatura de cldadoes

Envolvimento do setor
Mol. privado no planejamento e
financiamento dos pllotos

Grande importAncia da
‘ visdo o ambicho das
‘ cldados

Avaliacéo do nivel de
roplicacio o escalabllidade
dos pllotos

Ampla participaciho da
socledado na escolha dos
pllotos/aroas beneficiadas

""'
\"

Descricdo

* Forma mais comum de seleclo de cidades, visto que & uma forma bastante direta de
mensurar vontade politica da gestio municipal para promover a transformacio da
cidade

* Fator relevante, visto que o investimento para transformacio das cidades ¢
relativamente alto, e, no contexto brasllelro, municipios e estados |4 enfrentam
restriches orgamentarias importanies, além do apoio tcnico aos municipios

* Importanie critério para seleGho de apolo de plolos em cidades espocificas. O
alinhamanto dessa visdo com o planejamento mais abrangente das cidades também
denota o quio central & a utilizagio de loT para a prosperidade do municipio, levando
# Internet das Cotsas a um patamar de Instrumento chave

* Pontos fundamentais presentes eom oxperidncias internacionais pois ressaltam »
importAncia da consolidacho de aprendizados de um projelo especifico & sua
tranaposigho para demais cidades que também apresentam desafios simiares em loT

* Requisito considerado indispensidvel por alguns programas @ utiizado em conjunto
com diagndstico da cidade para prionzar aplicagdes de loT

Fonte: BNDES (2017c)
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A realidade brasileira apresenta uma série desafios para a melhoria dos indices
de competitividade e das condi¢des de vida dos cidadaos. O crescimento econémico
do pais esta abaixo de diversos paises emergentes, e € alto o nivel de insatisfacao da
populacdo em relacdo aos servi¢os basicos oferecidos. Em 2013, o Brasil chegou a
ocupar a 482 posicado no ranking de competitividade do Férum Econdémico Mundial.
Atualmente esta na 712. Um dos pontos avaliados no relatorio € a adaptabilidade do
arcabouco legal aos negdcios digitais. Nesse quesito, 0 pais esta abaixo da média
global, ocupando a 1112 posicao de 141, conforme gréfico a seguir.

Figura 7: Governanca tecnoldgica: adaptabilidade do arcabouco legal

“In your country, how fast is the legal framework adapting to
digital business models (e.g., e-commerce, sharing economy,
FinTech, etc.)?” [1 = not fast at all; 7 = very fast].

France (42)

Turkey (45

Russian Feder: )
Mexco (53)
Globa! average [IIIININGEGEGEGEEEN

South Africa (73)

Source: World Economic Forum, Executive Opinion Survey (various
editions). See Appendix B for details.

Note: Rank out of 141 in parentheses.

Fonte: World Economic Forum (2019)

Além dos problemas recorrentes, novos desafios estdo surgindo em funcao dos
recentes avancos da tecnologia, como a automacdo no mercado de trabalho e a
consequente necessidade de requalificacdo da méo-de-obra. No estudo do BNDES
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(2017d) foi realizada analise da demanda por 10T no Brasil, e elencados os setores de

maior impacto potencial, que definiram a aspiracdo do pais em relacao as tecnologias:

Acelerar a implantacdo da Internet das Coisas como instrumento de
desenvolvimento sustentavel da sociedade brasileira, capaz de aumentar a
competitividade da economia, fortalecer as cadeias produtivas nacionais, e
promover a melhoria da qualidade de vida (BNDES, 2017d, p. 23 Relatério
Final).

Os trés macrodesafios identificados para o pais na area sdo: (1) aumentar a
produtividade e competitividade no mercado global; (2) expandir o acesso e a
qualidade de servicos criticos — como saude, mobilidade urbana e seguranca — para
melhoria do bem-estar e qualidade de vida; e (3) adequar perfis profissionais e
relacdes de trabalho. (BNDES, 2017d). O segundo ponto € o que tem maior relacéo
com o recorte feito para este trabalho. Na vertical “cidades” séo feitas as intervencgdes
gue afetam diretamente a qualidade de vida das pessoas, como as relativas a
mobilidade urbana e seguranca publica.

A mobilidade nas metrépoles brasileiras esta entre as piores do mundo, devido
ao elevado tempo de deslocamento, que impacta inclusive o crescimento econdmico
do pais, concentrado primordialmente nas grandes cidades. Os custos de
congestionamento correspondem em média de 2% a 4% do PIB de diferentes paises.
Outro fator de insatisfacéo dos cidadaos é o alto indices de mortes no transito. Dados
comparativos estdo disponiveis no estudo do BNDES (2017d). Em termos de
seguranca publica, os dados do pais sdo alarmantes: temos a 152 maior taxa de
homicidios do mundo (UNODC, 2019), e 10 das 50 cidades mais violentas do planeta
sdo brasileiras (SEGURIDAD, JUSTICIA Y PAZ, 2019).

Um dos resultados almejados no planejamento estratégico para 2020-2023 do
“‘Programa das Nagdes Unidas para os Assentamentos Humanos” (UN-HABITAT,
2019), relativo ao aprimoramento da prosperidade compartilhada em cidades e
regides, foi a necessidade de “implantagdo ampliada de tecnologias de fronteira e

inovacdes para o desenvolvimento urbano”.



Coletanea de Pds-Graduacgéo [Politicas Publicas] 41

As tecnologias de fronteira estdo influenciando profundamente o surgimento
de cidades inteligentes, as formas pelas quais construimos e gerenciamos
nossas cidades e outros assentamentos humanos e como 0s gerentes
urbanos tomam decisdes mais informadas. Atualmente, incluem, entre
outras, a Internet das Coisas, redes de sensores, comunicacdo maquina a
maquina, robdtica, inteligéncia artificial, realidade virtual e aumentada,
impressdo 3D, sistemas de informacdo geogréfica (SIG), sensoriamento
remoto, veiculos ndo tripulados auténomos, drones , blockchain, computagéo
criptografica e processamento e visualizacdo de big data. A Nova Agenda
Urbana pede que as redes de tecnologia e comunicacdo sejam fortalecidas e
gue as abordagens de cidades inteligentes usem digitalizagc&o, energia limpa
e tecnologias para impulsionar o crescimento econdémico e melhorar a
prestacdo de servicos, além de promover a inclusdo ampla, inclusive de
pessoas com deficiéncia. (UNITED NATIONS, 2019, p. 34, tradugdo nossa)

A ilustracdo e o quadro que se seguem apresentam casos de uso de
tecnologias de 10T para a solucao de questdes urbanas (BNDES, 2017d). O potencial
de impacto dessas solugbes justifica a intervengdo governamental, para criar um
ambiente propicio que garanta a implementacao das inovacdes em beneficio da
sociedade, de forma segura e regulamentada.

Figura 8: Casos de uso de loT para cidades
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Fonte: BNDES (2017c)
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Quadro 4: Descricao dos casos de uso de loT para cidades

Cidades (112

Caso de uso Descrigdo

zﬁeodidom‘: Inteligentes e gestdo da demanda  * Redugdo de custos operacionals de leltura de medidores e prevencao de roubos
energ

Automagao de distribuigfo e sube * Uso de automatizagdo na subestagio para reduzir perdas na linha de distribuicfio, reparo
i e e automatico dos defeitos na linha, eG meihor gerenct‘a%enlo dos equipamentos da subestagso
com apareihos eletrdnicos inteligentes

Medidores de dgua inteligentes e gestao da * Redugdo dos custos operacionals e viabilizagdo da coleta de dados sobre demanda em

demanda tempo real - fornecer 80s residentes e gerentes de propriedades dados de consumo de dgua
em deom real part%s que eles passam identificar onde o consumo estd ocorrendo e também
on vazamen|

Identificagao de vazamentos de dgua * Uso de sensores em canos, bombas o demais partes da infraestrutura hidraulica para
monitorar as condigbes e gefenctaf perdas por melo de identificacio e reparos de
vazamentos ou mudanca de pressio, conforme a necessidade

Faixas de congestionamento * Uso de precificagho baseada na demanda para gerenciar o transito - tarifas para usar falxas

i de transito ou para dingir em dreas espoc(fplc:s ga cidade
Precifica¢ao e parquimetros Inteligentes * Oferecimento de insight em tempo real sobre locais disponivels, e viabilizagiio da

precificagdo dindmica para otimizar a oferla e a demanda

Controle de tréfego centralizado e adaptavel * Uso de caAmeras, dados de celulares e sensores para monitorar o trafego e alterar os
semaforos, otimizando o fluxo (p.ex., para Onibus); redirecionamento do trtfeﬁo para evitar
uma drea com problema, e otimizar rotas de Onibus para aumentar a rentabilicade

Cameras de Irinsito * Reafizacho de analytics em tempo real de streaming de videos registrados por cimeras que
monitoram o transito para ajustar os semaforos, otimizando o fluxo

Coleta inteligente de residuos solidos * Usar faPs de identificagdo por radiofrequéncia para cobranca automatica de uma taxa
variavel de acordo com o uso e otimizagio das rotas de cobranga com base na necessidade

Monitoramento da qualidade do ar * Uso de sensores distribuldos para monitorar particulas suspensas no ar

Cidades (2/2)

Caso de uso Descricdo
* Monitoramento da qualidade da agua * Uso de sensores distribuidos para monitorar a qualidade da dgua nos canos, rios, lagos, etc.
* Atendimento de emergéncia * Uso de tecnologias de supervisdo, coordenagdo e transporte para gerenciar e mitigar

emergéneias com mais eficléncia

Monitoramento de crime por video * Uso de circuito fechado de TV e sistema de monitoramento de audio para viabilizar resposta
e coordenagao em tempo real, assim como analytics preditiva por meio de dados histéncos

Moniteramento estrutural (luminagaoe de ruas @ * Realizagdo de manutencao preventiva sob demanda com sensores localizados na
pontes) Infraestrutura

Geslaofatualizacdes de hordrios de * Uso de sensores em onibus e trens para viabilizar um planejamento melhor das rotas e
onibus/trens alavancar o transito multimodal

Moniho'z;nento do transporte piblico baseado  * Uso de sensores em énibus e frens para realizar manutengao sob demanda mais eficiente
em condigbes

Melharia da eficiéncia dos equipamentos * Uso de senscres para coleta de dados sobre as condigbes das rodovias e 05 padrdes de

devido 2 Internet das Coisas dire¢io ~ dados usados para aprnimorar a eficiéncia operacional

Velculos autbnomos * |dentificaclo de usudrios proximos de Outdoors de publicidade para oferecimento de
anuncios direcionados

Gestéo de desastres * Uso de sensores distribuldos para detectar ameagas precocemente e coordenar respostas

Navegagao de carros — Cidade * Carros conectados a outros ativos para aprimorar o monitoramento

Produtividade humana ~ Realidade Aumentada * Realidade aumentada para aplicacfo da lel, servigos de couner, efc,
Produtividade humana - Redesenho de RH * Melhonas organizacionals viabilizadas por dados em tempo real

Produtividade humana - Monitoramento de * Gestdo de performance de mais quakdade
atividades

Fonte: BNDES (2017c)

Um dos principais pontos de necessidade de intervencdo governamental € o
aspecto regulatério que envolve a loT. A Agéncia Nacional de Telecomunicacdes
(Anatel) tem buscado simplificar a regulamentacdo para remover entraves ao

desenvolvimento da tecnologia no pais. Em consulta publica, finalizada em outubro
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de 2018, foram discutidas questbes de outorga, modelo de prestacdo, roaming
internacional, licenciamento, qualidade, numeracédo, avaliacdo de conformidade,
seguranca cibernética, espectro, falhas de infraestrutura e acesso a postes do setor
elétrico (GROSSMANN, 2018).

Outro desafio de extrema relevancia por parte do governo € a busca pelo

alcance do interesse publico potencializado pela tecnologia, com foco no bem estar e

na qualidade de vida dos cidadéos. Conforme descrito no capitulo 2 e na se¢édo 5.1.1
deste trabalho, ha uma forte tendéncia de que as inovagbes na area sejam guiadas
por motivacbes primordialmente comerciais ou tecnicistas. Para aproveitar
amplamente as possibilidades trazidas pela 10T, o Estado precisa investir em
infraestrutura, capacitacdo e pesquisa, além de garantir inclusdo, sustentabilidade,
seguranca e privacidade nas aplicagoes.

Considerando a quantidade e disponibilidade de dados coletados,
armazenados e processados nas operagbes de loT, entram em pauta
guestionamentos sobre os usos legitimos e as vulnerabilidades das bases de dados.

A aplicacéo de um arcabouco legal consistente, que garanta a privacidade, a protecdo

de dados pessoais e a seqguranca juridica dos cidad&dos, com a devida regulagéo por

autoridade competente, tornam-se essenciais nesse contexto.

Como observam Oliveira e Campolargo (2014), as cidades sao inteligentes
guando “aproveitam ao maximo o capital humano dos seus cidaddos, criam
ecossistemas de inovacdo onde se desenvolvem as novas dinamicas de criacdo de
rigueza e de emprego e promovem novas formas de governacéao participativa”. Nesse

sentido, a literatura passou a considerar as “Human Smart Cities”:

[...] destacando os diversos projetos de cidades inteligentes que surgiram no
mundo e os resultados obtidos até o momento, passou-se a se discutir a
necessidade de uma segunda geracao de cidades inteligentes, a de cidades
humanas inteligentes, a qual busca equilibrar a infraestrutura tecnoldgica do
conceito tradicional com fatores mais soft como: engajamento social,
protagonismo cidaddo e interagdo das pessoas em ambientes fisicos e
virtuais (DEPINE et al., 2018, p. 54).

Em 2013, foi criada no ambito da Frente Nacional de Prefeitos a Rede Brasileira

de Cidades Inteligentes e Humanas, entidade sem fins lucrativos, agora representada

por um instituto, que reune integrantes do setor publico, de universidades, da
sociedade civil e da iniciativa privada para discutir temas e politicas nacionais para o

desenvolvimento de cidades inteligentes. De acordo com o conceito adotado pela


http://www.redebrasileira.org/
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Rede, em linhas gerais, é preciso atuar de maneira integrada em cinco camadas para
alcancar os objetivos de uma cidade inteligente e humana: pessoas (economia
criativa, participacdo), subsolo (redes de agua, esgoto, telefonia, energia, etc.), solo
(aspectos urbanos, mobilidade, acessibilidade, sustentabilidade, etc.), infraestrutura
tecnoldgica (parque de iluminacdo inteligente, rede de fibra Otica, central de
operacodes), e plataforma de internet das coisas (processamento e transparéncia dos
dados gerados e captados) (GOMYDE, 2017).

Considerando a complexidade e amplitude das politicas voltadas ao ambiente
urbano e a regulamentacdo de tecnologias aplicaveis a esse universo, pretende-se
nessa secao apontar as politicas e normativos mais diretamente relacionados aos
temas internet das coisas e cidades inteligentes, sem a pretenséo de exaustividade.

O Plano Nacional de IoT integra a “Estratégia Brasileira para a Transformagéao
Digital - E-Digital” (BRASIL, 2018), que tem como uma de suas acdes estratégicas o
fomento de “cidades Inteligentes, utilizando tecnologias provenientes da Internet das
Coisas (loT), como solucdes para mobilidade urbana, seguranca civil, otimizacdo de
utilities (energia, agua, etc.), com base em ferramentas como smart grids, entre
outras”.

A iniciativa 064G do PPA 2016-2019 (BRASIL, 2016) - “Langamento do Plano

Nacional de M2M/Internet das Coisas” - vinculava-se de forma direta ao que

apresenta diretrizes para politicas publicas de telecomunicacdes. Este decreto
revogou o “Programa Brasil Inteligente” (Decreto 8.776/2016), bem como os decretos
4.733/2003 (politicas de telecomunicacdes) e 7.175/2010 (Programa Nacional de
Banda Larga - PNBL), ambos relacionados ao tema IoT.

Fazia parte do “Programa Brasil Inteligente” a iniciativa “Minha Cidade
Inteligente”, que tinha como objetivo “levar as cidades brasileiras uma rede de fibras
Opticas para conectar 6rgaos publicos e pracas de acesso livre a fim de modernizar a
gestao municipal e o uso dos servi¢cos do governo”. A iniciativa seria uma evolucéao do
“Programa Cidades Digitais”, que foi objeto de avaliacéo realizada pelo TCU, Acordao
1898/2017 (BRASIL, 2017).

Em outubro de 2017, o MCTIC langou consulta publica para definir o Plano

Nacional de Conectividade (PNC), com a premissa substituir o PNBL. A ideia do PNC
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seria promover a expansdo das redes das operadoras por areas remotas,
universalizando o0 acesso a internet rapida no Brasil, fator essencial para viabilizar as
cidades inteligentes e as solu¢des de loT. ApOs a consulta publica, ndo foi localizada
mais nenhuma noticia sobre o PNC. O Plano dependia de iniciativas do governo,
dentre estas, a aprovacao da Lei n® 13.879 (BRASIL, 2019c), ocorrida em 03/10/2019,
gue modifica a Lei Geral de Telecomunicacfes (BRASIL, 1997). Uma das principais
alteracOes foi a possibilidade de migracdo do regime de concessao para o de
autorizacdo dos servicos de telefonia fixa, com a previsao de aplicagéo dos saldos da
transicdo em investimentos em banda larga. A lei aguarda ainda regulamentacéo pela
Anatel (AGENCIA BRASIL, 2017, 2019).

A imagem a seguir apresenta uma linha do tempo das iniciativas e
regulamentos que precederam a atual Estratégia Brasileira para a Transformacao
Digital - E-Digital (2018a):

Figura 9: Historico normativo da estratégia brasileira de transformacé&o digital
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Fonte: OCDE (2018)

O Plano Nacional de IoT esta relacionado também com a iniciativa 04QH do

PPA 2016-2019: “Articulagdo de projetos de pesquisa, desenvolvimento e inovacao
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em areas estratégicas de tecnologias digitais com empresas e centros de pesquisa e
desenvolvimento (P&D), especialmente na area de seguranca cibernética, internet das
coisas, big data e computacdo em nuvem”.

Sob a ética normativa, um marco regulatorio fundamental para a implantacao
de 10T no pais foi a publicacéo da Lei Geral de Protecdo de Dados Pessoais — LGPD,
Lei n® 13.709, de 14 de agosto de 2018 (BRASIL, 2018a), alterada pela Lei n°® 13.853,
de 2019. Conforme mencionado em se¢des anteriores, a coleta e tratamento massivo
de dados e a protecao dos dados pessoais sao pontos criticos na definicdo de politicas
publicas para loT. Dada a correlacdo direta entre a LGPD e o Plano Nacional de 10T,
0s impactos da norma para as a¢des do Plano serdo detalhados na secédo 5.4.1, no
ambito da estratégia de implementacao da politica. Destaca-se ainda a relevancia do
Marco Civil da Internet (BRASIL, 2014) nesse cenario.

A Estratégia Nacional de Seguranca Cibernética - E-Ciber € mais um dos
normativos estritamente relacionados ao Plano Nacional de IoT. Publicada no Decreto
n° 10.222, de 2020 (BRASIL, 2020a), a E-Ciber trata das a¢cbes governamentais
nacionais e internacionais na area, para o quadriénio 2020-2023. Fundamenta-se na
Politica Nacional de Seguranca da Informacdo, constante do Decreto n° 9.637, de
2018 (BRASIL, 2018b), que “abrange a seguranca cibernética, a defesa cibernética, a
seguranca fisica e a protecdo de dados organizacionais, e tem como principios
fundamentais a confidencialidade, a integridade, a disponibilidade e a autenticidade”.

No ambiente cidades, destaca-se a relacdo do Plano do loT com a Politica
Nacional de Mobilidade Urbana, lancada em 2012, alterada pela Lei n°® 14.000/2020
(BRASIL, 2020d), especialmente no que se refere a criacdo de plataforma para reunir
dados sobre mobilidade nas cidades.

Por fim, a iniciativa governamental mais diretamente vinculada ao escopo deste
trabalho é a criacdo da Camara para Cidades 4.0 (ou cidades inteligentes), instituida
em dezembro de 2019 a partir das prioridades definidas no Plano Nacional de 1oT. O
colegiado é coordenado pelo MCTIC e pelo Ministério de Desenvolvimento Regional
(MDR), com apoio da Anatel e do BNDES. De acordo com o MCTIC (2019), o objetivo
da camara é articular os diversos atores do poder publico, do setor privado, da
industria e da academia para o desenvolvimento das cidades inteligentes no Brasil,
“além de nivelar as iniciativas em execucdo nas cidades, estabelecer diretrizes,
indicadores padronizados e eixos de atuacéo para uma Politica Nacional para Cidades
Inteligentes” (MINISTERIO DA CIENCIA, TECNOLOGIA, INOVACOES E
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COMUNICACOES, 2019). Nesse sentido, estdo em pauta a formulagéo do “Programa
Brasileiro de Cidades Inteligentes Sustentaveis”, com previsao de concluséo até o fim
de 2020, e a “Carta Brasileira para Cidades Inteligentes” discutida em audiéncia
publica em fevereiro deste ano (SENADO FEDERAL, 2020).

O Plano Nacional de Internet das Coisas (loT) foi instituido pelo Decreto n°
9.854, de 25 de junho de 2019 (BRASIL, 2019a), juntamente com a Camara de Gestao
e Acompanhamento do Desenvolvimento de Sistemas de Comunicacdo Maquina a
Maquina e Internet das Coisas (Camara loT).

A finalidade da politica € “implementar e desenvolver a Internet das Coisas no
Pais com base na livre concorréncia e na livre circulacdo de dados, observadas as
diretrizes de seguranca da informacéo e de protecédo de dados pessoais”. Pretende-
se com o Plano “acelerar a implantagao da Internet das Coisas como instrumento de
desenvolvimento sustentavel da sociedade brasileira, capaz de aumentar a
competitividade da economia, fortalecer as cadeias produtivas nacionais e promover
a melhoria da qualidade de vida”.

Para fins do normativo (BRASIL, 2019a):

“Internet das Coisas — 10T” é definida como “a infraestrutura que integra a

prestacédo de servicos de valor adicionado com capacidades de conexao
fisica ou virtual de coisas com dispositivos baseados em tecnologias da
informacdo e comunicacdo existentes e nas suas evolugdes, com
interoperabilidade”;

“Coisas” sao “objetos no mundo fisico ou no mundo digital, capazes de
serem identificados e integrados pelas redes de comunicagao”;
“Dispositivos” sao “equipamentos ou subconjuntos de equipamentos com
capacidade mandatoria de comunicacdo e capacidade opcional de
sensoriamento, de atuacdo, de coleta, de armazenamento e de

processamento de dados”; e
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“Servicos de valor adicionado” sdo atividades que acrescentam a um

servigo de telecomunicacdes “novas utilidades relacionadas ao acesso, ao
armazenamento, a apresentacao, a movimentacdo ou a recuperacao de
informagdes” (BRASIL, 1997).

Conforme o Art. 3° do Decreto (BRASIL, 2019a), séo objetivos do Plano de I0T:

“‘Melhorar a gualidade de vida das pessoas e promover ganhos de

eficiéncia nos servicos, por meio da implementacéo de solucdes de loT”;

“Promover a capacitacdo profissional relacionada ao desenvolvimento de

aplicacOes de IoT e a geracao de empregos na economia digital”;

‘Incrementar a produtividade e fomentar a competitividade das empresas

brasileiras desenvolvedoras de I0T, por meio da promocdo de um
ecossistema de inovacao neste setor”;

“Buscar parcerias com o0s setores publico e privado para a implementacéo

da loT; e

‘Aumentar a integracdo do Pais no cenario internacional, por meio da

participacdo em foruns de padronizacdo, da cooperacédo internacional em
pesquisa, desenvolvimento e inovagcdo e da internacionalizacdo de

solucdes de loT desenvolvidas no Pais”. (BRASIL, 2019a).

De acordo com a classificagdo de Theodore Lowi (1972), o Plano Nacional de
loT pode ser classificado como politica publica de cunho distributivo e regulatério. As
politicas distributivas geram beneficios concentrados retirando recursos da

coletividade sem especificar diretamente sua origem (LOWI, 1972).

Politicas distributivas: sdo configuradas quando procuram distribuir
recursos. Os meios de distribuicdo podem ser via subsidios em produtos ou
servicos, bem como mediante concessdo de beneficios diretamente aos
interessados. A definicdo de como os recursos serao distribuidos e de quem
serdo o0s beneficiarios normalmente € feita por meio de legislacéo.
(PROCOPIUCK, 2013)

Nesse sentido, os recursos destinados ao fomento dos projetos-piloto da
politica de IoT analisados neste trabalho sdo distribuidos pelo BNDES, a partir dos
critérios apresentados para a selecédo das cidades que serdo contempladas como

publico-alvo da implantacdo das acfes, conforme descrito nas se¢bes 5.2.2 e 5.3.1.
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As politicas regulatorias, por sua vez, sdo criadas para estabelecer
obrigatoriedades e condicbes para a realizacdo de determinadas atividades e
comportamentos (LOWI, 1972).

Politicas regulatorias: dizem respeito ao controle estatal sobre a utilizagao
de recursos ou sobre a execucao de atividades por diferentes segmentos da
sociedade. Normalmente as politicas regulatérias procuram impor padrées de
comportamento a individuos ou a grupos, com vistas a preservar o interesse
publico e a manter o equilibrio em relagdes competitivas entre os integrantes
de dado setor da sociedade.(PROCOPIUCK, 2013).

Do ponto de vista regulatério, o art. 8 do Plano, transcrito a seguir, estabelece
a definicdo das tecnologias abrangidas pela politica, cuja especificacédo traz impactos

regulatérios e tributarios, discutidos no item 5.4.2.

Para fins do disposto no art. 38 da Lein® 12.715, de 17 de setembro de 2012,
séo considerados sistemas de comunica¢do maqguina a maquina as redes de
telecomunicagdes, incluidos os dispositivos de acesso, para transmitir dados
a aplicagcbes remotas com o objetivo de monitorar, de medir e de controlar o
préprio dispositivo, 0 ambiente ao seu redor ou sistemas de dados a ele
conectados por meio dessas redes.

§ 1° Para fins do disposto no caput, os sistemas de comunicagdo maquina a
magquina ndo incluem os equipamentos denominados maquinas de cartdo de
débito e/ou crédito, formalmente considerados terminais de transferéncia
eletrdnica de débito e crédito, classificados na posi¢céo 8470.50 da Tabela de
Incidéncia do Imposto sobre Produtos Industrializados - TIPI, aprovada pelo
Decreto n° 8.950, de 29 de dezembro de 2016.

§ 2° Compete a Agéncia Nacional de Telecomunicag¢des regulamentar e

fiscalizar o disposto neste artigo, observadas as normas do Ministério da
Ciéncia, Tecnologia, Inovacdes e Comunicac¢ées.(BRASIL, 2019a)

O esquema abaixo ilustra os desdobramentos do Plano:
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Figura 10: Desdobramentos do Plano Nacional de Internet das Coisas (loT)
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Fonte: elaborado pela autora

Trés pilares definem a estratégia para alcancar a aspiracdo do pais para a loT
(BNDES, 2017d):
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Figura 11: Pilares da estratégia brasileirade loT
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Fonte: BNDES (2017d)

Conforme mencionado anteriormente, o foco deste estudo € a vertical “cidades”
do Plano de IoT. O quadro abaixo apresenta um resumo da aspiracao de loT para o
Brasil e dos objetivos estratégicos para cidades inteligentes, dos quais 0s trés

primeiros serdo objeto deste trabalho.

Quadro 5: Cidades: aspiracfes e objetivos estratégicos

Cidades: aspiragao e objetivos estratégicos

Aspiracao

Elevar a qualidade de vida nas cidades por meio da adogao de tecnologias e praticas que viabilizem a

gestdo integrada dos servigos para o cidaddo e a melhoria da mobilidade, segurancga publica e uso
de recursos

Objetivos estratégicos
Exemplo ilustrativo de acdo

Reduzir tempo de deslocamento e aumentar atratividade de transportes
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= ibli ara Inibir e mitigar situagdes de risco a seguran

publica £ v . i + Sustentabilidade politica

= 2 2 e econdmica
%* Uso eficiente de Reduzir desperdicio de utilities e criar rede de iluminacao publica que + Interoperabilidade

&~ recursos habilite solucdes de loT de forma ampla na cidade .

Financiamento
« Sistemas integrados etc.
Promover adogdo de solugdes desenvolvidas localmente para desafios

-
2 Inovacdo do ambiente

L

FONTE Foruns de engajamento do estudo, discussfes com BNDESMCTIC e andise do consdéroo

Fonte: BNDES (2017d)
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5.2.2. Acdes e metas

O art. 5° do Decreto n° 9.854 (BRASIL, 2019a) estabeleceu as seguintes
tematicas como integrantes do plano de acdo com as solucdes para viabilizar o Plano
Nacional de 10T: | - ciéncia, tecnologia e inovagéo; Il - inser¢do internacional; Il -
educacdo e capacitacdo profissional; IV - infraestrutura de conectividade e
interoperabilidade; V - regulacdo, seguranca e privacidade; e VI - viabilidade
econdmica.

O plano de acéo foi elaborado a partir dos produtos do estudo do BNDES
(2017d), descritos no esquema a seguir. O estudo contou com a participagdo de
atores-chave e especialistas, que elencaram as iniciativas a serem priorizadas até

2022 para a efetiva implantacao do ecossistema de 10T no Brasil.

Quadro 6: Fases e produtos do plano de agédo de loT

Fases e principais produtos do estudo “Internet das Coisas: um plano de agao para o Brasil”

] L} U v
Diagnostico & Selecto de verticals Investipacao de verticals, Suporte &
Aspiracio Brasil o horizontais efaboracho da Visdo o Plano implementacio
* Desenvolver benchmark de * Definir critérios-chave * Aprofundar-se nas verticals escolhidas * Apolare
projetos o politicas de loT de selecdo * Elaborar Visdo para 10T para cada ventical acolerar a
* Mapear roadmap tecnoiogico  * Priorizar verticais e * Elaborar Plano de Agdo 2017-22 Implementaciao
EL Ll do foT no mundo hofizontas o Plano de
* Analisar demanda e oferta de Agao
loT no Brasil
0 15 5 - 4= * Em definicio
i &) [2] (&
Plano de Relatério de Relatério de Selegio Seminario para Relatorio de
govemnanca benchmark de Horlzontais e construcdo da visdo Entrovistas o
o trabalho Verticais - Parcial loT Pesquisas - Fase lll
3 = B 8
= : H
Relatério de Relatério de Reistorlo do Selegio Relatério visdo de Relstério de
Roadmap Analise de Oferta do Horizontais e 10T para o Brasil aprofundamento
tecnologico e Demanda Verticais - Final das verticais
) 12 el E
Relatorio de Relatorio de Relatorio de Relatorlo  Sintese do
Entrovistas e Entrevistas ¢ priorizacio das final do relatério
Pesquisas - Fase | Pesquisas - Fase Il Iniciativas ¢ plano  estudo final do
de agdo ostudo

Fonte: BNDES (2017d)

O plano de acgao foi organizado em quatro camadas (ambientes, objetivos
estratégicos, objetivos especificos e iniciativas) definidas a partir da aspiracdo do pais
para IoT, detalhada no item 5.2.1. A imagem a seguir resume a estrutura do plano,

com destaque em laranja para os aspectos tratados neste trabalho:
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Quadro 7: Estrutura do plano de acao de loT

Estrutura do plano Descrigéo

* Aspiracio de longo prazo para o
Visdo ambiente
Ambiente

* Objetivos de longo prazo
Objetivos * Relagao proxima com os

estratégicos principais desafios por

ambiente (verticais)

* Objetivos de médio e curto prazo
Objetivos especificos =S 958 W s

Y * Relagdo proxima com desafios
transversais (horizontais)

* Iniciativas categorizadas:
~ Agdes estruturantes
— Medidas

s sy ‘ / ~ Elementos catalisadores

prevaddade

Fonte: BNDES (2017d), destaque da autora

Esta secédo trata dos objetivos especificos e das iniciativas do plano de acao
(como). Os demais elementos da estrutura do plano ja foram abordados nas secdes

anteriores, com o recorte para o ambiente “cidades inteligentes” e seus objetivos

estratégicos (o0 que). O esquema a seguir resume 0s quatro objetivos especificos, que
refletem as iniciativas, com énfase em “regulatério, seguranga e privacidade”, sendo

esta Ultima escopo deste trabalho.

Figura 12: Objetivos especificos do plano de acédo de loT

« Amptiar forca de trabalho qualficada em loT nos
ambientes priorizades, com foco espacial na
darmanda,

* Despertar nos jovens o interesse por lT/TIC,

+ Fortalecer o corpo de PAD e engenharia para loT
em classe mundial

* Promover a capacitaciio de gestores publicos
para loT

+ Estmular a experimentacdo, cooperacio e
disseminaco de modelos de negdcio bem-
sucedidos

* Aperfeicoar o divulgar | de
financiamento ¢ fomonto para ICTs ¢ empresas
Inovadorss.

+ Construir amblente para monitoramento continuo
e patticipativo do Plano de loT.

* Intornacionalizar solugdes locais em
com padrbes globals & interoperavels

Indvagio &
insurcao
Inteenscianal

* Ampliar a ofena de redes de comunicagio de acordo
com as demandas por sarviges de loT.

* Articular © tema do loT em politicas piblicas de
ampliacio de solugboes @ Infra para
conectividade.

*+ Incentivar @ promorver & Interoperabiiidade e
padronizacio de redes, disposilivos e solucdes de |oT,

Endececar questdes da regulamentaciio de
Telecom com vistas a acelerar o desanvolvimenio

de aplicagdes loT.

+ Estruturar a criagdo de sm marco regulatério de
protecio de dados pessoals sdequado pars
fomentar & inovagao e a prolecse sos dirsios
ndividuais.

+ ldentificar e tratir questdes regulatorias
especificas nas verticals priorizadas.

+ Estabelacer desanho institucional adequado pars
enfrentar os desafios para privacidade e
seguranca para loT

Fonte: BNDES (2017d), destaque da autora
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As iniciativas do plano foram categorizadas em acdes estruturantes, medidas e

elementos catalisadores, conforme descrito no esquema abaixo.

Quadro 8: Categorias de iniciativas do plano de acdo para loT

Forum de decisio Impacto Facllidade de implantacio

Agdes ) i .
estruturantos * Decisbes lomadas por * Alto e limitado a adogio e * Desafiadora porém

alto escaldo de Grgdos desenvolvimento de loT possivel caso haja

engajados no estudo alinhamento dentro e fora

dos orgaos

Medidas * Decisdes lomadas por = Médio e limitado a adogao * Média e muitas vezes |4

niveis gerenclas de o desenvolvimento de loT  estd em andamento

orgaos engajados no

estudo

Elementos * Decisbes tomadas por * Muito alto e ndo se limita * Muito desafiadora e, em
catalisadores foruns de altissimo nivel, apenas a loT geral, de resolucao de

como Presidéncia da longo prazo
Republica e Congresso
Nacional

Fonte: BNDES (2017d)

As iniciativas a serem analisadas neste trabalho tratam de privacidade e

protecdo de dados pessoais, e foram classificadas na horizontal “regulatorio” como

‘elementos catalisadores”, na medida em que seus impactos e implantacédo
ultrapassam as fronteiras do Plano Nacional de 1oT. O quadro abaixo lista as duas

iniciativas previstas no plano de acdo para o tema.

Quadro 9: Elementos catalisadores — privacidade e protecdo de dados pessoais

Elementos * Implantacdo de seguranca juridica para a
catalisadores protecdo de dados pessoais.

Privacidade e protecao
de dados pessoais * Definigdo de autoridade central independente para
a protecao de dados pessoais, potencialmente
em modelo de corregulagdo.
Fonte: adaptado de BNDES (2017d)

Em relacdo a criacdo de autoridade independente para protecdo de dados
pessoais em modelo de corregulacdo, o estudo do BNDES sugere que tenha como

competéncias:
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(i) editar normas complementares a legislagéo federal; (ii) realizar auditoria
no tratamento de dados pessoais; (iii) promover a¢fes educacionais; (iv)
adotar providéncias em incidentes de seguranca; (v) gerir a transferéncia de
dados pessoais para 0 exterior; (vi) verificar o cumprimento de normas ou
codigos de conduta elaborados em regime de autorregulacdo; (vii) atuar como
ombudsman, recebendo e investigando reclamacdes individuais contra a méa-
administracdo de dados pessoais por entidades publicas e privadas; e (viii)
impor san¢des diversas (BNDES, 2017b, p. 184).

Em termos de implementacéo da politica de 0T no Brasil, as redes de fomento
em nivel nacional identificadas pelo estudo do BNDES (2017d) como mais
diretamente relacionadas ao Plano Nacional de I0T sao o préprio BNDES, a Finep —

Empresa Brasileira de Inovacdo e Pesquisa, e a Embrapii - Empresa Brasileira de
Pesquisa e Inovacéo Industrial. Este trabalho concentra-se na analise do programa

BNDES Pilotos 10T, que “destina-se a apoiar financeiramente, de forma n&o

reembolsavel, projetos inovadores para teste e avaliacao de solu¢des tecnoldgicas de
Internet das Coisas” (BNDES, 2018a).

O estudo do BNDES (2017d) calcula, com base em diversas fontes, que o
impacto econémico da IoT no mundo até 2025 sera potencialmente de US$ 4 a 11
trilnBes. No Brasil, o retorno previsto € da ordem de US$ 50 a 200 bilhdes por ano,
cerca de 10% do PIB nacional atual. Esse impacto nas cidades em particular deriva
de fatores como economias com iluminacdo publica, monitoramento do trafego e
reducdo da mortalidade causada pela violéncia, além da prépria movimentacdo do
mercado gerada pelo setor.

O quadro a seguir descreve as potenciais aplicagdes de 10T para a solu¢ao dos
problemas elencados na secédo 5.1.1, com destaque para os que foram priorizados

nos projetos do BNDES Pilotos IoT.
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Quadro 10: Principais aplicacdes e impactos de IoT em cidades

Aplicagao

D Selecionados para detathamento

Descrigao

Captura de valor
esperada’

Muito baixa @ Muito alta

Alavancas de impacto

principais

=

Mobilidade

Cameras de transito

Controle de trafeg
centralizado e
adaptavel

Faixas de
congestionamento

Gestao/atualizacbes
de horarios de
6nibusitrens

Manutengédo do
transporte publico
baseada em
condigbes

Monitoramento da
condugdo de
veiculos

Precificacao e
parquimetros
intefigentes
Navegacao de
carros

Veiculos auténomos

Realizagao de analytics em tempo real de
streaming de videos registrados por cameras
que monitoram o transito para ajustar os
semaforos, otimizando o fluxo.

Uso de cameras, dados de celulares e sensores
para monitorar o trafego e alterar os semaforos,
otimizando o fluxo (p. ex., para énibus),
redrecionamento do trafego para evitar uma
area com problema, e otimizar rotas de dnibus.

Uso de precificacdo baseada na demanda para
gerenciar o transito ~ tarifas para cicular em
faixas de transito ou dirigir em areas especificas
da cidade.

Emprego de sensores em Onibus e trens para
viabilizar um planejamento melhor das rotas,
alavancar o transito mulimodal e informar
usudrio sobre tempo de espera nos pontos de
embargue.

Uso de sensores em énibus e trens para
realizar manutengao sob demanda mais
eficiente.

Utilizacdo de sensores embarcados e
tecnologia de processamento de imagem para
avaliacdo de perfil de condugao de motoristas
de transporte coletivo e individual (p. ex.,
aceleragao e consumo de combustivel).

Oferecimento de insight em tempo real sobre
locais disponiveis, e viabilizacao da precificacdo
dindmica para otimizar a oferta e a demanda.

Carros conectados a outros ativos para
aprimorar 0 monitoramento.

Utilizagdo de tecnologias autdnomas de
condugéo de veiculos que beneficiam aumento
do tempo disponivel fora da dire¢do, redugéo
de acidentes, economias em combustivel e
reducéo de tempo gasto com procura de vagas
de estacionamento.

¢ ¢ ¢ ¢ ¢

v -

Meihoria da fiscalizacéo
das leis de transito

Reducdo de acidentes
em 40%

Diminui¢ao no

congestionamento

Redugao do tempo de
espera dos passageiros

Redugao de quebras de
meios de transporte
pablico

Reducdo do mal uso de
equipamentos

Diminuicéo no transito
devido a
estacionamento

inteligente

Aumento da facilidade
de encontrar postos de
Servicos

Diminuicao de 10% a

15% no
congestionamento

Seguranca
publica

Monitoramento de
crime por video e

emergéncia

Uso de circuito fechado de TV e sistema de
monitoramento de audio para viabilizar resposta
e coordenacgao em tempo real, assim como
analyfics preditiva por meio de dados histéricos

Uso de sensores distribuidos para detectar

Uso de tecnologias de supenisdo, coordenaca

e transporte para gerenciar e mitigar
emergéncias com mais eficiéncia.

Redugao de crimes em
20%

Redugdo de mortes em
acidents

Economia de gastos
com atendimento
emergencial
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Captura de valor Alavancas de impacto

Desafio Aplicagao Descrigao esperada’ principais
= |dentificagdo de * Uso de sensores em canos, bombas e demais . * Redugdo dos
vazamentos de agua partes da infraestrutura hidraulica para monitorar vazamentos de agua em
condigbes e gerenciar perdas por meio de 40%-50%
identificag@o e reparo de vazamentos ou
mudanga de pressdo, conforme a necessidade.
* Medidores * Redugao de custos operacionais de leitura de . * Redugdo de 50% de
inteligentes de medidores e prevencdo de roubos. perdas nao técnicas
energia elétrica

* lluminagdo publica
inteligente

* Medidores de agua
inteligentes e gestao

r da demanda
Eficiéncia £
energéticae M Automagao de
saneamento distribuigdo e
subestacdes de
energia

* Lixeiras inteligentes

* Monitoramento da
qualidade da agua

* Monitoramento da
qualidade do ar

* Tarifagdo inteligente
de residuos sdlidos

Utikzagdo de sensores de monitoramento e de
queima de lampadas para otimizar ouso e a
substituicdo de ativos de iluminagdo publica.

Reducao dos custos operacionais e viabilizagao
da coleta de dados sob demanda em tempo real
- fornecer aos residentes e gerentes de
propriedades dados de consumo de agua em
tempo real para que eles possam identificar onde
o consumo esta ocomendo e também onde ha
vazamentos.

Uso de automatizagdo na subestagao para
reduzir perdas na Imha de distribuigao, reparo
automatico de defeitos na linha, e melhor
gerenciamento dos equipamentos da subestacao
com aparehos eletrdnicos inteligentes.

Otimizagao das rotas de coleta de residuos de
lixeiras através do uso de sensores de
monitoramento de capacidade.

Uso de sensores distribuidos para monitorar a
qualidade da agua nos canos, rios, lagos etc.

Emprego de sensores distribuidos para monitorar
particulas suspensas no ar.

Uso de fags de identificacdo por radiofrequéncia
para cobrancga automatica de taxa variavel de
acordo com 0 COnsumo.

Redugao de custos
operacionais de energia

‘ ]

Redugdo da demanda
de agua em 5%

&

Redugdo 4% de perdas
nas linhas de
transmissao

Reducéo de custos
operacionais na coleta
de lixo

Redugéo de doencas
relacionadas a qualidade
da agua

Redugao de doengas
relacionadas a qualidade
do ar

Melhona da
produtividade em 23%

Monitoramento
estrutural (luminagao
de ruas e pontes)

Andncios
geolocalizados no
transporte publico

Melhoria da
eficiéncia de ativos
por meio de loT

Realidade aumen-
tada para
crescimento de
produtividade
humana

nativa qualltativa reaiizada junto 4 equipe

Realizagdo de manutengdo preventiva sob
demanda com sensores localizados na
infraestrutura.

Selegdo de anuncios em tempo real de acordo
com regido de passagem do transporte publico.

Uso de sensores para coleta de dados sobre as
condigbes das rodovias e os padries de dirego,
por exemplo, usando dados para aprimorar a
eficiéncia operacional.

Uso de realidade aumentada para aplicagdo da
lei e de servicos de correio, por exemplo.

Fonte: BNDES (2017d)

Economia com gastos
na manutenc¢éo de
iluminagao e pontes

Melhoria na taxa de
retorno dos
investimentos em
publicidade

Economia de custo
operacional de
manutengdo de ativos

Economia no uso de
mao de obra e aumento
da agilidade
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O BNDES Pilotos IoT declarou como diretrizes, resumidamente: (i) induzir a

cooperacdo em solucdes de IoT nos trés ambientes (cidades, rural e saude); (ii)
incentivar a adocédo de IoT por meio de financiamento; (iii) assegurar a continuidade
dos esforcos desenvolvidos e articular parcerias nas areas selecionadas; e (iv)
fomentar a aproximacéo entre ITs, empresas e outros parceiros, incluindo startups e

demandantes potenciais das solu¢des de loT (BNDES, 2018a).
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Como impactos esperados, foram elencados: (i) identificar oportunidades de
otimizacdes das solucdes implementadas; (i) avaliar a aceitacdo dos usuarios e
estimular a discussdo de temas criticos ao uso de loT, incluindo privacidade e
seguranca; (iii) promover o desenvolvimento e difusdo da loT nos ambientes
priorizados em aplicacdes reais, apoiando a construcao de modelos de negdécio em
larga escala; (iv) reduzir a assimetria de informacé&o entre usuarios e fornecedores; (v)
induzir investimentos em 10T, tanto em solugdes quanto em infraestrutura e PD&l,
contribuindo para o desenvolvimento setorial; (vi) promover ambiente de inovagéao e
empreendedorismo; e (vii) estimular a cooperacdo continuada entre os atores
envolvidos (BNDES, 2018a).

O Decreto n° 9.854/2019 (BRASIL, 2019a), que materializou o Plano Nacional
de IoT, conferiu ao MCTIC a atribuicdo de priorizar os ambientes para aplicaces de
solucdes de IoT. A indicagéo é utilizada como base para “o acesso a mecanismos de
fomento a pesquisa cientifica, ao desenvolvimento tecnoldgico e a inovagao”; e para
‘o apoio ao empreendedorismo de base tecnoldgica”. A selegcdo ocorreu a partir de
critérios de oferta, demanda e capacidade de desenvolvimento local.

Foram priorizados os ambientes cidades, saude e rural, detalhados abaixo.
Destaca-se para analise 0 ambiente cidades, com 0s objetivos das respectivas areas

de atuacao (mobilidade, seguranca publica, eficiéncia energética e saneamento).
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Quadro 11: Ambientes priorizados

CIDADES
Mobilidade

Reduzir tempos de deslocamento,
considerando diferentes modalidades
de veiculos, e aumentar a atratividade

dos transportes publicos

Seguranga publica

Aumentar a capacidade de
vigilancia € monitoramento de areas
da cidade para mitigar situagdes de
risco a seguranca

Eficéncia energética e Saneamento

Reduzir desperdicio de utilities e
criar rede de iluminagdo publica que
habilite solugées de loT de forma
ampla na cidade

Fonte: (BNDES, 2018a)

Em 2018, o BNDES langou o processo seletivo “Pilotos 10T” (2018a) com o
intuito de contemplar projetos-piloto de solucdes inovadoras de loT para apoio
financeiro nos trés ambientes priorizados. Ao todo, foram disponibilizados R$ 30
milh6es em recursos nao reembolsaveis: A participacdo do banco é de até 50% dos
itens financiaveis, com valor minimo de R$ 1 milh&o para cada projeto, sendo o valor
global financiavel de pelo menos R$ 2 milhées, com prazo de execucdo de até 24
meses.

O projeto-piloto abrange os casos de usos que serdo testados em plataformas
de experimentacdo ou em ambientes reais, como as cidades. A execugdo deve
considerar a integracdo de tecnologias e arquiteturas de loT (dispositivos, rede,
suporte a aplicacbes e seguranga), priorizando a replicacdo em larga escala; a
avaliagdo técnica e econbmica de impacto, incluindo a viabilidade do modelo de
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negocio; e questdes de seguranca, privacidade e confiabilidade. Estdo no escopo do
financiamento (BNDES, 2018a):

Instituicbes tecnoldgicas (IT), publicas ou privadas, sem fins lucrativos, que

tenham por missdo a pesquisa béasica ou aplicada de carater cientifico ou
tecnolégico, bem como desenvolvimento; e

Instituicdes de apoio (IA) a projetos de pesquisa, ensino e extensdo e de

desenvolvimento institucional, cientifico e tecnolégico de interesse de
instituicbes federais, estaduais ou municipais de ensino superior ou de

instituicbes de pesquisa cientifica e tecnoldgica.

Figura 13: BNDES Pilotos IoT — processo de priorizacdo

Insumos para priorizagiao Processo de priorizagho o Priorizagdo de verticais

1

Matriz de priorizacgdo

& = :
{§} Q Critérios o .- =
\ métricas O .
L=
Aspiragao .
Andlise par y
0 apare
definicao de :

D) pesos Prorizar amblentes de aplicacao

) ﬁ
Jgﬁ b G 4 )’A\ m levando em corta

* Demanda
” [ pe=n
. é ‘ll jom] e Avaliacdo @ « Oferta
das
Verticais verticais O * Capacidade de
holdalol et desenvolvimento

Fonte: BNDES (2018a)

O BNDES concluiu a etapa de enquadramento dos projetos, que foram
selecionados por grupos multidisciplinares de avaliagdo, um para cada ambiente,
formados por integrantes internos e externos ao banco. Os planos foram aprovados
pelo Comité de Elegibilidade de Operacdes e Crédito (CEC), composto pelos
superintendentes do banco. Para o ambiente cidades, foram contempladas as

seguintes instituicdes, com as respectivas propostas e cidades para teste:

Centro de Pesquisas e Desenvolvimento em Telecomunicacfes (CPgD): i)

uso de cameras e visdo computacional para seguranca publica; ii) predicao

avancada do clima; iii) provimento do servico de veiculos elétricos
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compartilhados; iv) plataforma completa de telegestdo para iluminacdo
publica. Municipio: Campinas/SP.

Fundacdo Instituto Nacional de Telecomunicac¢des (Finatel): implantagao de

telegestdo na rede de iluminagcdo inteligente e integragdo com
videomonitoramento para seguranca publica. Municipios: Santa Rita do
Sapucai/MG, Caxambu/MG e Pirai/RJ.

Fundacdo para InovacBes Tecnoldgicas (Fitec): implantacdo de rede de

iluminacdo publica habilitadora de solucdes de loT, tais como lixeiras
inteligentes, videomonitoramento para seguranca publica, defesa civil e
parquimetros eletrénicos. Municipio: Mar de Espanha/MG

Instituto Atlantico: implantacdo de redes de iluminacdo publica habilitadoras

de solugdes de 10T, visando a reducéo do tempo de deslocamento, aumento
da atratividade de transportes publicos e o aumento da capacidade de
vigilancia para seguranca publica. Municipios: Fortaleza/CE, Juazeiro do
Norte/CE e Petrépolis/RJ.

Laboratério de Sistemas Integraveis Tecnoldgico (LSI-TEC): utilizacdo de

Single Board Computer “Labrador” para i) controle inteligente da rede
semafdérica da cidade de Sao Paulo e ii) monitoramento de situa¢des de crime

e ameacgas a seguranca urbana. Municipio: S&o Paulo/SP.

A figura abaixo ilustra exemplos de aplicacdes selecionadas em cidades:
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Figura 14: Aplicacdes selecionadas para cidades inteligentes

Exemplo de ambiente de aplicagdo:

-
Automacio de Monitoramento de crime por video [ da qualidad Cldades
distribuicdo o Vidaos datectam crimes & alenam os do ar e da dgua
subostagies

Sensor ajuda o
Galecta
problamas &
desperdicios

ur e da dqua

funciondirios de segurancs poblcs Sensoras sem o gualidade do Apllca()Oes selecionadas:

| D Monitoramento por video
identificado de =/ (seguranca e mobilidade)

VAZAMEMOS de Aguas
Senaor datects
vazamenios

Monitoramento de crime
por sensores. v
\

Medidores lntellgoma e
gestao da demanda de
energia

Controle de trﬂngo
centralizado e adaptavel
pobiserprsiet e lluminagéo publica
DA W S e inteligente

Fonte: BNDES (2018a)

Os demais investimentos governamentais ou oriundos de parcerias publico-
privadas em loT identificados ndo estdo no escopo deste trabalho. A titulo de
ilustracdo, das iniciativas decorrentes do Plano Nacional de 10T e do potencial do
setor, destacam-se:

e FIP-IoT - Fundo de Investimento em Participacdes em Internet das Coisas —
lancou em dezembro de 2019 edital de chamada publica para sele¢do na
categoria Capital Semente, pela BNDESPAR, em parceria com a Qualcomm
Ventures, em consonancia com a ICVM 578/2016 (COMISSAO DE VALORES
MOBILIARIOS, 2016). Além do Plano Nacional de IoT, a chamada tem como
fundamento a Portaria MCTIC n° 5.894 (BRASIL, 2018b), que regulamenta o
uso de recursos da Lei de Informatica em Fundos de Venture Capital. O prazo
de duracéo do fundo € de 10 (dez) anos, prorrogaveis por mais 02 (dois) e o
periodo de investimento sdo os 05 (cinco) primeiros anos. Como portfolio-
alvo, o capital é destinado a empresas de base tecnoldgica sediadas no Brasil,
em quaisquer verticais de mercado, com faturamento bruto de até R$ 16
(dezesseis) milhdes/ano. E desejavel que o fundo invista em pelo menos 14
(quatorze) empresas, em todo o territério nacional. As demais informacdes

sobre a selecdo podem ser consultadas no edital (BNDES, 2019).
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Finep 10T - financiamento reembolsavel, operado pela Finep, com recursos
do FNDCT (Fundo Nacional de Desenvolvimento Cientifico e Tecnoldgico),
tem por objetivo o “desenvolvimento de novos produtos, processos e servigcos
baseados em tecnologias digitais” como IoT com aplicacbes em saude,
industria, agronegocio e desenvolvimento urbano. O publico alvo sao
empresas brasileiras com receita igual ou superior a R$ 16 milhdes, com
propostas de no minimo R$ 5 milhdes (FINEP, 2018).

PPI loT/Manufatura 4.0 - Programa de Parcerias de Investimentos (PPI) em

loT/Manufatura 4.0, do MCTIC, coordenado pela Embrapii, com recursos
captados de empresas beneficiadas pela Lei de Informatica. Tem como foco
investimentos em pesquisa, desenvolvimento e inovacdo (PD&l), e pode
contemplar de startups a empresas consolidadas no mercado. Projetos em
conjunto podem garantir até 50% de recursos ndo reembolsaveis (EMBRAPII,
2019).

Os agentes diretamente envolvidos com o Plano Nacional de 10T sdo: o MCTIC,
orgado responséavel pela implementacdo, o Ministério da Economia e o BNDES.
Compdem o ecossistema da 0T agentes governamentais e econémicos, além de
instituicdes cientificas, tecnoldgicas e de inovagéo, articulados com a iniciativa privada
e a sociedade civil, com a finalidade de prospectar oportunidades de desenvolvimento
na area.

O MCTIC instalou, em 2014, a Camara de Gestdo e Acompanhamento do
Desenvolvimento de Sistemas de Comunicacdo Maquina a Maquina e Internet das
Coisas (Camara IoT), forum multisetorial (Decreto 8.234/2014) que vem articulando a
construcdo da politica publica para a 10T no pais (BRASIL, 2018a). O Decreto n°® 9.854
(BRASIL, 2019a) recriou o 6rgdo com composicdo interministerial. Presidida pelo
MCTIC, a Camara loT conta atualmente com a participacao de 65 institui¢coes, listadas
no Anexo 1, incluindo érgéos de governo, iniciativa privada, universidades e centros
de pesquisa.

A Céamara loT é, portanto, 6rgdo de assessoramento destinado a acompanhar
a implementacéo do Plano Nacional do IoT, a quem compete: | - monitorar e avaliar

as iniciativas de implementacdo do Plano; Il - promover e fomentar parcerias entre


https://www.mctic.gov.br/mctic/opencms/inovacao/paginas/politicasDigitais/internet_coisas/_iot/Camara_IoT.html
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entidades publicas e privadas para o alcance dos objetivos do Plano Nacional de IoT,;
[l - discutir com os 6rgéos e entidades publicas os temas do plano de acao; IV - apoiar
e propor projetos mobilizadores; e V - atuar conjuntamente com 0rgéos e entidades
publicas para estimular o uso e o desenvolvimento de solu¢des de loT (BRASIL,
2019a).

Além da Camara loT, foi lancado em 2012 o Forum de IoT, para promover a
integracdo, troca de experiéncias e criacdo de uma agenda estratégica na éarea.
Outras instituicbes que compdem a estrutura de governanca da loT sao: Grupo de
Trabalho sobre Manufatura Avancada, Frente Parlamentar Mista em Apoio as Cidades
Inteligentes, Associacao Brasileira de Internet Industrial e Associacdo Brasileira de
Internet das Coisas.

Dentre as agéncias reguladoras dos setores especificamente afetados pela
politica de 0T, destaca-se o papel da Anatel como ator fundamental, a quem cabe
regulamentar e fiscalizar o disposto no Plano Nacional de 10T, em consonancia com
as normas do MCTIC; e o da Agéncia Nacional de Energia Elétrica — Aneel, no que
diz respeito as questbes especificas do eixo “eficiéncia energética” das cidades
inteligentes. Ressalta-se ainda o papel fundamental da recém criada mas ainda néo
implantada “Autoridade Nacional de Prote¢ao de Dados”, integrante da Presidéncia
da Republica, estabelecida na LGPD como “6rgéo da administragdo publica federal
responsavel por zelar, implementar e fiscalizar o cumprimento desta Lei em todo o
territério nacional (BRASIL, 2018a, 2019b).

O estudo do BNDES propde o modelo de governanca a seguir para a politica
de loT. Como critica, indica a necessidade de maior articulagdo com o ecossistema
internacional do setor (BNDES, 2017d).
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Quadro 12: Governanca do Plano Nacional de loT

Governanca do Plano Nacional de loT

Docisao

Comag Gestor
Executivo

Camara de joT
N3 D Himite o& asseniis

Fonte: BNDES (2017d)

Os seguintes projetos mobilizadores foram instituidos como elementos de

governanca pelo Plano Nacional de 10T, coordenados pelo MCTIC (BRASIL, 2018b):

(1) Plataformas de Inovag&o em Internet das Coisas;

(1) Centros de Competéncia para Tecnologias Habilitadoras em Internet das

Coisas; e

(I1l)  Observatério Nacional para 0 Acompanhamento da Transformacéo

Digital.

Especificamente para a Plataforma Cidades (item 1), foi sugerida pelo estudo
do BNDES (2017d) a seguinte estrutura:

Conselho

) Gestor da
‘ Piataforma

Coordenacao

! operacional da
Plataforma

Quadro 13: Governanca da Plataforma Cidades

Recomendacao de perfis

Representantes da sociedade civil conectados a dindmica das cidades

* Representantes do setor Privado ("C-Level" de empresas de monitoramento, utifidades de
empresas de tecnologia ligadas a solugdes urbanas, como car sharing, luminagdo publica. smart
cities)

* Representantes do governo

* Representantes da academia (Universidades de engenharia, arguitetura, robdtica, tecnologia,
entre outros)

* Potenciais investidores interessados

* Profissionais contratados pela Plataforma com experiéncia em:
~ Gestdo de projetos urbanos efou tecnologia
-~ Gerenciamento eficiente de custos
~ Transito entre setor publico e privado

Fonte: BNDES (2017d)
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O estudo propde ainda um guia para a aplicacédo de IoT em cidades, que tem
como base a Cartilha de Cidades, publicada pelo BNDES (2018b), e o apoio no
planejamento e na execucdo dos projetos-piloto nas &reas priorizadas. As acfes sao
direcionadas ao apoio técnico, financiamento e capacitacdo, para promover a ado¢ao

solucdes de loT por centros urbanos brasileiros.

Quadro 14: Proposta de apoio para loT em Cidades

Principals elementos

Mobilidade Eficiéncia
energética e
saneameanio

Apoio no execugdo de
pllotos

Cldades infeligentes em estruluragdo (mals de umo solugdo)

hmlpco- norleadoret
* Modelo de negacia susteritavel

* Foco em um ol mais dos 3 mosaras descfios da 10T em
odades

* Econustema/fuba/compaténciar de inovogdo

Homenios basicos de suceno * Shtemo de eicuta 0o cidoddo

* Vontode podtico ¢ Incorporactio de requition de |of
Carilha para * Laghlacdo loco estabelecido Ny compras pubhicas
aplicagdo de lof * Sistema de govamanega ocal ¢ Prover aceno do cdadao in

* Nucleo de gestores putiicos nformogoes
capocitodos

Fonte: BNDES (2017d)

O esquema a seguir apresenta de forma simplificada um modelo de
coordenacao entre os principais atores envolvidos com o ecossistema de inovagao da

loT (item II). Na se¢ao 5.5 séo descritos os aportes financeiros da Redes de Fomento.

Figura 15: Ecossistema de inovagao - loT

o Rede: de Fomento b V. + Fundir 0 Privacdo
— s BIBNDES  Finep” CImAN + QUIrOs atoras PUBICoS
Modelo
€) Reder de de gestdo
inovagde
g ntelgente Indusiva m
(7 ( aTR
@ nﬁi@ @ &)
— Zg* 4 /.‘ N—
' ~\
o Ceontros de " 7 / , : X ~J \
Compeléncia -

¥ @ @ o ® O

© redes de Suporte  Sofvex + Aceleradores, Incubodomas, Parques tecnolégicos,

-
‘.p’ [ “5“ anpel e Investicaores

Fonte: BNDES (2017d)
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O Observatorio Nacional para o0 Acompanhamento da Transformacao Digital
(item I11) foi lancado pelo MCTIC como um portal de acompanhamento das ac¢bes
sobre o tema, em parceria com o Movimento Brasil Competitivo e o CPgD. A ideia é
criar sinergia entre os diversos atores, COmo governo, empresas, centros de pesquisa,
startups, sociedade civil. O portal publica indicadores e fontes de financiamento, bem
como as principais acdes do governo federal para o alcance dos objetivos
estabelecidos e para o monitoramento de politicas publicas na area, dentre as quais
a E-Digital e o Plano Nacional de loT (OBSERVATORIO DA TRANSFORMACAO
DIGITAL, 2018b).

Conforme diagndstico das horizontais do relatério do BNDES:

Para que o ecossistema de loT avance sdo necessarios mecanismos de

governanca solidos para fortalecer a cooperagéo entre o governo, centros de

pesquisa e universidades, empresas e a sociedade. O objetivo desses

mecanismos € impulsionar o ecossistema de inovagéo e desenvolvimento de

solu¢des em IoT, organizando demandas difusas no setor. Um bom sistema

de governanca concentra e canaliza esforcos para atacar os principais

gargalos. Os mecanismos podem variar desde associacbes ativas na

promocdo das pautas relevantes para essa tecnologia até consorcios e

competi¢cdes promovidas por 6érgaos governamentais (BNDES, 2017d, p. 32).

A loT deve ser uma plataforma de rede orientada as pessoas, na qual as
comunidades criem valor a partir de multiplas contribui¢cdes individuais, de modo que
o ambiente futuro € aquele que vai depender ndo apenas de grandes centros de
supercomputacdo e do governo, mas das praticas de varias matrizes de individuos

em constante mudanca, voltados a concepcao de novos ambientes (YAN et al., 2008).

Optou-se por adotar a ferramenta de Modelo LAgico para representar de forma
sequencial e sisteméatica os insumos, atividades, produtos, resultados e impactos da
politica analisada, conforme indicacdo do Guia Pratico de Andlise Ex Ante (2018), no
intuito de “exibir a racionalidade que sustenta [a] politica, identificar e descrever os
diversos componentes do desenho, das operacdes e dos efeitos esperados”. Os
valores apresentados nos insumos sao os que foram executados pelo BNDES para a
realizacdo dos projetos-piloto do plano. Os demais valores previstos estdo descritos

no item 5.5.
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Quadro 15: Modelo LAgico do Plano Nacional de IoT - Cidades Inteligentes

EIXO

PROBLEMA

Necessidade de
diagnéstico e
proposicao de
politicas publicas no
tema Internet das
Coisas no Brasil.

A

loT Geral

Incidentes: o Brasil
esté entre os 20
paises mais violentos
do mundo (UNODC,
2019).

>4
r >

Efcincia
SHGrpItca ¢
saneaments

Gestéo e
distribuicéo de
recursos basicos:
iluminacéo publica
consome cerca de
4% da energia
elétrica do pais, com
potencial de ganho
de eficiéncia de 40%.

Transporte publico:
3 das 5 cidades mais
congestionadas do
mundo séo
brasileiras.

Gestéo e
distribuicéo de
recursos basicos:
iluminacéo publica
consome cerca de
4% da energia
elétrica do pais, com
potencial de ganho
de eficiéncia de 40%.

Efckocia
anargaica s

sannemants

Incidentes: o Brasil
esta entre os 20

paises mais violentos
do mundo (UNODC,
2019).

BENEFICIARIOS

Brasil

g Pilotos 10T - Cidades Inteligentes

Campinas (SP)

Santa Rita do
Sapucai (MG),
Caxambu (MG) e
Pirai (RJ)

EXECUTORA

McKinsey

CPgD

R$

R$

Pereira Neto/ Macedo R$

TOTAL

CPgD -
Centro de Pesquisas
e Desenvolvimento
em
Telecomunicagdes

Finantel -
Fundac&o Instituto
Nacional de
Telecomunicagdes

R$

R$

R$

INSUMOS*

B BNOES Estudo “Internet das Coisas: um plano de agédo para o Brasil” 2018-2022

6.726.987,00

825.000,00

2.246.720,00

9.798.707,00

2.975.326,00

1.438.421,00

ATIVIDADES

Diagnostico; sele¢é@o
de verticais e
horizontais;
elaborag&o de plano
de acéo.

Implantacéo

de cameras e visdo
computacional para
seguranca publica.

Medicéo de
microclima na area
urbana.

Implantacéo de
plataforma completa
de telegestao para
iluminacéo publica.

Provimento do
servigo de veiculos
elétricos
compartilhados.

Implantagéo de
telegestdo narede de
iluminacéo
inteligente.

Integracdo com
videomonitoramento
para seguranga
publica.

PRODUTOS

Estudo “Internet das
Coisas: um plano de
acao para o Brasil”
2018-2022 -

14 relatérios de
estudo e

5 workshops.

Servico de
videomonitoramento,
com cameras de alta
defini¢do, auxiliado
por visdo
computacional, para
seguranga publica e
identificacédo de
veiculos.

Estacdes
meteoroldgicas
compactas e
conectadas,
integradas a
sensores de nivel de
rios em pontos
estratégicos da
cidade.

Servico de
microlocalizacéo de
ativos e
conectividade das
estacOes
meteoroldgicas
compactas.

Veiculos elétricos
compartilhados.

Rede de iluminacéo
inteligente.

Videomonitoramento.

RESULTADOS |
IMPACTOS

Obter visdo geral do
impacto de 10T no
Brasil e definir
aspiragdes do pais;
definir critérios para
selecdo e priorizagdo
de projetos; entender
competéncias de TIC
no pais.

Aumentar a
capacidade de
vigilancia e
monitoramento das
areas da cidade para
mitigar situacdes de
risco a seguranga

Fornecer dados
relevantes, no tempo
apropriado, para a
Defesa Civil emitir
alertas que poderao
mitigar o impacto
causado por
desastres ambientais.

Melhorar a prestacéao
do servigo de
iluminag&o publica,
principalmente
tarifagcdo baseada no
consumo real de
energia, além de
habilitar novos
modelos de negécios
para servigos que
agreguem valor a
rede de iluminacéao
publica.

Aprimorar a
seguranga e a
mobilidade urbana.

Criar rede de
iluminagéo publica
que habilite solucdes
de 10T de forma
ampla na cidade.

Aumentar a
capacidade de
vigilancia e
monitoramento das
areas da cidade para
mitigar situacdes de
risco a seguranga.
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EIXO PROBLEMA

Gestéo e
distribuicéo de
recursos basicos:
iluminacéo publica
consome cerca de
4% da energia
elétrica do pais, com
potencial de ganho
de eficiéncia de 40%.

Yy
=

Efckncia
anargetica s

sannemants

Incidentes: o Brasil
esta entre os 20
paises mais violentos
do mundo (UNODC,
2019).

Gestéo e
distribuicéo de
recursos basicos:
iluminacéo publica
consome cerca de
4% da energia
elétrica do pais, com
potencial de ganho
de eficiéncia de 40%.
Transporte publico:
3 das 5 cidades mais
congestionadas do
mundo s@o
brasileiras.
Incidentes: o Brasil
esta entre os 20
paises mais violentos
do mundo (UNODC,
2019).

Transporte publico:
3 das 5 cidades mais
congestionadas do
mundo séo
brasileiras.

Efckncia
anargesca »

sanneants

Ssgurancs

pibiica

Incidentes: o Brasil
esté entre os 20
paises mais violentos
do mundo (UNODC,
2019).

Segumncs
prlbilica

BENEFICIARIOS

Mar de Espanha
(MG)

Fortaleza (CE),
Juazeiro do Norte
(CE) e Petropolis (RJ)

Séo Paulo (SP)

EXECUTORA

Fitec -
Fundacéo para
Inovagées
Tecnoldgicas

Instituto Atlantico

LSI-TEC -
Laboratério de

Sistemas Integraveis R$
Tecnolégico

TOTAL R$

INVESTIMENTO TOTAL: R$

INSUMOS

Né&o disponivel
(BNDES)

2.626.790,00

7.040.537,00

16.839.244,00

ATIVIDADES

Implantacéo de rede
de iluminacéo publica
habilitadora de
solugdes de IoT, tais
como lixeiras
inteligentes.

Implantacéo de rede
com
videomonitoramento
para seguranga
publica, defesa civil e
parquimetros
eletrénicos.

Implantacéo de redes
de iluminagé&o publica
habilitadoras de
solucdes de loT.

Controle inteligente
da rede semaférica.

Monitoramento de
situacBes de crime e
ameacas a seguranca
urbana.

* Recursos financeiros do BNDES, ndo reembolsaveis (até 50% do valor total dos itens financiaveis).

PRODUTOS

Rede de iluminagéao
publica habilitadora
de soluc@es de IoT,
tais como lixeiras
inteligentes.

Videomonitoramento
para seguranca
publica, defesa civil e
parquimetros
eletronicos.

Redes de iluminacéo
publica habilitadoras
de solugdes de loT
para mobilidade
urbana e seguranca
publica.

Servigo de Single
Board Computer
“Labrador”.

69

RESULTADOS |
IMPACTOS

Pilotos 10T - Cidades Inteligentes

Reduzir desperdicio
de utilities e criar rede
de iluminacéo publica
que habilite solugdes
de loT de forma
ampla na cidade.

Aumentar a
capacidade de
vigilancia e
monitoramento das
areas da cidade para
mitigar situagcdes de
risco a seguranca.

Criar rede de
iluminagdo publica
que habilite solugdes
de loT de forma
ampla nacidade.

Reduzir tempo de
deslocamento e
aumentar atratividade
de transportes
publicos.

Aumentar capacidade
de vigilancia para
seguranca publica.

Reduzir tempo de
deslocamento e
aumentar atratividade
de transportes
publicos.

Aumentar capacidade
de vigilancia para
seguranca publica.

Fonte: elaborado pela autora, com dados do BNDES (2018a, 2020) e CPgD (2019)

5.4. Normativos e regulacéo

Essa secdo analisa questdes normativas e regulatérias relacionadas a

implementacdo do Plano Nacional de 10T, particularmente no que tange a interseccao

entre as areas priorizadas da vertical cidades inteligentes e os aspectos da horizontal

regulatoria relativos a privacidade.



Coletanea de Pds-Graduacgéo [Politicas Publicas] 70

O diferencial de uma “cidade inteligente” é sua capacidade de gerenciar a
camada exponencial de dados extraidos das interacfes entre pessoas e dispositivos
de forma integrada, em prol da eficiéncia urbana e da qualidade de vida dos cidadaos.
Com a instrumentacao dos servicos com sensores, atuadores e sistemas baseados
em inteligéncia artificial, capazes de processar grandes quantidades de dados, torna-
se possivel realizar uma gestédo publica mais moderna e eficiente, com tomada de
decisbes fundamentadas em evidéncias para politicas publicas. Dados séo, portanto,
ponto critico das solucdes de loT para cidades.

Politicas de cidades inteligentes devem ter como principio o foco nas pessoas,

buscando a melhoria da experiéncia dos cidaddos. A gestdo de politicas publicas
baseada em dados, a busca pela transparéncia das acfes governamentais e a
garantia de direitos fundamentais como privacidade e protecdo de dados pessoais sao
pilares de uma estratégia de “governo inteligente”, que busca aprimorar o
relacionamento entre cidadao, governo e iniciativa privada.

A regulamentagcdo do uso de dados a servico do interesse publico deve ser
pautada em principios como legalidade, transparéncia, finalidade e consentimento. O
desafio € buscar o equilibrio entre as prerrogativas do Estado, como garantia da
seguranca publica, e as liberdades dos cidaddos. Além do arcabouco legislativo,
municipios e estados devem definir e tornar publicas boas préticas que garantam em
ambito local esses direitos (BNDES, 2018b).

A responsabilidade por assegurar a privacidade dos cidadaos € das trés esferas
de governo. E preciso garantir a disponibilidade e a transparéncia dos dados, em
consonancia com o0s principios de impessoalidade, publicidade e eficiéncia.
Transparéncia refere-se tanto a prestacdo de informacdes solicitadas quanto a
declaracdo de politicas de privacidade, que devem informar aos cidadaos sobre os
meétodos de coleta, armazenamento, processamento, compartilhamento e acesso aos
dados pessoais. A disponibilidade torna-se mais efetiva pela adocdo de padrdes de
dados abertos e interoperaveis (BNDES, 2018b).

As solucdes de IoT implementadas pela iniciativa privada ou pelo governo que
utiizem dados para finalidades que extrapolam a prestacdo de servico publico

requerem consentimento valido dos titulares. Uma boa prética é a implementacao de
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funcionalidade de opt-in, pela qual o usuario concorda com o0s termos propostos para
a coleta de dados; e opt-out, para cessar a qualquer momento a coleta ou tratamento
de dados pessoais. Outra € evitar coletar dados pessoais considerados sensiveis
(BNDES, 2017b).

Destacam-se como instrumentos normativos com impactos substanciais para
as aplicacdes de IoT em termos de privacidade em cidades inteligentes a Lei Geral de
Protecdo de Dados Pessoais — LGPD (BRASIL, 2018a) e o Marco Civil da Internet
(BRASIL, 2014). Outras normas que merecem destague, sem a pretensao de
contemplar exaustivamente o quadro legal afeto ao tema, séo a Estratégia de Governo
Digital (BRASIL, 2020b), a Politica Nacional de Seguranca da Informacdo — PNSI
(BRASIL, 2018b), e o Cadastro Base do Cidadao e o Comité Central de Governanga
de Dados (BRASIL, 2019d).

No quadro abaixo foram elencados os pontos das normas mais diretamente

relacionados as questdes em pauta neste trabalho (privacidade e protecdo de dados):
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Quadro 16: Instrumentos normativos aplicaveis aloT

Lein®13.709/2018 Lei Geral de Protecdo de Dados - LGPD

Ementa Dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural
ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da
pessoa natural.

Fundamentos Respeito a privacidade; autodeterminacao informativa; inviolabilidade da intimidade, da honra e
da imagem; desenvolvimento econdmico e tecnolégico e a inovacao; livre iniciativa, a livre
concorréncia e a defesa do consumidor; e direitos humanos, livre desenvolvimento da
personalidade, a dignidade e o exercicio da cidadania pelas pessoas naturais.

Principios Finalidade: tratamento para propositos legitimos, especificos, explicitos e informados ao titular,
sem possibilidade de tratamento posterior de forma incompativel;
Adequacdo: compatibilidade do tratamento com as finalidades informadas ao titular;
Necessidade: limitagcdo do tratamento ao minimo necessario para a realizagao de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais € ndo excessivos;
Livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a duragéo
do tratamento, bem como sobre a integralidade de seus dados pessoais;
Qualidade dos dados: garantia, aos titulares, de exatidao, clareza, relevancia e atualizagéo dos
dados, de acordo com a necessidade e para o cumprimento da finalidade de seu tratamento;
Transparéncia: garantia, aos titulares, de informac®es claras, precisas e facilmente acessiveis
sobre a realizacao do tratamento e os respectivos agentes de tratamento, observados os
segredos comercial e industrial;
Seguranca: utilizagdo de medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos nao autorizados e de situag8es acidentais ou ilicitas de destruicao, perda,
alteracao, comunicacao ou difuséo;
Prevencéo: adocéo de medidas para prevenir a ocorréncia de danos em virtude do tratamento
de dados pessoais;
Na&o discriminacdo: impossibilidade de realizagdo do tratamento para fins discriminatérios ilicitos
ou abusivos;
Responsabilizacdo e prestacdo de contas: demonstragdo, pelo agente, da adogdo de medidas
eficazes e capazes de comprovar a observancia e o cumprimento das normas de protecao de
dados pessoais €, inclusive, da eficacia dessas medidas.

Escopo Qualquer operagéao de tratamento realizada por pessoa natural ou por pessoa juridica de direito
publico ou privado, independentemente do meio, do pais de sua sede ou do pais onde estejam
localizados os dados, desde que realizada no territério nacional.

N&o se aplica ao tratamento de dados pessoais realizado para fins exclusivos de: seguranca
publica; defesa nacional; seguranca do Estado; ou atividades de investigacao e repressao de
infracBes penais.
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Lein®13.709/2018 Lei Geral de Protecao de Dados - LGPD

Disposicoes Dado pessoal: informagéo relacionada a pessoa natural identificada ou identificavel;
Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgéo religiosa,
opinido politica, filiagdo a sindicato ou a organizagdo de carater religioso, filoséfico ou politico,
dado referente a salde ou a vida sexual, dado genético ou biométrico, quando vinculado a uma
pessoa natural,
Dado anonimizado: dado relativo a titular que ndo possa ser identificado, considerando a
utilizag@o de meios técnicos razoaveis e disponiveis na ocasido de seu tratamento;
Titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de tratamento;
Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem as
decis@es referentes ao tratamento de dados pessoais;
Operador: pessoa natural ou juridica, de direito piblico ou privado, que realiza o tratamento de
dados pessoais em nome do controlador;
Encarregado: pessoa indicada pelo controlador e operador para atuar como canal de
comunicagéo entre o controlador, os titulares dos dados e a Autoridade Nacional de Protecao
de Dados (ANPD);
Tratamento: toda operacao realizada com dados pessoais, como as que se referem a coleta,
producao, recepgao, classificacdo, utilizagdo, acesso, reproducao, transmissao, distribuicao,
processamento, arquivamento, armazenamento, elimina¢céo, avaliacdo ou controle da
informacgé&o, modificagdo, comunicacao, transferéncia, difuséo ou extracao;
Anonimizagdo: utilizagédo de meios técnicos razoaveis e disponiveis no momento do tratamento,
por meio dos quais um dado perde a possibilidade de associacao, direta ou indireta, a um
individuo;
Consentimento: manifestacao livre, informada e inequivoca pela qual o titular concorda com o
tratamento de seus dados pessoais para uma finalidade determinada;
Blogueio: suspensao temporaria de qualquer operagao de tratamento, mediante guarda do
dado pessoal ou do banco de dados;
Eliminacdo: excluséo de dado ou de conjunto de dados armazenados em banco de dados,
independentemente do procedimento empregado.
Uso compartilhado de dados: comunicacao, difuséo, transferéncia internacional, interconexao
de dados pessoais ou tratamento compartilhado de bancos de dados pessoais por 6rgaos e
entidades publicos no cumprimento de suas competéncias legais, ou entre esses e entes
privados, reciprocamente, com autorizagao especifica, para uma ou mais modalidades de
tratamento permitidas por esses entes publicos, ou entre entes privados.

Tratamento de dados pessoais:

Mediante o fornecimento de consentimento pelo titular;

para o cumprimento de obrigacao legal ou regulatéria pelo controlador;

pela administracao publica, para o tratamento e uso compartilhado de dados necessérios a
execucdo de politicas publicas previstas em leis e regulamentos ou respaldadas em contratos,
convénios ou instrumentos congéneres, observadas as disposi¢coes desta Lei;

para arealizacao de estudos por 6rgao de pesquisa, garantida, sempre que possivel, a
anonimizacdo dos dados pessoais;

guando necessario para a execucédo de contrato a pedido do titular dos dados;

para o exercicio regular de direitos em processo judicial, administrativo ou arbitral;

para a_protecdo da vida ou da incolumidade fisica do titular ou de terceiro.

Tratamento de dados pessoais sensiveis:

Quando o titular ou seu responsavel legal consentir, de forma especifica e destacada, para
finalidades especificas;

Sem fornecimento de consentimento do titular, se indispensavel para:

cumprimento de obrigacédo legal ou regulatdria pelo controlador;

tratamento compartilhado de dados necessarios a execugao, pela administracao publica, de
politicas publicas previstas em leis ou regulamentos;

realizacéo de estudos por 6rgdo de pesquisa, garantida, sempre que possivel, a anonimizacédo
dos dados pessoais sensiveis;

exercicio regular de direitos, inclusive em_contrato e em processo judicial, administrativo e
arbitral;

protecdo da vida ou da incolumidade fisica do titular ou de terceiro;

tutela da saude, exclusivamente, em procedimento realizado por profissionais de saude,
servicos de salde ou autoridade sanitaria;

garantia da prevencao a fraude e a seguranca do titular, nos processos de identificacao e
autenticagdo de cadastro em sistemas eletronicos, resguardados os direitos mencionados
nesta Lei e exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que
exijam a protecdo dos dados pessoais.
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Lei n® 13.709/2018

Lei Geral de Protecdo de Dados - LGPD

Disposicoes

Legislacao relacionada

Alteracdes

Dados anonimizados néo serdo considerados dados pessoais, salvo quando o processo de
anonimizacgédo for revertido, utilizando exclusivamente meios préoprios, ou quando, com esforgos
razoaveis, puder ser revertido.

Toda pessoa natural tem assegurada a titularidade de seus dados pessoais e garantidos 0s
direitos fundamentais de liberdade, de intimidade e de privacidade.

O titular dos dados pessoais tem direito a obter do controlador, em relagdo aos dados do titular
por ele tratados, a qualquer momento e mediante requisi¢ao.

O tratamento de dados pessoais pelas pessoas juridicas de direito publico referidas no
paragrafo Unico do art. 1° da Lei n°® 12.527, de 18 de novembro de 2011 (Lei de Acesso a
Informacao), devera ser realizado para o atendimento de sua finalidade publica, na persecugéo
do interesse publico, com o objetivo de executar as competéncias legais ou cumprir as
atribuic@es legais do servico publico.

As empresas publicas e as sociedades de economia mista que atuam em regime de
concorréncia terdo o mesmo tratamento dispensado as pessoas juridicas de direito privado
particulares, exceto quando estiverem operacionalizando politicas publicas, em que terdo o
mesmo tratamento dispensado aos 6rgaos e as entidades do Poder Publico.

Os dados deverao ser mantidos em formato interoperavel e estruturado para o uso
compartilhado, com vistas & execugdo de politicas publicas, a prestagdo de servigos publicos, a
descentralizacao da atividade publica e a disseminacgéo e ao acesso das informagées pelo
publico em geral.

O uso compartilhado de dados pessoais pelo Poder Publico deve atender a finalidades
especificas de execugao de politicas publicas e atribuigéo legal pelos 6rgéos e pelas entidades
publicas.

A comunicacdo ou o uso compartilhado de dados pessoais de pessoa juridica de direito publico
a pessoa de direito privado sera informado a autoridade nacional e dependera de
consentimento do titular.

Os controladores e operadores, no ambito de suas competéncias, pelo tratamento de dados
pessoais, individualmente ou por meio de associa¢6es, poderdo formular regras de boas
préaticas e de governanca [dos dados].

Alterada pela Lei n°® 14.010/2020, que mantém o inicio da vigéncia da LGPD para 3/5/2021 e
prorroga o prazo para inicio das sa¢des administrativas para 1/8/2021.

Alterada pela Lei n° 13.853/2019 - para dispor sobre a protecdo de dados pessoais e para criar
a Autoridade Nacional de Protecdo de Dados.

Em nenhum caso a totalidade dos dados pessoais de banco de dados podera ser tratada por
pessoa de direito privado, salvo por aquela que possua capital integralmente constituido pelo
poder publico.

O tratamento posterior dos dados pessoais podera ser realizado para_novas finalidades, desde
que observados os_propoésitos legitimos e especificos para o novo tratamento e a_preservacéo
dos direitos do titular.

O responsavel devera informar, de maneira imediata, aos agentes de tratamento com 0s quais
tenha realizado uso compartilhado de dados a correcédo, a eliminacéo, a anonimizacdo ou o
blogueio dos dados, para que repitam idéntico procedimento, exceto nos casos em que esta
comunicagdo seja comprovadamente impossivel ou implique esfor¢o desproporcional.

O titular dos dados tem direito a solicitar a_revisédo de decisdes tomadas unicamente com base
em tratamento automatizado de dados pessoais que afetem seus interesses, incluidas as
decisdes destinadas a definir o seu perfil pessoal, profissional, de consumo e de crédito ou os
aspectos de sua personalidade.

Fica criada, sem aumento de despesa, a Autoridade Nacional de Protecdo de Dados (ANPD),
6rgdo da administracao publica federal, integrante da Presidéncia da Republica, integrada pelo
Conselho Nacional de Protecdo de Dados Pessoais e da Privacidade.

E assegurada autonomia técnica e decis6ria &8 ANPD.
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Lei n®12.965/2014

Marco Civil da Internet

Ementa

Fundamentos

Principios

Disposicdes

Alteracdes

Estabelece principios, garantias, direitos e deveres para o uso da Internet no Brasil.

Direitos humanos, o desenvolvimento da personalidade e o exercicio da cidadania em meios
digitais; pluralidade e a diversidade; abertura e colaboragéo; livre iniciativa, a livre concorréncia
e a defesa do consumidor; e finalidade social da rede.

Garantia da liberdade de expressédo, comunicacdo e manifestacdo de pensamento, nos termos
da Constituicdo Federal;

protecdo da privacidade;

protecéo dos dados pessoais, na forma da lei;

responsabilizacao dos agentes de acordo com suas atividades;, nos termos da lei;

liberdade dos modelos de negdcios promovidos na internet, desde que néo conflitem com os
demais principios.

O acesso a internet é essencial ao exercicio da cidadania, e ao usuéario sao assegurados 0s
seguintes direitos:

inviolabilidade da intimidade e da vida privada, sua prote¢do e indenizacao pelo dano material
ou moral decorrente de sua violagao;

inviolabilidade e sigilo do fluxo de suas comunicagdes pela internet e de suas comunicagdes
privadas armazenadas, salvo por ordem judicial;;

informagdes claras e completas constantes dos contratos de prestagdo de servicos, com
detalhamento sobre o_regime de protecdo aos registros de conexdo e aos_registros de acesso a
aplicac@es de internet;

nao fornecimento a terceiros de seus dados pessoais, inclusive registros de conexao, e de
acesso a aplicagGes de internet, salvo mediante consentimento livre, expresso e informado ou
nas hipoteses previstas em lei;

informacdes claras e completas sobre coleta, uso, armazenamento, tratamento e protecdo de
seus dados pessoais, que somente poderdo ser utilizados para finalidades que justifiguem sua
coleta; ndo sejam vedadas pela legislacéo; e estejam especificadas nos contratos de prestacao
de servigos ou em termos de uso de aplicagdes de internet;

consentimento expresso sobre coleta, uso, armazenamento e tratamento de dados pessoais,
que devera ocorrer de forma destacada das demais clausulas contratuais;

excluséo definitiva dos dados pessoais que tiver fornecido a determinada aplicacdo de internet,
a seu requerimento, ao término da relacdo entre as partes, ressalvadas as hip6teses de guarda
obrigatéria;

A garantia do_direito a privacidade e a liberdade de expressdo nas comunicacdes é condicdo
para o pleno exercicio do direito de acesso a internet.

A guarda e a disponibilizacéo dos registros de conexédo e de acesso a aplicacdes de internet de
que trata esta Lei, bem como de dados pessoais e do contetido de comunicagdes privadas,
devem atender a preservacédo da intimidade, da vida privada, da honra e da imagem das partes
direta ou indiretamente envolvidas.

O provedor responsavel pela guarda somente sera obrigado a disponibilizar os registros
mencionados no caput, de forma autbnoma ou associados a dados pessoais ou a outras
informacdes que possam contribuir para a identificacdo do usuario ou do terminal, mediante
ordem judicial ou pelas autoridades administrativas que detenham competéncia legal para a
sua requisicao.

Em qualquer operacéo de_coleta, armazenamento, guarda e tratamento de reqgistros, de dados
pessoais ou de comunicac8es por provedores de conexdo e de aplicagcdes de internet em que
pelo menos um desses atos ocorra em territorio nacional, deverao ser obrigatoriamente
respeitados a legislacao brasileira e os_direitos a privacidade, a protecdo dos dados pessoais e
ao sigilo das comunicagdes privadas e dos registros.

Alterada pelo Decreto n° 8771/2016 para, entre outras disposi¢ées, "indicar procedimentos para
guarda e protecdo de dados por provedores de conexao e de aplicagbes, apontar medidas de
transparéncia na requisi¢cdo de dados cadastrais pela administragéo publica”
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Decreto n°® 10332/2020 Estratégia de Governo Digital

Ementa Institui a Estratégia de Governo Digital para o periodo de 2020 a 2022, no ambito dos 6rgéos e
das entidades da administracao publica federal direta, autarquica e fundacional e da outras
providéncias.

Objetivos Servicos publicos integrados e interoperaraveis, com preenchimento automatico de
informagdes;
politicas publicas baseadas em dados e evidéncias;

Servicos publicos do futuro e tecnologias emergentes; implementar recursos de inteligéncia
artificial; disponibilizar dados por meio de solucdes de blockchain na administragéo publica
federal; implementar recursos para criagdo de uma rede blockchain do Governo federal
interoperavel, com uso de identificacdo confiavel e de algoritmos seguros; implantar um
laboratério de experimentacdo de dados com tecnologias emergentes.

"Um Governo confiavel, que respeita a liberdade e a privacidade dos cidaddos e assegura a
resposta adequada aos riscos, ameacas e desafios que surgem com o uso das tecnologias
digitais no Estado".

Implementacao da Lei Geral de Protecao de Dados no ambito do Governo federal e estabelecer
método de adequagédo e conformidade dos érgdos com os requisitos da LGPD; estabelecer
plataforma de gestéo da privacidade e uso dos dados pessoais do cidadao, até 2020.

Decreto n° 9637/2018 Politica Nacional de Seguranc¢a da Informacéo - PNSI

Ementa Institui a Politica Nacional de Seguranca da Informacéo, disp8e sobre a governanca da
seguranca da informagao.

Principios Assegurar a disponibilidade, a integridade, a confidencialidade e a autenticidade da informagéo
a nivel nacional.
Respeito e promoc¢éao dos direitos humanos e das garantias fundamentais, em especial a
liberdade de expressao, a protecao de dados pessoais, a protecdo da privacidade e 0 acesso a
informagdo; articulacé@o entre as acdes de seguranga cibernética, de defesa cibernética e de
protecéo de dados e ativos da informacéo;
dever dos 6rgédos, das entidades e dos agentes publicos de garantir o sigilo das informacdes
imprescindiveis a seguranca da sociedade e do Estado e a inviolabilidade da intimidade da vida
privada, da honra e da imagem das pessoas;
need to know para o acesso a informacao sigilosa;
consentimento do proprietario da informacgéao sigilosa recebida de outros paises, nos casos dos
acordos internacionais.

Objetivos Os recursos tecnolégicos empregados na seguranga sistémica devem apoiar politicas que
garantam os principios fundamentais da autenticidade e da integridade dos dados, e prover
mecanismos para prote¢cdo da legitimidade contra sua alteragéo ou eliminac@o ndo autorizada.
As informacdes coletadas, processadas e armazenadas na infraestrutura de tecnologia da
informagdo e comunicagdo devem ser_acessiveis apenas a pessoas, a processos ou a
entidades autorizadas, a fim de garantir a confidencialidade das informacdes.

Decreto n° 10046/2019 Cadastro Base do Cidadao e o Comité Central de Governanca de Dados

Ementa Dispde sobre a governanca no_compartilhamento de dados no ambito da administracdo publica
federal e institui 0 Cadastro Base do Cidadao e o Comité Central de Governanca de Dados.

Principios Nas hipéteses em que se configure tratamento de_dados pessoais, serdo observados o direito a
preservacgdo da intimidade e da privacidade da pessoa natural, a protecao dos dados e as
normas e 0s procedimentos previstos na legislacao.

Fonte: elaborado pela autora a partir do Portal da Legislacao (BRASIL, 2020)
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O quadro a seguir elenca as aplicacdes dos eixos selecionados para o projeto

BNDES Pilotos 10T, indicando: (i) as solucdes relacionadas a coleta, armazenamento,

processamento e compartilhamento de dados no ambito da 10T; (ii) seus impactos na

privacidade; (iii) a competéncia para legislar sobre a matéria em guestdo, exemplos

de legislacao aplicavel; e (iv) as recomendacdes de boas praticas.

Quadro 17: Aplicacdes dos Pilotos |oT: regulacéao e privacidade

APLICACOES

EXO  pioTOS I0T)

Provimento do servico
de veiculos elétricos
compartihados.

red e semaforica.

Implantacdo

de cAmeras e vizdo
computacional para
seguranca plblica.

Integracio com
videomaon torame nto
para seguranca
plblica.

Implantacio de rede
com

videomaon torame nio
para seguranca
plblica, defesa civil e
parguimetros
eletrdnicos.

M onitoramento de
situacies de crime e
ameacas 4 ssguranca
urrana.

Controle inteligente da

IMPACTOS NA
PRIVACIDADE

M.A

MA

Tecnologias como
videomonitoramento,
reconhecimento facial
e captacdo sonora
aumentam a eficiéncia
da seguranca plblica,
mas tém potencial
direto de impacto na
privacidade.

COMPETENCIA
LEGISLATIVA E
REGULATORIA

F ederal, estadual e
municipal

Federal e estadual
(acesso e tratamento
dos dados) e municipal
(instalacdo dos
equipamentos, além de
acesso e tratamento
dos dados)

LEGISLAGCAO
APLICAVEL*

Codigo de T ran sito
Brasilgiro;

Conselho Nacional de
Transito (Contran);

P olitica Macional de
M obilidade;

E statuto da Cidade

Constituicio Federal;
Lei Geral de Protecan
de Dados;

Codigo de P rocesso
Civil e Codigo de
Processo Penal, Marco
Civil da Internet;
Politica Macional de
Seguranca da
Informacio

RECOMENDAGOES

EH Pilotos IoT - Cidades Inteligentes

Implementar
mecanismo s de
seguranca contra
interferéncia proposital
no =inal (antijamming)
para evitar atagues
cibem éticos.

Ob=servar oz limitez &
controles necessarios
para evitar abusos por
parte do Estado. O
tratamento de dado
peszoal sensivel deve
obedecer aos
principios da finalidade
e proporcionalidade, e
ser realizado por
autoridades
competentes, sendo
esgtrita mente
obeervadaz az
politicas de acesso aons
dados porterceires ou
cessd0 para outras
entidades, alémda
necezsidade de ordem
judicial para casos gue
extrapolem a
metivacdo inicial de
coleta.



Medicio de micn dima
na area urbana.

Implantacic de
plataforma completa de
telegestdo para
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Ajintegracio de smart
grids com cimeras de
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Adotartécnicas de
anonimizacio de
dados, por criptografia
ou blockchain, para
armmazenar de forma

T ) sEguran odem
iluminacao publica. g ol 0= postes segura € a longo prazo

comprometera - . =
Irnplﬂl'ltﬂl;ﬂﬂ de privacidade, & forem (mfra;as:;mtura.dcedntrﬂj Rezolucies e normas ETFEEE’JESA leta d
telegeﬁaﬂ na rede de coletados dados para (ol em |:1 i3y dﬂ;ﬂ&&llﬁﬂﬂtﬂ'll eainatas. C-U E18 dE
luminaciio inteligente | sensziveiz. O aces=o s _pl:ldf_.lm sfrat_lw_sde AgBncia Nacional do !:Iadl:_ls por medidores
(smart grid ). informacies de iluminacao publica Peiriico, ském das inteligentes ou

(mun ici pins ) ou 0%
ativos de energia
glétrica (Unido), estes
ultimos utilizados

qualguer outrz
dizpositivo de loT na
rede elétrica seve ser
feita apenas para a

regulamentacies
locais dos municipios e
das respe divas

Implantagdo de rede de PN SUMO de energia
iluminagio plblica eletrica de individuos
habilitadora de permite monitoramento

= - de padries . CONCessionaria s. : o
solucees de loT, tais " - também para finalidade de medigéo
como lixgiras e S ——— telecomunicacies. do consumo & gestdo

fraudes nos valores da g g

inteligentes. da rede, exceto com

consentimento livre,
expresss e informado
dos usUarios ou
determinacies legais.

fatura do usudrio (por
Implantagdo de redes | falhas de seguranca),
de iluminacdo piblica | perflamento, envio de
habiltadoras de publicidade ndo
solucdes de loT. dezejada et

Fonte: elaborado pela autora a partir de informac¢des do BNDES (2018b) e do Portal
da Legislagédo (BRASIL, 2020)

5.4.2. Impacto regulatorio

A Anatel realizou Analise de Impacto Regulatério (AIR) com o objetivo de
reavaliar “a regulamentacéo visando diminuir barreiras regulatérias a expanséo das
aplicacbes de internet das coisas e comunica¢gdes maqguina-a-maquina, tais como
regras de qualidade, licenciamento, atendimento, dentre outros”. A andlise foi
aprovada pela Portaria Anatel n°® 1, de 2 de janeiro de 2018, e contou com a
participacdo de diversos atores interessados, conforme consta do relatério da Anatel
(AGENCIA NACIONAL DE TELECOMUNICACOES (ANATEL), 2019).

A analise identificou sete eixos, divididos em problemas, temas e alternativas,
dos quais foram selecionados os mais diretamente ligados a questédo da privacidade
e apresentados resumidamente a seguir. As alternativas sugeridas pela Anatel para
cada tema encontram-se grifadas, fundamentadas no Relatério de AIR. Como
concluséo da analise, a agéncia propds “a realizagao de Consulta Publica acerca da
reavaliacdo da regulamentacdo visando diminuir barreiras regulatdrias a expansao
das aplica¢cdes de internet das coisas e comunica¢des maquina-a-maquina”. (BRASIL,
2019c)
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Quadro 18: Analise de Impacto Regulatério - Anatel

El: OUTORGA

E1.T2: Transparéncia com o regulado

Problema Ha incerteza ou falta de clareza quanto a outorga adequada para cada
modelo de negdcio envolvendo IoT.

Objetivos Aumentar a transparéncia dos regramentos vigentes relativamente as
questdes que impactam a loT, no sentido de que as possibilidades
trazidas pela regulamentacao fiquem claras a qualquer interessado.

Alternativas Alternativa A — Aumentar a transparéncia dos regramentos vigentes
relativamente as questfes que impactam a loT, no sentido de que as
possibilidades trazidas pela regulamentacéo fiquem claras a qualquer
interessado.

Alternativa B — Aprimorar as informacoées disponiveis na pagina da Anatel
na Internet acerca dos servicos de telecomunicacdes existentes.

Alternativa C — Publicar cartilha orientativa, explicando as principais
possibilidades regulatérias para viabilizar aplicacdes 10T/M2M

E2.T2: Direitos do consumidor e obrigacdes de qualidade aplicaveis ao ecossistema loT

Problema Algumas obrigacdes do SMP e do SCM, especialmente as que envolvem
direitos do consumidor e qualidade, ndo foram modeladas ou nao se
mostram adequadas para o cenario de I0T/M2M.

Objetivos Conciliar o desenvolvimento de aplicacdes I0T/M2M com o resguardo dos
direitos do consumidor e respeito as obrigacdes de qualidade.

Alternativas Alternativa A — Manter o cenario atual.

Alternativa B — Inserir regras especificas e diferenciadas para tais
servigos quando explorados em aplica¢des 10T/M2M nas atuais revisdes
do modelo de qualidade (RGQ) e da regulamentagcdo consumerista (o
Regulamento Geral de Direitos do Consumidor de Servigos de
Telecomunicagdes — RGC).

Alternativa C — Excluir as obrigacdes relativas a qualidade e aos direitos
do consumidor no SMP e SCM quando a sua exploracéo envolver
aplicacdes 10T (tais obrigacfes seriam reguladas contratualmente).

Alternativa D — Criar regras especificas e diferenciadas para tais servicos
quando explorados em aplica¢des 10T/M2M em normativo préprio.
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E5: AVALIACAO DE CONFORMIDADE

E5.T1: Demanda de avaliacdo da conformidade de produtos loT

Problema Risco de o volume massivo de solicita¢cdes para homologagéo de
produtos gerar um gargalo na autorizagdo do uso e comercializacao de
produtos 10T/M2M.

Obijetivos Permitir a introducao de dispositivos 10T aderentes aos requisitos
técnicos estabelecidos pela Agéncia no Pais, sem que o processo de
avaliacdo de conformidade se torne um gargalo na disponibilizagéo dos
dispositivos ao mercado.

Alternativas Alternativa A — N&o realizar a avaliagdo da conformidade de dispositivos
I0T/M2M.

Alternativa B — Alterar a avaliagdo da conformidade de dispositivos
10T/M2M para Declaracéo de Conformidade.

Alternativa C — Manter o processo vigente.

E5.T2: Seguranca cibernética em dispositivos loT

Problema Presenca de vulnerabilidades de seguranca em produtos para
telecomunicagBes, mais especificamente em dispositivos 10T/M2M,
conectados a rede mundial de informacao (internet), que propicia, entre
outros, a proliferacéo de ataques cibernéticos.

Obijetivos Identificar e proporcionar ao consumidor um ambiente com maior
seguranca cibernética. Ai se incluem a estabilidade e a confiabilidade. O
objetivo imediato é mitigar a probabilidade de ocorréncia de ataques
cibernéticos que explorem vulnerabilidades existentes em dispositivos
loT.

Alternativas Verificou-se que, para o presente tema, 0 problema a ser atacado, assim
como as alternativas aventadas estédo sendo enderegados no item 58 da
Agenda Regulatéria 2017-2018, referente a reviséo da regulamentacao
sobre segurancga das redes de telecomunicagfes (Processo n°
53500.078752/2017-68).

E7: INFRAESTRUTURA E INSUMOS
E7.T3: Compartilhamento de Infraestrutura

Problema Dificuldade de acesso a infraestruturas passivas para ampliacéo das
redes de telecomunicages (disponibilidade e precos).

Objetivos Facilitar a ampliagcéo de redes de telecomunicag¢des de acesso
promovendo o compartilhamento de infraestrutura dentro do setor de
telecomunicacdes ou com o setor de energia elétrica, especialmente da
rede de distribuic@o deste servico.

Alternativas Verificou-se que, para o presente tema, existem dois projetos na Agéncia
gue permeiam o tema, a saber, os itens n° 2 e 61 da Agenda Regulatéria
para o biénio de 2017 e 2018. Quanto ao primeiro item, em outubro de
2017, foi publicada a Resolugédo n° 683, que aprovou o Regulamento de
Compartilhamento de Infraestrutura de Suporte a Prestagéo de Servigo
de Telecomunicacdes.

Em relagéo ao segundo item, trata-se do projeto de reavaliagédo da
regulamentacgéo sobre compartilhamento de postes entre distribuidoras
de energia elétrica e prestadoras de servi¢os de telecomunicagdes, o
qual se encontra na etapa de elaboracéo de Andlise de Impacto
Regulatorio.

Fonte: adaptado de ANATEL (2018).
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Neste tdpico, toma-se a expressao “impacto orgamentario” em sentido amplo,
tendo em vista que os financiamentos concedidos pelo BNDES néo integram a lei
orcamentéria anual da Unido e, portanto, sdo de natureza extraorgamentaria.

Conforme mencionado, as redes de fomento em nivel nacional com recursos

voltados para investimentos em IoT identificadas foram:

BNDES: investiu por volta de R$ 10 milhdes no estudo que subsidiou o Plano
Nacional de IoT (BNDES, 2017d); programou investimentos de R$ 30 milhdes
nao reembolsaveis no programa Pilotos IoT (BNDES, 2018a), dos quais foram
executados R$ 7 milhdes, conforme apresentado na tabela do modelo l6gico
(tem 5.3.3), em valores extraidos do sistema “Consulta a operagdes do
BNDES” (Anexo 2); criou o Fundo de Investimento em Participagdes (FIP) em
Internet das Coisas (loT) via BNDESPAR, sociedade de participacdes
acionarias do banco, em parceria publico-privada com a empresa Qualcomm
Ventures de telecomunicacdes (BNDES, 2019), com a previsao de aporte de
até R$ 40 milhdes, com o limite de até 25% do capital comprometido total do
fundo, por cada uma das parceiras; além de destinar outros recursos para o
setor de tecnologia e inovacao que podem ser aplicados em 1oT;

Einep: langcou em junho de 2018 programa de investimentos de R$ 1,5 bilh&o,
com financiamento reembolsavel para projetos de Internet das Coisas (Finep
loT), sendo a maior parte dos recursos (R$ 1,1 bilh&o) da propria Finep,
somados a R$ 400 milhdes do Fundo para o Desenvolvimento Tecnoldgico
das Telecomunicacdes (Funttel) (FINEP, 2018); e

Embrapii: disponibilizou em julho de 2019 R$ 8 milhdes em recursos nao
reembolsdveis para projetos de inovagdo em IoT e Manufatura 4.0
(EMBRAPII, 2019).

O infogréfico da Folha de S&o Paulo (2019) a seguir apresenta uma visao geral

dos investimentos previstos para o setor e dos impactos projetados na economia.
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Figura 16: Fomento ao ecossistema de loT
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Fonte: Folha de S&o Paulo (2019)

5.6. Estratégias de construcao de confianca e suporte da politica

Conforme o Guia Pratico de Andlise Ex Ante (2018), as estratégias de
construcdo de confianca e suporte da politica envolvem o estabelecimento de
confianca publica, dada pela percepc¢éo de relevancia do problema da politica para o

interesse coletivo e pela confianca na capacidade das instituicdes para implementa-
la. No caso do Plano Nacional de l0T, pelo exposto em secdes anteriores, resta claro
o potencial de melhoria da qualidade de vida da populacdo pelas tecnologias de loT
nos ambientes priorizados. Esse potencial péde ser reconhecido nos féruns de
coparticipacdo para a construcdo das aspiracbes de loT para o pais, que
fundamentaram o Plano.

O envolvimento dos interessados é demonstrado pela participacdo efetiva de
diversos atores envolvidos com a politica, inclusive a sociedade civil, conforme



Coletanea de Pds-Graduacgéo [Politicas Publicas] 83

relatado na secdo 5.3.2 e sumarizado no infografico a seguir. O processo de
construcao colaborativa do plano de acao, ilustrado anteriormente na Quadro 6: Fases
e produtos do plano de acéo de 10T, indica a entrega de relatorios da entrevistas, que
permearam trés das quatro fases do estudo (BNDES, 2017d). Foram realizadas ainda

consultas publicas e eventos sobre o tema, com participacdes resumidas abaixo.

Figura 17: Engajamento na construc¢do do Plano de Acéo para loT
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Fonte: BNDES (2017d)

Dados extraidos das consultas indicam a percepc¢éo dos beneficios da l0T para
aumento da competitividade da economia e melhoria da qualidade de vida dos
cidadaos. Foi identificada também uma aspiracéo sobre a possibilidade de destaque
do Brasil na América Latina ou em verticais como o agronegécio. As reflexdes foram
discutidas no evento Laboratérios do Futuro. As instancias de governangca do
ecossistema de loT, como Camara loT, Comité Executivo e Conselho Consultivo,
foram amplamente representadas e engajadas nas discussdes, conforme esquema a
seguir. As contribuicbes foram sintetizadas e priorizadas nas diversas reunides de
governanca do estudo (BNDES, 2017d).
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Figura 18: Interlocucé@o com atores chaves para constru¢do da proposta de loT
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Fonte: BNDES (2017d)

O quadro a seguir apresenta um resumo das demandas de diferentes atores

do ecossistema de 10T, incluindo iniciativa privada, academia e investidores.

Quadro 19: Demandas dos atores para acompanhamento do Plano de loT
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5.7. Monitoramento, avaliacdo e controle da politica

O estudo do BNDES sugeriu a estrutura de monitoramento ilustrada na imagem

a seguir (BNDES, 2017d).

Figura 19: Estrutura de monitoramento do Plano Nacional de loT
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Fonte: BNDES (2017d)

A Céamara loT, presidida pelo MCTIC, tem como objetivo “acompanhar a
evolucdo e o surgimento de novas aplicagbes maquina a maquina e Internet das
Coisas; subsidiar a formulacao de politicas publicas que estimulem o desenvolvimento
de sistemas maquina a maquina e Internet das Coisas; e promover e coordenar a
cooperacao técnica entre todos os atores que fazem parte do ecossistema de Internet
das Coisas no Brasil”. Portanto, foi regulamentada no decreto do Plano Nacional de
loT (BRASIL, 2019a) para cumprir a fungéo idealizada no modelo de monitoramento
do estudo que o subsidiou (BNDES, 2017d). Todavia, na data da consulta deste
trabalho (junho/2020), a pagina do portal do MCTIC dedicada a loT ndo apresentava

nenhuma informacao, conforme figura a seguir.
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Figura 20: P4gina do MCTIC sobre a politicade loT
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Fonte: MCTIC (2020a)

Outro instrumento de monitoramento, avaliacdo e controle da politica instituido
pelo decreto do Plano de loT (BRASIL, 2019a) foi o “Observatério Nacional para o
Acompanhamento da Transformagéo Digital”, langado pelo MCTIC em parceria com
o0 Movimento Brasil Competitivo e o CPgD. O Movimento Brasil Competitivo, conforme
declara sua missédo, promove debates e acdes para a transformacao do pais nas areas
de economia digital e reforma do Estado, além de coordenar a coalizdo Brasil Digital,
com mais de 25 empresas interessadas nas referidas areas. O CPqD, por sua vez, é
uma organizacao privada orientada a inovacgao, tecnologia e transformacéao digital. O
Observatorio constitui-se, portanto, de uma parceria entre sociedade civil, iniciativa
privada e governo federal, que busca “garantir o engajamento e a participacéo efetiva
dos cidadaos brasileiros no acompanhamento das politicas publicas sobre o tema no
pais” (OBSERVATORIO DA TRANSFORMACAO DIGITAL, 2018b).

A criacdo do Observatdrio também foi idealizada pelo estudo do BNDES
(2017d), em um modelo detalhado, apresentado como “Observatério de 1oT”. Na
pratica, acabou tomando uma propor¢cdo mais ampla, abarcando ferramentas para
acompanhamento e monitoramento das ac¢des de politicas publicas relacionadas a
economia digital em geral em curso no pais, dentre as quais o Plano Nacional de loT.
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O estudo do BNDES (2017d) indicava a necessidade de formulacdo de
indicadores para acompanhamento das acdes do Plano Nacional de 10T, dentre os
guais: indicadores de esforgo, que refletem o avango das iniciativas; e indicadores de
impacto, que refletem os resultados finais para a sociedade. Outra premissa do
Observatorio seria a de funcionar como instrumento de organizacéo de informacdes e
de transparéncia, apresentando em uma plataforma centralizada “os mecanismos de
apoio a empresa que demanda e que oferta solucées de 10T, seja por financiamento,
cursos de capacitagdo ou parceria com instituicbes de ensino para pesquisa e
desenvolvimento”. Atualmente, por exemplo, para buscar financiamento € preciso
consultar as diversas linhas elencadas na secédo 5.5 (BNDES, Finep e Embrapii).

Entretanto, ao consultar o portal do Observatorio, a ultima atualizagéo € de 2018.

Figura 21: P4gina do Observatério da Transformacao Digital
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Fonte: Observatorio da Transformacéo Digital (2018b)

O quadro a seguir apresenta 0 acompanhamento das acdes do plano realizado
pelo Observatério, com destaque para a acao 45, que trata de privacidade, foco deste
trabalho. A agdo estd concluida, na medida em que a “autoridade central
independente para a protecdo e seguranca de dados pessoais” foi definida no ambito
da LGPD (BRASIL, 2018a). O portal esta, portanto, desatualizado. Foi encaminhada
uma mensagem ao formulario de contato, porém, sem retorno até a data de finalizacéo

deste trabalho.
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Quadro 20: Plano de acé&o para loT: Regulatorio, Seguranca e Privacidade
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Fonte: adaptado de Observatorio da Transformacgé&o Digital (2018b)
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6. Analise critica

Para proceder a analise critica do Plano Nacional de 10T, foi utilizado como
base o Referencial para Avaliagdo de Governanca em Politicas Publicas do TCU
(2014), segundo o qual “governanga em politicas publicas se refere aos arranjos
institucionais que condicionam a forma pela qual as politicas sdo formuladas,
implementadas e avaliadas, em beneficio da sociedade” (BRASIL, 2014, p. 32).

A andlise contempla os oito componentes do modelo adotado, detalhados de
forma resumida a seguir, juntamente com o0s respectivos aspectos da politica
avaliados. Cabe ressaltar que este trabalho ndo se pretende exaustivo, contempla

apenas alguns aspectos do objeto de estudo, que é complexo e multifacetado.

Figura 22: Modelo de Avaliagcdo de Governanca em Politicas Publicas
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Fonte: adaptado de Brasil (2014)

() Institucionalizagao

Este componente avalia a formalizacdo da politica, que Ihe confere
legitimidade. O Plano Nacional de IoT cumpre esse papel, na medida em que foi
instituido pelo Decreto 9.854/2019 (BRASIL, 2019a), e subsidiado por amplos estudos
(BNDES, 2017d), conforme detalhado nas sec¢des 5.2 e 5.3.3. Entretanto, pelo
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observado no decorrer do trabalho, existem lacunas em regulamentacdes
subsidiarias, abordadas no item II, dada a sobreposicdo dos componentes indicada
no préprio Referencial (BRASIL, 2014, p. 17).

Weber (2013) defende a necessidade de novas abordagens regulatérias para
garantir privacidade e seguranca na loT. Segundo ele, a natureza da IoT pede um
guadro juridico heterogéneo e diferenciado, que tome devidamente em conta sua
globalidade, verticalidade, onipresenca e tecnicidade. Legislacdes geograficamente
limitadas ndo parecem adequadas neste contexto. No entanto, a autorregulagcéo que
tem sido aplicada até agora pode nao ser suficiente para garantir protecdes eficazes.
Um referencial de principios fundamentais estabelecidos por um legislador
internacional, complementado pelo setor privado com uma regulamentacdo mais
detalhada, parece ser a melhor solugcédo. A incluséo de um legislador internacional no
processo garante o envolvimento continuo do setor publico, que pode contribuir no

minimo com o monitoramento do processo (LACERDA, 2015).

Este critério é relativo a coeséo interna de objetivos e metas. O plano de acao
(BNDES, 2017) e a E-digital (2018a) s&o instrumentos que detalham a estratégia de
implantag&o da IoT de forma consistente, de acordo com o descrito na se¢ao 5.2. Mas
h& que se garantir que as inovacfes estejam de acordo com o interesse publico.

Nesse sentido, ao analisar as a¢des do plano relativas a vertical cidades inteligentes

e sua interrelacdo com a horizontal privacidade, apresentam-se a seguir alguns pontos
considerados relevantes para o debate proposto por este trabalho.

Em termos de garantia de privacidade, houve um grande avanc¢o no Brasil com
a aprovacao da LGPD (BRASIL, 2018a) como marco legal para a prote¢ao de dados,
pautada em principios de interesse publico, finalidade, necessidade, transparéncia,
consentimento, direito de retificacdo, dentre outros. A norma unifica mais de 40
estatutos que regem dados pessoais (KOCH, 2019), em consonéancia com a General
Data Protection Regulation (GDPR), que regulamenta a privacidade na Unido
Europeia. A lei traz ainda relevantes alteracdes ao Marco Civil da Internet (BRASIL,
2014), com a possibilidade de exclusédo definitiva de dados pessoais fornecidos a
aplicativos ou considerados excessivos em relacdo a finalidade original pelo titular,

ressalvadas as hipoteses legais.
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A instituicdo da Autoridade Nacional de Protecdo de Dados para assegurar o

cumprimento da lei foi também um passo fundamental em direcdo a garantia dos
direitos de privacidade. Entretanto, vale ressaltar que aplicacdes de IoT j& estdo
implantadas em diversas cidades do pais, e a vigéncia da LGPD so6 se inicia, em
principio, em agosto de 2020, sendo que as san¢des sO entrardo em vigor em agosto
de 2021, conforme prorrogacéo pela Lei n® 14.010/2020 (BRASIL, 2020e), ocorrida
em funcédo da crise de saude publica causada pela Covid-19. Esse prazo pode ainda
ser alterado pela Medida Proviséria 959 (BRASIL, 2020c), que tramita no Congresso
Nacional, e prorroga o inicio da vigéncia da LGPD para maio de 2021, caso convertida
em lei. Além disso, a implantacao efetiva da Autoridade Nacional encontra entraves
politicos e operacionais, trazendo um contexto de inseguranca juridica na aplicacao
da LGPD.

Almeida, Filgueiras e Gaetani (2019) estabelecem a conformidade com padrbes
e regulamentos para protecdo de dados como um principio para a governanca de
servicos publicos digitais, para garantir a confianca dos usuarios nas solucdes e evitar
o uso indevido dos dados para finalidades comerciais, politicas ou sociais. Ressaltam
ainda o papel dos agentes reguladores nesse contexto.

Nesse sentido, tem sido questionado o Decreto 10.046/2019 (BRASIL, 2019d),
gue regulamenta o compartilhamento de dados entre 6érgdos publicos federais,

ampliando o escopo dos dados intercambiaveis ao incluir “atributos biograficos e
biométricos” produzidos e coletados no ambito da execucéo de politicas publicas. As
ressalvas séo feitas em funcdo da possibilidade de compartihamento de dados
classificados como sensiveis, sem a devida observancia a principios estabelecidos
pela LGPD, como finalidade, necessidade e transparéncia por parte do governo; e
prerrogativas do cidadao ao livre acesso, consentimento do titular, autodeterminacéo
informativa, entre outros.

No intuito de simplificar e desburocratizar o intercambio e o cruzamento das
bases pelo governo, em prol da eficiéncia da gestao publica, o decreto falha, segundo
os criticos, em prever limites, regras e salvaguardas que garantam a protecédo e a
seguranca dos dados dos cidadaos. Os riscos incluem, por exemplo, a possibilidade
de uso de perfilamento (modelos construidos a partir de grandes quantidades de
dados utilizados para inferéncias), abrindo brechas para préticas discriminatérias, de
vigilancia e de controle sem causa justificavel, como o policiamento preditivo, com

exemplos ilustrados na pesquisa de Babuta e Oswald (2019). O decreto esta sendo
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contestado em trés Projetos de Decreto Legislativo (PDLs), que pretendem sustar
seus efeitos: PDL 661/2019, PDL 675/2019 e PDL 673/2019 (FRAGOSO; MASSARO,
2019). Em acdao recente ajuizada junto ao Supremo Tribunal Federal (STF), o Partido
Socialista Brasileiro (PSB) pediu a suspensdo do compartilhamento de dados da
Carteira Nacional de Habilitacdo (CNH) pelo Servico Federal de Processamento de
Dados (Serpro) com a Agéncia Brasileira de Inteligéncia (Abin), questionando o0s
principios da finalidade, da transparéncia e do consentimento pelos titulares. Segundo
0 Ministro Gilmar Mendes, relator do caso:

O regime juridico de compartilhamento de dados entre 6rgéos e instituicdes
do Poder Publico é matéria de extrema relevancia para a protecéo
constitucional do direito constitucional a privacidade (art. 5°, caput e incisos
X, da Constituicdo Federal), situando-se como garantia elementar de
gualquer sociedade democratica contemporanea. Por esse motivo, é dever
constitucional deste STF debrucar-se sobre a matéria, evitando-se que
situacdes graves que colocam em risco a violacédo de preceitos fundamentais
sejam perpetradas com suposto fundamento no Decreto n°. 10.046, de 9 de
outubro de 2019. Destaca-se ainda que a presente decisdo ndo obsta a
eventual analise de medida acauteladora relacionada a alegagbes de
inconstitucionalidade deste ato normativo (MENDES, 2020).

No que tange a seguranca publica nas cidades, cabe ao Estado garanti-la por

meio da execucao de politicas publicas eficientes (CF art. 144); portanto, € permitido
implementar mecanismos de vigilancia por aplicacdes de l1oT. Mas tecnologias como
videomonitoramento, reconhecimento facial e captacdo sonora tém potencial de
atingir direitos fundamentais como privacidade e liberdade de expressdo. Ha que se
observar os limites e controles necessarios para evitar abusos por parte do Estado,
como préaticas discriminatérias, policiamento preditivo ou falsa identificacdo de
pessoas com criminosos devido a falhas nos sistemas, aléem de ameagas a
democracia, como desestimulo a manifestacdes publicas (chilling effect), muitos dos
guais exemplos de situacdes reais (BNDES, 2017d; BURGESS, 2018; DW BRASIL,
2017; GRIERSON, 2019).

A titulo de ilustracdo, em 2017 um sistema de reconhecimento facial utilizado

na UEFA Champions League classificou 2.470 pessoas como criminosas, sendo que
apenas 173 foram corretamente identificadas, ou seja, um indice de 92% de erro
(BURGESS, 2018). As autoridades brasileiras testaram um sistema durante o
Carnaval de 2019 com um indice de falhas similar, de 90%, de acordo com a Coding
Rights. O sistema utilizado no metrd do Rio de Janeiro também falhou no primeiro dia,

levando uma cidada por equivoco a delegacia pelas autoridades. O que agrava 0s
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percentuais de erro sdo 0s eventuais vieses e preconceitos cometidos pelos
“algoritmos”. E o caso de um casal de negros que teve uma foto sua classificada como
“gorilas” pelo Google Images em 2015 (TAUTE, 2020). Os erros sdo dez vezes mais
frequentes com mulheres negras do que com brancas, segundo o National Institute of
Standards and Technology, e a precisédo de identificacdo em geral € menor em peles
mais escuras (DW BRASIL, 2017; TAUTE, 2020), o que pode agravar um problema
que ja é flagrante na sociedade, o de violéncia policial e racismo, que motivou recente
debate nas Nacdes Unidas, dentre muitos outros féruns (GONCALVES;
GONGCALVES, 2020; UNITED NATIONS, 2020).

A tendéncia € que a acuracia das solucdes seja cada vez maior com a evolucao
tecnolégica. Ainda assim, had que se questionar as bases éticas do uso dessas
ferramentas pelo poder publico e suas consequéncias para os cidadaos, garantindo a
preservacao dos direitos fundamentais a partir de um sistema de freios e contrapesos.
Nesse sentido, o Férum Europeu para a Seguranga Urbana publicou a “Carta de Uso
Democratico da Videovigilancia” (EFUS, 2010) com sete principios norteadores para
0 uso dessa tecnologia para seguranca publica: legalidade, necessidade,
proporcionalidade, transparéncia, responsabilidade, supervisdo independente e
participacdo (implicacdo) dos cidaddos. O Férum publicou posteriormente o
“‘Manifesto: Seguranca, Democracia e Cidades: coproduzir as politicas de seguranga”,
gue trata mais especificamente da participacdo ampla e ativa do cidaddo na
concepcdao, implementacado e avaliacdo das politicas de seguranca (EFUS, 2018).

E possivel listar inmeros casos que justifiquem a preocupacdo com o limite da
atuacdo do Estado no sentido de manter a inviolabilidade da privacidade e as
liberdades civis. Faz-se necessaria a busca constante de equilibrio entre privacidade
e seguranga, para garantia da qualidade de vida sem ameacgas a democracia. Uma
analogia recorrente na literatura especializada é o “efeito panoptico”, explorado na
obra “Vigiar e Punir’, de Michel Foucault (2014). O pandptico seria uma espécie de
penitenciaria ideal, idealizada por Jeremy Bentham em 1785, com um ponto central,
de onde o observador a todos se V&, mas nao pode ser visto. “Quanto mais uma cidade
pode medir e controlar, maior a probabilidade de se tornar "panéptica", capaz de
rastrear tudo, nunca esquecendo o que acontece. Em outras palavras, um tipo de
sociedade do Big Brother” (NEWCOMBE, 2014). A perspectiva distépica, embora

muitas vezes alegorica, é Util para enfatizar os limites das politicas publicas.
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Em sintese, o estudo do BNDES (2017d) elenca como iniciativas para coleta,
tratamento e compartilhamento de dados na implementacdo das acbes do Plano
Nacional de IoT: publicagdo de um marco legal especifico, requisito cumprido pela
LGPD (BRASIL, 2018a); dispensabilidade de consentimento prévio para dados
pessoais necessarios a prestacao de servicos publicos essenciais (opt-in); respeito ao
principio da finalidade na coleta do dado; existéncia de mecanismos de
descadastramento (opt-out) para o usuario do servico; adocdo de técnicas de
anonimizacao e agregacao de dados; vedacdo ao compartilhamento de dados com
terceiros, exceto se anonimizados ou no caso de consentimento livre, expresso e
informado ou de determinacao judicial. Além disso, é recomendada a elaboracéo de
guia de boas préticas, na linha do Data Protection Impact Assessment - DPIA, utilizado
no escopo da GDPR (EUROPEAN UNION, 2018), com a indicacdo de politicas,
diretrizes e procedimentos para garantir a gestdo de riscos de privacidade nas
solucdes de loT.

Nessa linha, diversos autores recomendam a pratica de tratar a privacidade
desde a concepcao (privacy by design), na qual as solugdes ja sdo desenvolvidas de
forma compativel com os principios protecdo de dados pessoais, incluindo técnicas
de anonimizacdo, como criptografia e privacidade diferencial, que evitam a
identificacdo e a inferéncia de informacdes. Essa abordagem minimiza a necessidade
de ajustes futuros, que podem ser custosos ou até inviaveis (BNDES, 2017b;
HUSTINX, 2010).

As solucbes da vertical cidades inteligentes voltadas para mobilidade urbana e

Y

eficiéncia _energética apresentam problemas indiretos relacionados a privacidade,

especialmente quando ha integracdo com solucdes de seguranca publica, conforme

7z

detalhado no Modelo l6gico. Outro ponto € a sequranca da informacdo nos

dispositivos, sujeitos a vazamentos e obtencao ilegal de dados. Sobre o assunto, o
Acordao 1613/2020 — Plenario, do TCU (2020) recomenda o uso da tecnologia

blockchain.

Na IoT, independente do setor da economia, a tecnologia blockchain pode
proporcionar uma forma de rastrear a histdria Unica de cada dispositivo,
registrando a troca de dados entre ele e outros dispositivos, servicos web e
usuarios humanos. Pode também permitir que dispositivos inteligentes se
tornem agentes independentes que conduzem de forma autbnoma uma
variedade de transacdes (BRASIL, 2020).
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Sobre o desenho e a implementacdo da politica, h4 que se considerar que o
Brasil tem dimensdes continentais e especificidades regionais em termos de cidades.
As solucbes devem ser pensadas de forma contextualizada, para garantir uma politica

equitativa e inclusiva, atendendo as necessidades dos cidadéos (KNOPIK, 2018)

Este componente avalia a participagao da sociedade e dos atores interessados
nos processos decisoérios da politica publica. A elaboracdo do Plano Nacional de IoT
e os estudos e estratégias que o subsidiaram envolveram uma série de chamadas
publicas e estudos com grupos representativos, conforme detalhado na secéo 5.6. Ao
gue tudo indica, os multiplos atores foram envolvidos nas discussoes.

Jane Jacobs, em “Morte e vida de grandes cidades”, originalmente publicado
em 1961, declara que "as cidades tém a capacidade de prover algo para todos,
somente porque, e somente quando, sdo criadas por todos", e, ainda, que “néo existe
uma légica que possa ser sobreposta a cidade; as pessoas fazem a ldgica, e é em
favor delas, e ndo dos edificios, que devemos moldar nossos projetos” (JACOBS,
2014). Para Greenfield (2006), “o espaco publico, em todas as suas formas, € uma
das poucas ferramentas capazes de servir ao bem comum, portanto, valem os
esforgcos para preservar esse recurso”.

Almeida, Filgueiras e Gaetani (2019) propdem como um dos elementos
fundamentais para a governanca de servicos publicos digitais a coproducdo,
promovida pelo didlogo entre os multiplos atores envolvidos — governo, iniciativa
privada, academia e sociedade civil — que assumem um papel ativo na busca de
solucdes sustentaveis, inclusivas, baseadas em principios e focadas nas
necessidades dos cidadaos.

Governanca da Internet refere-se ao "desenvolvimento e aplicacdo por parte
dos governos, do setor privado e da sociedade civil, em seus respectivos papéis, de
principios comuns, normas, regras, procedimentos de tomada de decisao e programas
que dao forma a evolucdo e utilizacdo da Internet” (WEBER, 2013, p. 341).
Experiéncias de regulamentacao da Internet sugerem que o conceito de “governanca
multilateral” pode ser entendido como um caminho a seguir em favor da inclusdo da
sociedade no processo decisorio sobre a IoT. Diferentes mecanismos legais podem
ser adotados, tais como: instrumentos juridicos internacionais que poderiam

fundamentar leis nacionais; recomendacdes direitas das organizacfes internacionais;
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corregulacédo (mecanismo baseado em objetivos estabelecidos em ato legislativo, mas
implementados por particulares); e autorregulacao (baseando-se em regras adotadas
pela industria). Parece ser evidente que o ideal é haver uma combinag¢&@o de varios

mecanismos, em uma abordagem de multiplos niveis (WEBER, 2013).

Este componente trata da capacidade de governanca e gestao de
organizacfes, processos e recursos para garantir a implementagdo da politica. De
acordo com demonstrado nas secdes 5.3.2 e 5.5, foi constatada a articulagdo dos
diversos agentes envolvidos com a politica, e identificados uma série de investimentos
gque vém sendo realizados para fomento as iniciativas do Plano de loT, com
financiamentos especificos para o setor. E os pilotos demonstraram a exequibilidade
dos projetos até o momento. Mas ha sempre o risco de descontinuidade das acdes,
dada a diversidade e complexidade de normativos e programas relacionados a area,
somados ao contexto econémico, social e politico do pais.

Particularmente sobre o crescimento da loT no Brasil, e reforcando a relevancia
do tema, no Relatério de Avaliacdo do PPA, a meta 04IM: “Chegar a 20 milhdes de
acessos do tipo maquina a maquina” apresentou andamento adequado, alcangando
em 2017 o patamar de 18,43 milhdes, chegando em 2019 a 22,9 milhdes (ANATEL,
2020; MINISTERIO DA ECONOMIA, 2018, 2019, 2020).

Este critério avalia em que medida ha coordenacdo na politica, com os diversos
sistemas institucionais e gerenciais que a formulam trabalhando juntos; e coeréncia,
que envolve a “promogao sistematica de acfes que se reforcem mutuamente nas
diferentes partes interessadas, criando sinergias para a realizacdo dos objetivos
definidos” (BRASIL, 2014, p. 57). H4 um modelo de governanga para o Plano de
Nacional de IoT descrito na E-digital (2018a) e no estudo do BNDES (2017d), que
integra partes interessadas, como cidadaos, iniciativa privada, academia, instituicdes
governamentais e formuladores de politicas, detalhado na secdo 5.3.2. E preciso
avaliar seu funcionamento na pratica, apés a implementacao das a¢des do Plano.

O Relatério de Fiscalizagbes em Politicas e Programas de Governo (RePP),
desenvolvido pelo TCU (2019b) em atendimento ao art. 124 da Lei de Diretrizes

Orcamentarias (LDO) apresenta como achados:
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Auséncia de estrutura atuante de coordenagdo das politicas federais de
fomento a inovacdo sob uma perspectiva integrada de governo; falhas na
Estratégia Nacional de Ciéncia, Tecnologia e Inovagao, como: quantidade
excessiva de temas prioritarios; auséncia de visdo de longo prazo para
inovacao; auséncia de planejamento estratégico para o governo como um
todo contemplando previsdo de acompanhamento da estratégia; falhas na
participacdo de atores relevantes no processo de elaboracdo; falhas no
monitoramento e na avaliagdo, como: inexisténcia de histérico de avaliagao
para parte das politicas, dos programas e das iniciativas; diferentes estagios
de maturidade dos processos de monitoramento e avalia¢éo; inexisténcia de
indicadores de resultado e impacto para parte das politicas; e falta de
informagbes para apoiar a realizagdo de monitoramento e avaliagdo (BRASIL,
2019b).

O Plano Nacional de 10T se enquadra no escopo das politicas de fomento a
inovacao.
Ronaldo Lemos (2019) defende que uma politica de loT efetiva pressupde o

multisetorialismo, e o Plano Nacional de 0T € insuficiente nesse ponto, ao instituir a

Céamara loT com estrutura interministerial. Segundo o autor, a Camara IoT deveria ser
constituida “de forma permanente por representantes de diversos setores da
sociedade, incluindo o setor privado e a comunidade cientifica. O setor publico sozinho
pode fazer muito pouco em processos complexos de implementagcdo tecnoldgica,
como é o caso da loT”. De qualquer maneira, apesar da fragilidade da composicao
original do Decreto (BRASIL, 2019a), a lista de membros foi atualizada pelo MCTIC,
conforme Anexo 1, incluindo mais de 60 instituicbes, dentre 6rgdos de governo,
iniciativa privada, universidades e centros de pesquisa (MINISTERIO DA CIENCIA,
TECNOLOGIA, INOVACOES E COMUNICACOES, 2020b).

Este componente analisa se o andamento das operacgfes inerentes a politica
esta sendo constantemente monitorado e os seus resultados avaliados, “com vistas a
concretizacdo dos objetivos programados e ao aperfeicoamento do desempenho
governamental” (BRASIL, 2014, p. 60). O processo de acompanhamento do Plano
esta previsto nas atribuicbes da Camara loT e do Observatorio Nacional para o
Acompanhamento da Transformacao Digital (BRASIL, 2019a), detalhados na secao
5.7.

O Observatério busca resolver a questdo da dispersao de informacdes,
apresentando-se como ponto centralizado de politicas publicas sobre o tema.
Entretanto, as informagbes apresentadas sobre o acompanhamento das agdes sao

insuficientes e desatualizadas em termos de indicadores, metas e desempenho fisico-
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financeiro. Ademais, ndo houve retorno a tentativa de contato pelo portal do
Observatorio, conforme relatado, prejudicando a transparéncia da politica. Isso sugere
gue a estrutura concebida para o0 monitoramento da politica pode ndo estar em efetivo

funcionamento.

Este componente trata da gestdo de riscos, definida como “atividades
coordenadas para dirigir e controlar uma politica no que se refere aos riscos” (BRASIL,
2014, p. 63). O plano de acéo (BNDES, 2017) prevé estrutura de monitoramento que
deve mapear o status e 0s possiveis riscos do andamento das iniciativas. A
compatibilizacdo do arcabouco normativo relacionado a diversidade de aplicacfes da
loT € um risco mapeado. Precisa ocorrer de forma efetiva para que as solucdes
contemplem seus multiplos aspectos e interesses, conforme detalhado na secéo 5.4.
A gestao efetiva dos riscos dependera essencialmente do funcionamento da estrutura

de monitoramento abordada no item VII.

Este critério envolve o0s aspectos relacionados a “transparéncia,
responsabilizagdo, comunicacgéo e prestacdo sistematica de contas” (BRASIL, 2014,
p. 65). Uma critica geral a politica é a dificuldade em relacionar a documentacao
pertinente, e criar um mapa das iniciativas e regulamentacdes antecedentes e
vigentes das politicas e planos relacionados e do andamento das a¢des. Ha muito
material de qualidade disponivel nos sites governamentais e privados sobre o tema,
mas é preciso melhorar a transparéncia e a centralizacdo de dados dos veiculos
publicos, especialmente em tempos de descontinuidade de iniciativas, mudanca de
governo e revisdo de prioridades.

A secdo 5.1.4 indica algumas das politicas relacionadas com o Plano Nacional
de IoT, mas a sistematizacdo desse historico e dessas relagbes ndo é trivial. Um
exemplo é o Plano Nacional de Conectividade (PNC), que teria relacdo direta com a
politica de IoT. A ultima noticia encontrada sobre o PNC € de 2017, ap0s a abertura

da consulta publica. Nao ha informacdes claras sobre o que aconteceu com o Plano.
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O objetivo deste trabalho foi realizar analise ex ante do Plano Nacional de
Internet das Coisas (I0oT) e de seus impactos para o desenvolvimento das cidades
inteligentes no Brasil, com enfoque nas questdes relacionadas a privacidade e
protecdo de dados dos cidadaos, no escopo das solucbes de mobilidade urbana,
seguranca publica e eficiéncia energética propostas nos projetos-piloto da politica.

No diagnéstico foram apresentados dados sobre as causas e evidéncias de
problemas urbanos como congestionamentos, violéncia nas cidades e consumo de
energia elétrica no Brasil, e as propostas de solu¢cdes com o uso de tecnologias de
IoT. Alguns casos internacionais de politicas similares foram ilustrados, bem como as
razbes para intervencdo do Estado e as politicas relacionadas, em andamento ou
finalizadas.

Posteriormente, as propostas foram analisadas sob a 6tica da privacidade e
protecdo de dados dos cidaddos. O modelo l6gico apresentou um resumo dos
problemas, beneficiarios, executores, insumos, atividades, produtos e resultados
relacionados aos projetos-piloto financiados pelo BNDES, selecionados para analise
neste trabalho. Outras iniciativas de fomento governamental federal para IoT foram
identificadas e brevemente resumidas na se¢do sobre impacto or¢camentério e
financeiro.

Foi realizado ainda um mapeamento dos principais atores envolvidos com a
politica, e descrito o modelo de governancga proposto pelo estudo que subsidiou a
elaboracdo do Plano, com algumas evidéncias de seu funcionamento na pratica. Ha
indicios de que houve engajamento de diversos atores na elaboracdo do plano de
acao para loT, num processo de construcdo colaborativa demonstrado pelos
relatérios, entrevistas, consultas publicas e eventos, que se constituem em
mecanismos eficientes de confianca e suporte da politica.

Nos aspectos legislativos e regulatérios, o trabalho explorou a relacéo da Lei
Geral de Protecédo de Dados Pessoais e do Marco Civil da Internet e seus impactos
para as aplicacOes de 0T em termos de privacidade em cidades inteligentes. Analisou
também, de forma subsidiaria e ndo-exaustiva, outros normativos que compdem o
guadro legal relacionado ao tema, como a Estratégia de Governo Digital, a Politica

Nacional de Seguranca da Informacdo, o Cadastro Base do Cidaddo e o Comité
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Central de Governanca de Dados. Identificou ainda iniciativas da Anatel para garantir
a conformidade das solu¢cdes com padrdes e normas, conforme descrito na analise de
impacto regulatério realizada pela agéncia.

Por fim, a andlise critica abordou os oito elementos do modelo de governanca

de politicas publicas do Referencial do TCU (2014). Em resumo, concluiu que:

A politica esté institucionalizada em instrumentos formais;

h&d coesdo entre planos e objetivos, mas existem questdes relativas a
privacidade que precisam ser equacionadas, como o funcionamento efetivo
da ja instituida Autoridade Nacional de Protecdo de Dados, para garantir a
aplicacdo da LGPD e de normas correlatas, assegurando, entre outras
guestbes, a observancia a principios como legalidade, finalidade e
proporcionalidade no tratamento e compartilhamento de dados pessoais
sensiveis no ambito das solu¢des de 10T;

h& representatividade dos diversos atores do ecossistema de 0T no
desenho e implementacdo da politica, mas a participacao efetiva desses
agentes nos foruns, garantindo o multisetorialismo, precisa ser uma busca
constante em prol da defesa do interesse publico nas definicbes e
intervencdes da politica;

h& uma percepc¢éo sobre a falta de coordenacao do governo federal acerca
das acbes de inovacéao, relatada no RePP (2019b), que gera eventual
dispersdo de informacbes e recursos, causando dificuldades de
compreensao das iniciativas de fomento pelos atores e da captacao de
incentivos;

no desenho e implementacdo dos projetos-piloto selecionados, ficaram
claros o publico-alvo e os critérios de priorizacdo e selecédo de beneficiarios,
a execucao orcamentaria e financeira dos referidos projetos, em principio,
tem ocorrido da forma planejada;

h& mais de uma politica que tangencia o tema IoT, e a correlagédo entre as
iniciativas e sua continuidade ndo sao evidentes, especialmente as que se
iniciaram antes do governo atual,

h& espacos para aperfeicoamento da compatibilidade de realidades entre
os diferentes municipios beneficiarios das politicas, tanto do ponto de vista

de infraestrutura e recursos, quanto de compatibilidade normativa no
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arcabouco legal local que circunda as inciativas, particularmente nas areas
analisadas, de mobilidade urbana, seguranca publica e eficiéncia
energética. Uma politica com enfoque nas cidades, que se proponha a
sistematizar solu¢des adequadas a realidade de cada municipio ou regido,
e ao mesmo tempo busque alinhamento conceitual em termos de diretrizes
e boas praticas para o alcance de niveis de maturidade de desenvolvimento
em cidades inteligentes talvez seja um caminho. Foram identificadas
propostas nessa linha, como a Politica Nacional para Cidades Inteligentes
e seus desdobramentos; e

ha lacunas em relacdo a transparéncia das acdes, com informacdes
dispersas e desatualizadas nos veiculos oficiais, apesar da consisténcia do
modelo de monitoramento e avaliacdo proposto para a politica e da
existéncia de mecanismos para o controle, como a Céamara IoT e o

Observatorio da Transformacéao Digital.

O Guia Pratico de Analise Ex Ante de Politicas Publicas (2018) demonstrou ser
uma metodologia adequada aos objetivos deste trabalho, pois possibilitou a
sistematizacdo de informacgdes relevantes relativas a politica em um encadeamento
I6gico sob a perspectiva ex ante. Da mesma forma, a partir do Referencial para
Avaliacdo da Governanca de Politicas Publicas do TCU (2014) foi possivel evidenciar
aspectos-chave que permitiram uma analise qualitativa da politica em questéo.

E preciso considerar que a politica trata dos chamados wicked problems, na
medida em que se enquadram em quase todas as categorias apresentadas por Guy
Peters (2015), que aplica o conceito aos problemas de politicas publicas: a) sem clara
delimitacdo de fronteiras, com convergéncia de solucdes publicas e privadas, e
multiplicidade de atores envolvidos, além de potenciais conflitos, com maior
necessidade de coordenacdo; b) relacionados a bens publicos, que justificam a
intervencdo do Estado; c) que envolvem escala e multiplas solugfes, que precisam
ser desenvolvidas em conjunto; d) dificeis de resolver, ou que criam novos problemas;
e) complexos do ponto de vista técnico ou politico; f) que envolvem incerteza e risco,
ou situacdes que ndo podem ser previstas; e g) caracterizados por “escolhas tragicas”,
que envolvem decisdes que geram beneficios a0 mesmo tempo em que impdem

perdas (ex: privacidade x seguranca).
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Pela definicéo, originalmente proposta por Horst Rittel (1972), wicked problems
sédo problemas sociais ou culturais unicos, de dificil solucdo, ou que nédo podem ser
solucionados, apenas mitigados, por envolverem: conhecimento incompleto ou
contraditério, grande numero de pessoas e opinides, 6nus econbmico e natureza
interconectada com outros problemas.

Chen (2020) classifica os problemas de cidades inteligentes como wicked e faz
as seguintes recomendacdes de como trata-los: reconhecé-los como wicked e buscar
solugdes apropriadas; pensar de forma sistémica, considerando as correlagdes entre
os fatores; buscar colaboracdo constante com os mdltiplos atores, envolvendo
decisores e cidadaos; e aceitar a falha como parte do processo de solugédo. Buchanan
(1992) propde uma abordagem de design thinking para a busca de solugdes
colaborativas para os wicked problems, que enfatiza a empatia, o raciocinio abdutivo
e a prototipagem rapida.

O estudo que subsidiou a elaboracdo do Plano de IoT demonstra, em sua
magnitude, a complexidade e infinidade de fatores que envolvem a politica, na
tentativa de prever os impactos e basear em evidéncias as decisdes sobre o desenho
e a implementacdo da politica.

As tecnologias sdo capazes de ampliar o potencial de gestdo e oferta de
servicos publicos em uma cidade inteligente, promovendo a melhoria da qualidade de
vida dos cidadaos. Os beneficios sdo inegaveis. Mas a instrumentacao tecnoldgica
por si s6 ndo garante o alcance do interesse publico. As solugBes devem ser
essencialmente focadas nas necessidades dos cidadaos, ou seja, na criagcao de
experiéncias significativas para as pessoas, a partir de premissas como transparéncia
e preservacao de direitos fundamentais.

Na busca do equilibrio entre valores contraditorios como seguranca publica e
privacidade, por exemplo, é preciso investigar de forma sistémica as causas da
violéncia urbana. E essa resposta encontra uma variedade de fatores, que envolve
outras politicas publicas, como educacéo, saude, saneamento e garantia de minimas
condic¢fes de vida. As solu¢des ndo sdo Obvias e ndo se resolvem com perspectivas
simplistas.

Os casos das cidades colombianas de Bogota e Medellin, em suas politicas de
enfrentamento a criminalidade, sdo emblematicos. O documentario “E? design:
Bogota: building a sustainable city” (2007) mostra a transformacdo de uma das

cidades mais cadticas do mundo em um modelo de planejamento urbano sustentavel.
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Ao invés de apenas armas e mais policiais, foram priorizadas a construcéo de escolas,
bibliotecas e equipamentos publicos de qualidade, a reforma de pracas, a urbanizacéo
de areas periféricas, com vias exclusivas para bicicletas e pedestres, além de
transporte publico acessivel a todos. Os indices de homicidios cairam de 80 por 100
mil habitantes em 1993 para 22 em 2011. Em Medellin, a taxa que chegava a 360
homicidios a cada 100 mil habitantes, caiu para 20, quase 90% de reducéo
(CARVALHO, 2019).

Essa visdo € semelhante a uma das interpretacbes da “teoria das janelas
quebradas”, que considera ndo o aumento de policiamento, mas “a limpeza de
terrenos baldios e outras praticas de solucdo de problemas com base em lugares
[placemaking] para reduzir a desordem social”, eliminando a sensacéo de abandono
e descaso (FOX, 2019).

Ao lidar com problemas complexos, a reacdo das pessoas as intervencdes
pode gerar comportamentos inesperados, que nao foram previstos pelo designer no
momento de projetar a solucao. Por isso, a recomendacao é de projetar para gerar
influéncias (nudges), ndo controle. Para Sunstein (2014), nudges constituem
intervengdes que preservam a liberdade de escolha, ainda que possam influenciar a
tomada de decisdo. A premissa € induzir, ndo coagir.

O recente caso do combate a Covid-19 ilustra bem esse principio. Os paises
tém se valido da tecnologia com abordagens baseadas em diferentes principios para
solucionar o problema. Na China, foi adotado um sistema de vigilancia tecnolégica via
celular, pelo qual as autoridades atribuem ao dono do aparelho um cdodigo de barras
e uma cor, em funcao do risco de estar com a doenca, e enviam os dados a policia. A
solucéo ndo apresenta transparéncia e nem garante privacidade. A Coreia do Sul, por
sua vez, usa localizagédo dos celulares, imagens de cameras e dados de cartdo de
crédito para reconstituir a trajetoria dos portadores do coronavirus. Cingapura adotou
um modelo menos invasivo, via bluetooth, pelo qual o cidadao baixa um aplicativo do
governo e passa a registrar os celulares que passam perto. O sistema, entédo, avisa
aos que cruzaram com pessoas contaminadas, mas mantém a privacidade de ambos.
Pesquisadores do Instituto de Tecnologia de Massachussetts (MIT) publicaram um
estudo (RASKAR et al., 2020) com premissas para o desenvolvimento de um sistema
similar, que é justamente baseado em inducdo de comportamentos (nudges), ndo em
coacao. O uso do aplicativo por 10% da populagcéo seria suficiente para reduzir a
velocidade de contagio (GUROVITZ, 2020).
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A implantacdo de internet das coisas em cidades inteligentes requer uma
abordagem humanista e sistémica, baseada essencialmente em principios, com vistas
a evitar solugdes pautadas em valores exclusivamente comerciais ou tecnicistas
(LACERDA; LIMA-MARQUES, 2015). Principios compartilhados, como transparéncia,
responsabilidade, justica e responsividade, promovem a oferta de servicos publicos
digitais inclusivos, eficazes e legitimos, aderentes as expectativas e necessidades dos
cidadaos (ALMEIDA; FILGUEIRAS; GAETANI, 2019).

Este trabalho abordou apenas as acdes a cargo do Estado. Iniciativas de
implementacdo de solucdes de lIoT em espaco publico pela iniciativa privada ndo
foram diretamente tratadas no escopo da discussdo, mas devem se guiar pelos
mesmos principios, na medida que interven¢cdes no espaco publico devem ser
necessariamente reguladas. Nesse sentido, Evgeny Morozov (2020) traz o conceito
de soberania tecnoldgica como “pré-requisito para que as cidades possam conduzir
politicas publicas autbnomas e independentes”. Segundo o autor, “muitas cidades
estdo basicamente assinando contratos com as empresas de tecnologia que né&o
apenas colocam os dados dos cidaddos em uma situacdo potencialmente
comprometedora, mas também fazem com que seja quase impossivel criar politicas

publicas autdnomas”.

As novas tecnologias de informagado e comunicacdo das chamadas ‘smart
cities’ precisam tornar-se parte indissociavel das politicas publicas urbanas,
em um esforgo concertado para construgdo de uma agenda positiva [...] nao
€ possivel alcancar resultados significativos de reducédo da violéncia urbana
se 0s investimentos em novas tecnologias de monitoramento ndo estiverem
articulados a esfor¢os que visem a reducao da pobreza, das desigualdades
socioespaciais, da falta de moradia adequada ou a ampliacdo das
oportunidades de trabalho, das estruturas de educagdo e cultura, etc.
(FERRAZ, 2017).

O Plano Nacional de IoT parte da perspectiva da instrumentacao da cidade pela
insercao de sensores e atuadores nos objetos que compdem a estrutura urbana, como
postes, veiculos, lixeiras, etc. Entretanto, do ponto de vista fenomenolégico
(LACERDA; LIMA-MARQUES; RESMINI, 2019), é preciso considerar a cidade em

toda sua complexidade, tendo como foco o sujeito, a experiéncia do cidadéo.

Pactuar uma visdo comum sobre cidades inteligentes no contexto brasileiro é
crucial para o futuro de nossas cidades e para a articulacdo de politicas,
programas, iniciativas e investimentos publicos que permitam as cidades
navegarem neste mundo em transformacédo protegendo as parcelas mais
vulneraveis da populacdo (WRI BRASIL, 2020).
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De qualquer forma, o Plano Nacional de IoT é o primeiro passo para a
implementacéo de cidades inteligentes no Brasil. Seu desenho parece ser efetivo para
o alcance dos objetivos de curto prazo, como demonstrado na execucao dos Pilotos
loT do BNDES. A longo prazo, é preciso que haja maior articulagéo entre as diversas
politicas, iniciativas e linhas de fomento, para que os esforcos ndo sejam dispersos,
sejam consideradas as diferencas regionais e seja instituida uma politica com visédo
holistica sobre os problemas da cidade.

E necesséario ainda o buscar o equilibrio constante entre solucdes que
considerem o interesse publico por principio, sem criar barreiras que inviabilizem as
inovacdes. A expectativa é de que o Programa Brasileiro para Cidades Inteligentes
Sustentéveis, como parte da Politica Nacional para Cidades Inteligentes, traga uma
perspectiva mais sistémica, o que nao invalida as acdes implementadas no escopo do

Plano.
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Associagdo para Promogéo da Exceléncia do Software Brasileiro — SOFTEX
Forum Brasileiro de Internet das Coisas

Sociedade Brasileira de Computacéo — SBC

Sociedade Brasileira de Microeletrénica — SBMICRO

Associacao Brasileira Cientifica para Inovacéo — ABCI

Instituto Brasileiro de Defesa do Consumidor - IDEC

Confederacdo Nacional da Indastria — CNI

Confederacdo Nacional da Agricultura — CNA

Confederacdo Nacional do Comércio — CNC

Confederacdo Nacional da Tecnologia da Informacéo e Comunicagéo — ConTIC

Sindicato Nacional das Empresas de Telefonia e de Servigo Mével Celular e Pessoal —
SINDITELEBRASIL

Associacdo Brasileira de Empresas de Tecnologia da Informacdo e Comunicacdo —
BRASSCOM

Associacao Brasileira da Industria Elétrica e Eletrénica — ABINEE

Associacdo de Empresas do Setor Eletroeletronico de Base Tecnoldgica Nacional - P&D
Brasil

Associacao Brasileira da Industria de Semicondutores — ABISEMI

Associacao Brasileira das Empresas de Software — ABES

Associacado Brasileira da Industria Téxtil e de Confeccao — ABIT

Associacao Brasileira de Internet das Coisas — ABINC

Associacao Brasileira de Internet Industrial — ABII

Associagdo Brasileira de Automagéo - GS1 Brasil

Associacao Brasileira das Empresas de Sistemas Eletrdnicos de Seguranc¢a - ABESE
Associagdo Catarinense de Tecnologia - ACATE

Sindicato Nacional das Empresas de Telecomunica¢des por Satélite — SINDISAT
Associacdo Nacional dos Fabricantes de Veiculos Automotores — ANFAVEA
Groupe Speciale Mobile Association - GSMA Brasil

Utilities Telecom & Technology Council America Latina — UTCAL

BSA - The Software Alliance

Associacao Brasileira de Provedores de Internet e Telecomunicagfes - ABRINT

Laboratério de Sistemas Integraveis Tecnoldgico - LSITEC
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Anexo 2 - Investimentos BNDES

Extratos do sistema “Consulta a operagcdes do BNDES” (2020) relativos aos

investimentos no estudo “Internet das Coisas: um plano de acdo para o Brasil’
(BNDES, 2017d) e no programa BNDES Pilotos 10T (2018a).

Quadro 21: Consulta a operacdes do BNDES

MCKINSEY & COMPANY INC DO BRASIL CONSULTORIA LTDA

(o=trgly Dats Pelor contiatas LB St & D0 O oA
16207131 06/01/2017 6.726.987 LIQUIDADO NAO AUTOMATICA

Destritso
REALIZACAG DE ESTUDO TECNICO INDEPENDENTE COM OBJETIVO DE ELABORAR UM DIAGNOSTICO LOCAL E PROPOR
POLITICAS PUBLICAS NO TEMA INTERNET DAS COISAS (INTERNET OF THINGS - 10T).

Zorma de 20010 fonte de ReCsrsis valer Sesemboinads (35

DIRETA RECURSOS ESTATUTARIOS - PROPRIOS ESTATUTARIOS 6485818

FUNDACAQ CPQD - CENTRO DE PESQUISA E DESENVOLVIMENTO EM

U Daa Peler comtratade RS Stuagic Too G comaiho
16207131 0&/01/2017 2265720 LIQUIDADO NAO AUTOMATICA
REALIZACAD DE ESTUDO TECNICO INDEPENDENTE COM OBJETIVO DE ELABORAR UM DIAGNOSTICO LOCAL E PROPOR
POLITICAS PUBLICAS NO TEMA INTERNET DAS COISAS (INTERNET OF THINGS - 10T).

Icema 0o 30 forme fe SECrun WO Jesemtoiiads (S

DIRETA RECURSOS ESTATUTARIOS - PROPRIOS ESTATUTARIOS 2202831

PEREIRA NETO, MACEDO ADVOGADOS

Contrato Dota Valar contratado (R5) Situagao Tipo da operagio
16207131 06/01/2077 825.000 LIQUIDADC NAO AUTOMATICA
Dascrigdo

REALIZACAO DE ESTUDO TECNICO INDEPENDENTE COM OBJETIVO DE ELABORAR UM DIAGNOSTICO LOCAL E PROPOR
POLITICAS PUBLICAS NO TEMA INTERNET DAS COISAS (INTERNET OF THINGS - 10T),

Forma de &yoio fanle do Recurans Valor desembolsado (RS)

DIRETA RECURSOS ESTATUTARIOS - PROPRIOS ESTATUTARIOS 793.305

FUNDACAO CPQD - CENTRO DE PESQUISA E DESENVOLVIMENTO EM
Contrato Data Valoe contratade (RY) Siuagho lipo do opetagio

19204751 18/11/2019 2.975.326 ATIVO NAO AUTOMATICA

Descrigdn

USO DE VISAG COMPUTACIONAL E CAMERAS DE ALTA DEFINICAO PARA SEGURANCA PUBLICA, PORTAIS DE RECONHECIMENTO
E IDENTIFICACAODE VEICULOS PELO USO DE CAMERAS INTELIGENTES, ESTACOES METE OROLOGICAS COMPACTAS E
CONECTADAS, PROVIMENTO DE SERVICO DEVEICULOS ELETRICOS COMPARTILHADOS, SERVICO DE ILUMINACAO PU BLICA
POR MEIO DE PLATAFORMA DE TELEGESTAO CONVERGENTE.

Forma de apoio fonie de Rocurson Valar desembolsado (RS)

DIRETA NAO DISPONIVEL Nao disponivel
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FUNDACAOQ INSTITUTO NACIONAL DE TELECOMUNICACOES

Camtxaed Tate Wnlor comteptade (RS Situscis Tioo Ga opeaces
19207651 31/01/2020 1438401 ATIVO NAD AUTOMATICA
Dewtnigse

REALIZACAD DE EXPERIMENTOS DE SOLUCOES DE INTERNET DAS COISAS FOCADAS EM ILUMINACAO INTELIGENTE E
VIDEOMONITORAMENTO, BEM COMO DIVULGACAO DE RELATORIO DE AVALIACAD DO PROJETO, NO AMBITO DD BNDES
PILOTOS DE 10T

Foma e oo Forez da 3acursos Vaior Grsemhatuaco (RS)

DIRETA NAD DISPONIVEL Nao disponivel

ASSOCIACAO DO LABORATORIO DE SISTEMAS INTEGRAVEIS TECNO

Contrato Data Valar contratado (RS) Situagdo Tipo da operagio
19206501 17/01/2020 2.626.790 ATIVO NAO AUTOMATICA
Gescrigho

REALIZAR EXPERIMENTOS DE SOLUCOES DE INTERNET DAS COISAS EM MOBILIDADE URBANA E VIGILANCIA URBANA NO
MUNICIPIO DE SAO PAULO (SP), BEM COMO DIVULGAR RELATORIO DE AVALIACAD DO PROJETO, NO AMBITO DO BNDES
PILOTOS DE 10T,

Forma de apaio Foate de Becursay Vealon desembolsada (RS)

DIRETA NAD DISPONIVEL Nao disponivel

Fonte: BNDES (2020)
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Missao

Aprimorar a Administragao Publica
em beneficio da sociedade por meio
do controle externo

Visao

Ser referéncia na promocgao de uma
Administragao Publica efetiva, ética,
agil e responsavel




