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Resumo

O crescimento exponencial no volume e na variedade dos dados produzidos pelas diver-
sas atividades da sociedade se apresenta como um grande desafio para as organizacdes
detentoras destes dados. Todavia, as ferramentas para analise desse grande volume
de dados, o chamado Big Data, evoluiram notavelmente nos ultimos anos, auxiliando a
avaliacdo de resultados e a tomada de decisdo de gestores privados e publicos.

No setor publico, o uso de tecnologias de analise de dados sobre o Big Data gover-
namental pode ajudar a controlar adequadamente os gastos publicos, o que é uma
atribuicdo da auditoria governamental.

Nesse contexto, o trabalho se propés a avaliar como o uso de ferramentas e algoritmos
baseados em grafos para Andlise de Dados, como o Neo4j e a Cypher, podem ajudar

o exercicio do auditor governamental.

Palavras-chave: Big Data, Data Analytics, Setor Publico, Auditor Governamental,
Neo4j, Cypher.
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Abstract

The exponential growth in the volume and variety of data produced by the various
activities of society became a major challenge for organizations holding these data.
However, the tools for analyzing this large volume of data, the so-called Big Data, having
evolved remarkably in the last years, helping in the evaluation of results and decision
making of managers and public administrators.

In the public sector, the use of data analysis technologies on the government’s Big
Data may help the proper control of public expenditures, which is an assignment of
government auditing.

In this context, the paper proposes to evaluate how the use of graph algorithms and
graph analytics tools for data analysis, as Neo4dJ and Cypher, can help the exercise of

the government auditor.

Keywords: Big Data, Data Analytics, Public Sector, Government Auditor, Neo4j, Cypher.
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1. Introducao

Nos dias atuais, os dados sé&o produzidos em maiores quantidades e pelas mais va-
riadas fontes. No entanto, a capacidade e a sofisticacado das ferramentas para analise
desse grande volume de dados, o Big Data, tém-se desenvolvido quase no mesmo
ritmo. Nesse contexto, o alcance e a aplicabilidade do contexto do Big Data parece
ilimitado (TOMAR, 2016).

Este incremento do volume de dados produzidos e armazenados nao é observado
em um setor especifico. Seja no mercado privado ou no setor publico, os desafios
em relacdo a necessidade de se extrair valor das fontes de dados estdo presentes e
demandando solugdes complexas e efetivas.

No que diz respeito ao setor publico, frente as atuais restricoes fiscais, 0 emprego de tec-
nologias inovadoras, porém acessiveis do ponto de vista financeiro, tais como a utilizacdo
de ferramentas de Analise de Dados sobre o Big Data governamental, pode se apresentar
como um mecanismo eficiente para garantir a boa gestao dos recursos publicos.

Dentre as areas para aplicacao de tais ferramentas, destaca-se o campo de atuacao dos
6rgaos de controle, que fazem uso das mais variadas fontes de dados para planejar e exe-
cutar o seu escopo de atuacao. Nesse contexto, o presente trabalho aborda a aplicacao
de ferramentas de Data Analytics no contexto de execugdo das auditorias governamentais.

1.1 Objetivo

O objetivo geral do trabalho consiste em avaliar de que forma o emprego de técnicas
de Analise de Dados ou Data Analytics podem potencializar o trabalho do auditor pu-
blico a partir da ampliacao da visdo deste profissional sobre o objeto auditado, para
que possa, a partir de tais ferramentas, detectar e corrigir tempestivamente possiveis
deficiéncias, erros e/ou fraudes e, consequentemente, assegurar a eficiente e eficaz
gestao dos recursos publicos e a efetividade na implementacao de politicas publicas.

Ao fim do trabalho espera-se que este contribua para a disseminagéo da cultura de aplica-
¢ao de técnicas de Data Analytics no &mbito da Auditoria do Setor Publico, de forma que

novas ferramentas e/ou tecnologias especificas possam ser incorporadas aos processos
de trabalho dos responsaveis pelo controle e fiscalizagdo dos recursos publicos.

1.2 Estrutura do trabalho

O presente trabalho apresenta a seguinte divisdo de capitulos:
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e Capitulo 2: Aborda uma contextualizacao histérica e tedrica a respeito do
conceito de Big Data, a evolugdo dos numeros que o envolvem, bem como
suas possiveis aplicagdes, com énfase no setor publico;

e Capitulo 3: Apresenta uma argumentagcao quanto a utilizacdo de ferramentas
de Andlise de Dados — Data Analytics, no contexto do Big Data, com uma
abordagem direcionada para a aplicagcédo destas tecnologias no ambito das
auditorias governamentais;

e Capitulo 4: Conduz um experimento introdutorio, no qual a ferramenta Neo4j

€ explorada a fim de se avaliar a possibilidade do seu uso como instrumento
de Data Analytics no contexto de uma auditoria governamental.

2. A era do Big Data

Segundo (IBM, 2013), a sociedade moderna globalizada gera, diariamente, quintilhées
de bytes de dados. Conforme o estudo “A Universe of Opportunities and Challenges”,
desenvolvido pela consultoria EMC (GANTZ, 2012), o volume de bytes gerados anu-
almente entre 2006 e 2010 cresceu de 166 Exabytes para 988 Exabytes.

De acordo com a Figura 1, extraida daquele estudo, a perspectiva é que o volume de da-
dos alcance, em 2020, a casa dos 40.000 Exabytes (40 vezes 10 elevado a 222 poténcia).

Figura 1- Estimativa de crescimento do volume de dados digitais de 2010 a 2020

The Digital Universe: 50-fold Growth from the Beginning of
2010 to the End of 2020

40,000
30,000
(Exabytes) 20,000

10,000

2009 2010 20M 212 23 2014 2015 26 2007 2018 2019 2020

Source: |DC's Digital Universe Study, sponsored by EMC, December 2012

11 Coletanea de Pés-Graduacéo [Auditoria Financeira]



Tribunal de Contas da Unido Instituto Cerzedello Corréa

No mesmo estudo, a previsdo foi que o custo do investimento por gigabyte entre 2012
e 2020 cairia de U$ 2,00 para U$ 0,20, conforme a figura 2, a seguir.

Figura 2 - Perspectiva de reducao do custo por GB de dados entre 2010 e 2020

The Digital Universe Paradox:
Falling Costs and Rising Investment

$8.00
$6.00
Total Investment (8T)
= (Cost per GB
$4.00
$2.00
2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020

Source: |DC's Digital Universe Study, sponsored by EMC, December 2012

Contribuem para este crescimento exponencial de volume de dados as mais diversas
acdes diarias da sociedade, sejam em nivel pessoal ou profissional; os registros cor-
porativos e as movimentagoes financeiras das organizagdes; além de dispositivos e
equipamentos que também geram dados.

O crescimento do numero de smartphones, assim como dos usuarios moéveis, do
trafego de video, da velocidade das redes 4G e 5G e da Internet das Coisas de forma
exponencial incrementara este volume de dados gerados, em grande parte, em decor-
réncia da explosao do trafego de dados em dispositivos moveis, conforme representa
a Figura 3 (LETOUZE, 2014).

Dessa forma, extrair inteligéncia e valor desse volume de dados variado e em cres-
cimento exponencial amplia dos desafios no campo do Big Data. Neste contexto, a
geracao de volumes extraordinarios de dados por organizagdes, pessoas e equipa-
mentos é que subsidiou a nomeagdo da chamada Era do Big Data.
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Figura 3 - Crescimento do Trafego de Dados Méveis entre 2012 e 2017 (LETOUZE,
2014).

Global Mobile Data - Traffic growth & forecast (terabytes per month)

11,115,532

2017

884,906

90,829

Sao muitas as versodes sobre a origem do conceito de Big Data. Uma das mais aceitas
remete ao inicio dos anos 90, quando a NASA comecou a utilizar o termo Big Data
para se referir aos complexos e volumosos conjuntos de dados que desafiavam os
limites de processamento e armazenamento da computagao convencional do periodo.

Apesar das referéncias a meados dos anos 90, a Figura 4 (GANDOMI, 2015) mostra que o
termo se difundiu a partir de 2011. Segundo (GANDOMI, 2015), o atual entusiasmo pode
ser atribuido as iniciativas promocionais das empresas de tecnologia lideres do mercado
que investiram na construgcdo de um mercado de analise a partir daquele periodo.
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Figura 4 - Frequéncia do termo “Big Data” na biblioteca de pesquisa da ProQuest

Big Data € um termo que descreve o grande volume de dados gerados por pessoas,
empresas, equipamentos, etc., nos mais variados formatos.

Este termo também pode ser definido como uma colecdo de bases de dados t&o va-
riada e volumosa que a execucgao de operacdes relativamente simples sobre elas, tais
como captura, armazenamento, gestao, analise, remocao, ordenacao e/ou sumarizacao
dos dados, se tornam muito complexas.

Segundo (KAUFMAN, 2013), o termo é uma combinacao de tecnologias de gestdo de
dados que evoluiram ao longo dos anos. Permite que as organizagdes armazenem,
administrem e manipulem grandes quantidades de dados na velocidade e tempo
corretos para conseguir os conhecimentos certos.

Como a maioria das organizagdes esta na fase inicial de suas jornadas com Big Data,
muitas delas ainda estao experimentando técnicas que as permitem coletar quantida-
des massivas de dados para determinar se existem padrdes escondidos, por exemplo.
Implementar tais solugdes requer uma infraestrutura tecnolégica apropriada para apoiar
a escalabilidade, a distribuicao e a administracdo desses dados.

Contudo, o fator mais importante nao é a quantidade de dados disponiveis na estrutura

implementada, mas sim o que € feito com eles. No contexto de uma organizacéao, seja ela
publica ou privada, o foco principal da implementacéo de uma solucéo de Big Data reside
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em analisar os dados a fim de se obter insights que possam aprimorar o processo de
tomada de decisbes e a definicdo de acdes estratégicas para o negécio da organizagcao.

Dessa forma, para (KAUFMAN, 2013), a chave para entender o termo Big Data é
compreender que os dados devem ser administrados para que possam alcancar as
necessidades de negdcio que uma dada solucéo € projetada para resolver.

2.1 As dimensoes do Big Data

No inicio dos anos 2000, o conceito de Big Data ganhou visibilidade quando Doug
Laney (LANEY, 2001) deu uma definicao para o termo com os chamados trés “V”:
Volume, Velocidade e Variedade.

Segundo a SAS (SAS, 2019), uma das principais empresas fornecedoras de solugcdes
para Big Data em nivel global, a definicdo para os trés “V” seria a seguinte:

¢ Volume: Organizacdes coletam dados de fontes variadas, incluindo transa-
¢coes financeiras, midias sociais e informacdes de sensores ou dados trans-
mitidos de maquina para maquina. No passado, armazena-los teria sido um
problema, mas o desenvolvimento de novas tecnologias tem facilitado o pro-
cesso de armazenamento do Big Data.

¢ Velocidade: Os dados sao transmitidos em uma velocidade sem precedentes
e devem ser tratados em tempo habil. Etiquetas RFID', sensores e medicdes
inteligentes estao impulsionando a necessidade de lidar com fluxos de dados
praticamente em tempo real.

e Variedade: Os dados sdo gerados em inumeros formatos — desde estru-
turados (informacéo organizada em campos alfanuméricos, em bases de
dados tradicionais) a ndo-estruturados (documentos de texto, e-mail, video,
audio, etc.).

Todavia, o termo nao € imutavel e ao longo dos ultimos anos novas dimensdes foram
adicionadas a definicdo do termo Big Data. Dentre essas novas dimensodes, a desta-
cam-se as seguintes (SAS, 2019):

e Variabilidade: Além das crescentes velocidade e variedade dos dados, seus
fluxos podem ser altamente inconsistentes com picos periddicos.

1 Etiquetas RFID (Radio Frequency ldentification), ou etiquetas de Identificagdo por Radio Frequéncia, sédo
dispositivos (chips) de identificacdo e rastreamento por meio de um pequeno sinal de radiofrequéncia.
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e Complexidade: Os dados de hoje vém de multiplas fontes, o que torna dificil
liga-los, combina-los, limpa-los e transforma-los entre sistemas. No entanto, é
necessario conectar e correlacionar relagdes, hierarquias e ligagdes multiplas,
a fim de evitar perder o controle sobre seus dados.

Por fim, mais recentemente foram adicionados mais dois “V” a definicdo cunhada pelo
analista Doug Laney (MARR, 2014):

e Veracidade: Para colher bons frutos do processo do Big Data é necessario
obter dados veridicos, de acordo com a realidade. Um dos pontos mais im-
portantes de qualquer informacéo é que ela seja verdadeira. Por exemplo, com
0 Big Data nao é possivel controlar cada hashtag do Twitter ou noticia falsa
na internet, mas com analises e estatisticas de grandes volumes de dados é
possivel compensar as informacgdes incorretas, de forma que se obtenha dados
que agreguem valor ao processo.

e Valor: Ter acesso a uma grande quantidade de informacao a cada segundo
ndo adianta nada se ndo gerar valor para o negécio, seja ele qual for. E sempre
importante lembrar dos custos e beneficios do processo de analise, a fim de
se buscar agregar valor ao que se esta fazendo. O valor agregado pelo pro-
cesso de Big Data desenvolvido, seja com coleta, armazenamento e analise
de dados, tem que compensar os custos financeiros envolvidos.

As dimensdes anteriormente definidas identificam os principais desafios que precisam
de ser avaliados em um ambiente de Big Data. No entanto, antes de se planejar o
armazenamento dos dados em um Big Data, é fundamental identificar todas as poten-
ciais fontes de dados, considerando as decisdes que serdo tomadas ao se fazer uso
destes dados, destacando as seguintes: Como armazenar e gerir os dados? Quanto
analisar? O que fazer com as analises?

No passado recente, os custos do armazenamento e gerenciamento dos dados seriam
proibitivos para as pequenas e médias empresas € para a maioria das organizagcdes
publicas, frente as priorizagdes orcamentarias. Contudo, nos dias atuais ja existem
opgodes de mais baixo custo para se implementar solugcdes de Big Data. Essa € uma
etapa em que a énfase seria nas dimensdes Volume, Velocidade e Variedade.

A despeito da reducao dos custos, é importante determinar previamente quais dados
sao relevantes, antes de armazena-los e, consequentemente, analisa-los. Algumas
organizacdes com mais recursos nao excluem quaisquer dados de suas analises,
mas para boa parte delas é fundamental a selecao de parte dos dados. No entanto,
a analise nao resta prejudicada, ja que as préprias solugdes de Big Data, por meio de
processos estatisticos, permitem andlises com excelente acuracia, ainda que esta ndo

16 Coletanea de P6s-Graduacao [Auditoria Financeira]



Tribunal de Contas da Unido

Instituto Cerzedello Corréa

tenha sido feita sobre toda a populagao dos dados. Como se percebe, nessa etapa a
énfase se da na dimensao Veracidade.

Por fim, o mais importante é a forma de se utilizar os insights descobertos, ou seja, a
dimensao Valor se destaca, ja que para a organizagdo, quanto maior o conhecimento
sobre a sua atividade fim, melhores decisdes de negdcio serdao tomadas.

A despeito da lista de “Vs” ter crescido com o tempo, a figura (HAMMER, 2017) a
seguir, baseada no modelo de Doug Laney, enfatiza as principais dimensdes e, con-
sequentemente, as oportunidades e desafios que as organizagdes enfrentam quando
incorporam Big Data em suas atividades fim.

Data UEIOC |ty Real time

Data Veracity

Figura 5 - Dimensdes do Big Data

Data Volatility
Change
in technologies
or buginess
envirgnments
E-CuMMERCE
| Traditional
‘$ B~ Business
!.:t% Systems
% Data Variety
Mear Real time Internet of

Things

Periodic batch

¥

Moise

Bias

Data Volume

2.2 O Big Data em numeros

A Forbes Insights (PRESS, 2015), patrocinada pela empresa Teradata em parceria com
a consultoria McKinsey, entrevistou 316 executivos de grandes empresas globais a
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fim de fornecer uma visdo do estado das implementacdes de analise de Big Data em
nivel mundial. Os principais destaques da pesquisa sao a seguir apresentados:

¢ 90% dos entrevistados relataram niveis médios a altos de investimento em
analise de Big Data, e cerca de um terco chamou seus investimentos de
“muito significativos”;

¢ Dois tercos relataram que as iniciativas de Big Data tiveram um impacto sig-
nificativo nas receitas;

e 59% consideram Big Data uma das cinco principais questdes ou a unica
maneira mais importante de obter uma vantagem competitiva;

¢ 51% dos executivos disseram que adaptar e refinar uma estratégia baseada
em dados é a maior barreira cultural e 47% relataram colocar o aprendizado
de Big Data em agdo como um desafio operacional;

e 43% citaram a promog¢éo de uma cultura que premia o uso de dados e valo-
riza a criatividade e a experimentagdo com dados como principais desafios;

¢ 51% das organizagdes em que o Big Data é visto como a maneira mais
importante de obter vantagem competitiva séo lideradas por CEOs que se
concentram pessoalmente em iniciativas de Big Data;

e Em organizacdes em que o Big Data é visto como uma das cinco principais
questdes que recebe tempo e atencao significativos do topo da administracéo,
o patrocinador normalmente esta um nivel abaixo do lider principal;

e 48% dos executivos entrevistados consideram as decisdes de negdcios ba-
seadas em dados como um desafio estratégico;

e 43% citam o desenvolvimento de uma estratégia corporativa como um obs-
taculo significativo;

* 46% dos executivos entrevistados relataram que a contratagao de talentos
capacitados na area de dados é um desafio.

Nos anos seguintes, outras publicacdes passaram a apresentar a evolugcdo do mer-
cado de Big Data, seja no nivel de receitas ou nos investimentos, corroborando os

destaques da Forbes Insigths.

O International Data Corporation — IDC publicou em outubro de 2018 o seu mais recente
Worldwide Semiannual Big Data and Analytics Spending Guide (IDC, 2018), prevendo
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gue a receita mundial para solugdes de Big Data e Analytics alcancara U$ 260 bilhdes
em 2022, com uma taxa de crescimento anual composta de 11,9% sobre a previsao
2017-2022 periodo.

Os setores previstos para fazerem os maiores investimentos em solugdes de Big Data séo
os setores bancarios, a industria, o varejo, o setor de servigos e o setor governamental.
Combinados, esses setores serdo responsaveis por quase metade (U$ 81 bilhdes) das
receitas mundiais com Big Data e Analytics. Eles também serdo os setores com maior
investimento em 2022, quando o investimento somado de todos sera de U$ 129 bilhdes.

Figura 6 - Participacao dos Setores Econdmicos na Receita com Big Data (IDC, 2018)
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O relatério da IDC encontrou inUmeras razoes pelas quais certos setores estao investin-
do em Big Data e analise de dados dos negécios. No setor bancario, os investimentos
se concentrardo principalmente em questodes relacionadas a seguranca e conformidade.
Para os outros setores, ha um foco em obter mais informacdes do cliente, melhorando
a experiéncia destes clientes e também visando o incremento das vendas.
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No periodo sob andlise, os Estados Unidos sdo o maior mercado, entregando quase U$
88 bilhdes receitas em 2018 e mais da metade do total mundial ao longo da previsao
de cinco anos. A Europa Ocidental é o segundo maior mercado, com expectativa de
receitas de U$ 35 bilhdes, seguido pela regido Asia/Pacifico, com U$ 23,9 bilhdes de
receitas esperadas. O Japao sera o segundo maior pais para investimentos em 2018,
seguido pelo Reino Unido, Alemanha e China.

No que diz respeito ao mercado latino americano, os dados mais recentes se referem aos
numeros destacados no relatorio “Latin American Big Data and Analytics (BDA) market”
(FROST, 2018). Segundo o documento, o mercado brasileiro de Big Data e Analytics
(BDA) movimentou em 2017 uma receita total de U$ 1,35 bilhdo. O estudo aponta que
o Brasil representa 46,7% do mercado latino-americano, que movimentou em 2017
receitas no valor de U$ 2,9 bilhdes, apresentando uma taxa de crescimento composto
anual de 19,2% até 2023, quando este mercado deve chegar a U$ 8,5 bilhdes.

2.3 Aplicacoes para o Big Data

O artigo intitulado “Big Data: The Next Frontier For Innovation, Competition And
Productivity” (CHUI, 2011) apresentou algumas areas com maior potencial para apli-
cacoes de solucdes de Big Data.

No ambito das organizacdes privadas, a fim de se obter vantagens competitivas, desta-
cou-se que o armazenamento dos dados transacionais em formato digital permite uma
analise que visa obter informacdes precisas e detalhadas sobre o negécio, como exem-
plo: equilibrio dos estoques com as estimativas de venda dos préximos meses, a fim de
aprimorar os fluxos de caixa. Em outra medida, o Big Data contribui para o aprimoramento
da relacdo com os clientes, permitindo uma segmentacéo focada no perfil destes clientes,
seja no que diz respeito ao consumo de produtos ou ao uso de servigos. Além disso, as
solugdes visam também incrementar a produtividade da propria organizagao.

Adicionalmente, destaca-se que o potencial para aproveitamento dos grandes volumes
de dados no setor publico € enorme, tais como aplicagdes na area de saude a fim
de gerar gastos com maior eficiéncia e qualidade, reduzindo erros e fraudes. O Big
Data pode ajudar a descobrir um valor significativo nestas bases de dados mediante
a geracéao de informacéao transparente e utilizavel em maior frequéncia (CHUI, 2011).

A chamada Digital Health diz respeito a utilizacdo de solugdes de Big Data para coletar,
agregar, trabalhar e analisar dados estruturados e n&o estruturados do setor de saude,
a fim de gerar informacdes clinicas que proporcionem diagnosticos mais exatos, por
meio do cruzamento de uma multiplicidade de variaveis clinicas.
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Ainda no ambito governamental, podem ser destacados outros beneficios do uso de
solucdes de Big Data (CHILE, 2013):

e Melhorar a eficiéncia da gestao publica e a qualidade das politicas publicas;
¢ Melhorar a qualidade dos dados por meio de uma maior transparéncia;

e Aprimorar a participacao da cidadania;

e Agregar valor as informacdes e decisdes governamentais;

¢ Fomentar a inovacao por meio da utilizagcdo de dados abertos;

e Contribuir para o desenvolvimento de aplicagdes e servigos inovadores;

e Promover o crescimento econémico.

Como as decisbes da Administracdo Publica envolvem dificeis escolhas, haja vista as
limitacbes orcamentarias e a reserva do possivel na aplicagdo dos recursos, o Big Data
pode se apresentar como uma ferramenta eficiente para a priorizacao de programas
e politicas publicas; para a prevencao de desastres naturais e epidemias; e para a
otimizagdo dos investimentos em infraestrutura.

Além disso, as soluc¢des tecnoldgicas podem contribuir para que a Administracao
Publica combata a corrupgcéao e o desvio de receitas, por exemplo: coletando, pro-
cessando e cruzando informacdes de contribuintes a fim de combater a lavagem de
dinheiro e outros crimes financeiros.

Uma aplicagéo real, que exemplifica o uso de ferramentas de Data Analytics para en-
frentamento da corrupg¢do no &mbito governamental, é o sistema ALICE, acrénimo de
“analise de licitagdes e editais”. A partir de consultas ao Diario Oficial da Unido e ao
Comprasnet, o portal federal de aquisi¢cdes, o ALICE coleta arquivos e dados de todas
as licitacOes e de todas as atas de pregao publicadas. A partir do texto do edital, ele
faz a obtencado do valor estimado da licitacdo e define o risco da licitagcao, apds ana-
lises de texto, com foco em restricdo de competitividade na habilitagado (CGU, 2015).

Ainda, com o uso de Big Data é possivel que as Administracdes desenvolvam um
sistema de monitoramento real time para que a populagéo possa acompanhar o con-
sumo de energia e as possibilidades de sobrecarga no fornecimento, incrementando
a cidadania via transparéncia de dados que atualmente ndo séo publicos.

Inclusive, indicadores de satisfacéo a respeito da atuacdo da Administracdo Publica
podem ser criados a partir do monitoramento das midias sociais por meio de ferra-

21 Coletanea de Pés-Graduacéo [Auditoria Financeira]



Tribunal de Contas da Unido Instituto Cerzedello Corréa

mentas de Social Big Data. Assim, uma Administragdo Publica moderna e orientada a
dados pode obter insights para implantar novos projetos ou politicas para problemas
detectados nestas midias, e que possivelmente ndo chegariam ao conhecimento do
poder publico pelos meios tradicionais de comunicacao.

Finalmente, pode-se destacar um dos desdobramentos do termo Big Data, que é o
conceito de Data Analytics, que se refere as ferramentas propriamente ditas, aplicadas
na analise das bases de dados massivas, quais sejam: hardwares e/ou softwares capa-
zes de tratar os dados, a fim de transforma-los em informacgdes Uteis as organizagdes.

As ferramentas de Data Analytics permitem analisar dados estruturados e/ou nédo estru-
turados, separadamente ou em conjunto, permitindo, tecnologicamente, a descoberta
de informagdes em tempo real, enquanto ainda estavam fora do alcance humano.

A importancia fundamental do Data Analytics reside no fato de que o Big Data € inutil
caso esteja somente armazenado, sem qualquer processo de inteligéncia sobre as
bases de dados. Seu valor potencial s6 € desbloqueado quando utilizado para impul-
sionar a tomada de decisoes.

Para permitir essa tomada de decisdo com base em evidéncias, as organizagoes, se-
jam publicas ou privadas, precisam de processos eficientes para transformar grandes
volumes de dados, dindmicos e em movimento rapido, em insights significativos. O
processo geral de extrair percep¢des do Big Data pode ser dividido em cinco etapas,
conforme apresentado na Figura 7 (GANDOMI, 2015). Esses cinco estagios formam
os dois subprocessos principais: Data Management (Gerenciamento de Dados) e Data
Analytics (Andlise de Dados).

Figura 7 - Processos para extrair insights de Big Data
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O gerenciamento de dados envolve processos e tecnologias de suporte para: adquirir
e armazenar dados; extrair, preparar e tratar dados; e integracéo, agregacao e repre-
sentagao para analise.

A

22 Coletanea de Pés-Graduacéo [Auditoria Financeira]



Tribunal de Contas da Unido Instituto Cerzedello Corréa

Ja o subprocesso Data Analytics se refere as técnicas usadas para modelar, analisar e
adquirir inteligéncia em relacdo aos dados, sendo vista como o principal subprocesso
no processo geral de extracao de insights do Big Data.

3. Big Data como matéria-prima
para o Data Analytics

Conforme apresentado anteriormente, a ampla disponibilidade de dados tem aumen-
tado o interesse das organizagdes, privadas ou publicas, em métodos para extrair
informacdes Uteis e conhecimento a partir destes dados, o chamado Big Data. Nos
ultimos anos, as organizagdes tém ampliado os investimentos em infraestrutura de ne-
gocios a fim de melhorar a capacidade de coleta e andlise do Big Data organizacional.

No passado, estas organizagdes contratavam equipes de estatisticos e analistas para
explorar manualmente os conjuntos de dados. Contudo, o volume, a complexidade e a
variedade dos dados superaram a capacidade da analise manual. Concomitantemente,
as redes de comunicacgao, os hardwares e softwares se tornaram muito mais poderosos
e foram desenvolvidos algoritmos que conectam conjuntos de dados para permitir
analises muito mais amplas e profundas do que antes (PROVOST, 2013).

A convergéncia desses fendmenos deu origem a aplicagdo, cada vez mais difundida,
das chamadas ferramentas de Data Analytics. Tais ferramentas sdo aplicadas no campo
do Big Data a fim de explorar e analisar estes grandes volumes de dados em busca
de padrdes, previsoes, erros, associagdes entre outros.

Com possibilidades de uso tanto no setor publico quanto no privado, os gestores
estdo comecando a entender que as tecnologias avancadas em Big Data Analytics
permitirdo adquirir insights mais elaborados, detalhados e valiosos, contribuindo para
a tomada de decisdo com informacgao qualitativa e mais tempestividade.

3.1 Ferramentas para o Data Analytics

O valor do dado digital bruto sé pode ser mensurado quando este se transforma em
informacéao e conhecimento, ou seja, quando é tratado e analisado. Neste contexto &€
que se inserem as ferramentas de Data Analytics ou “Andlise de Dados”, que permitem
uma analise sofisticada e complexa de um variado, volumoso e, possivelmente, ndo
estruturado conjunto de dados, a fim de trazer os insights sobre o negécio ou atividade
organizacional que nenhuma outra técnica seria capaz de produzir.

23 Coletanea de P6s-Graduacao [Auditoria Financeira]



Tribunal de Contas da Unido Instituto Cerzedello Corréa

Dessa forma, pode-se dizer que o Big Data é a matéria-prima para as ferramentas de
Data Analytics, que por sua vez se apresentam como novas formas de coleta, arma-
zenamento e andlise, contribuindo para a tomada de decisbes em tempo real.

No mercado existem diversas solucdes que contribuem para a tomada de decisdes
mais acertadas. No entanto, frente a gama de opc¢des disponiveis, a escolha da ferra-
menta depende diretamente das demandas da atividade da organizacdo e da capaci-
tacado dos recursos humanos, o que pode exigir ferramentas especificas.

Quanto as solugdes comerciais, alguns dos principais fornecedores sao as empresas:
IBM, Microsoft, SAS e Oracle. O interessante a se destacar em relacdo as essas solu-
¢oes comerciais é o fato de que elas foram desenvolvidas sendo suportadas por uma
solucao de Software Open Source, o Apache Hadoop (HADOOP, 2019).

Segundo a IBM (IBM, 2019), o Apache Hadoop oferece um processamento confiavel,
escalavel e distribuido para grandes conjuntos de dados, usando modelos de pro-
gramacao simples e podendo ser construido em clusters de computadores comuns,
o que fornece uma solugdo econdmica para armazenamento e processamento de
dados estruturados, semiestruturados e ndo estruturados, sem requisitos de formato.

O mapeamento de dados permite a priorizagéo e atribuicdo de relevancia. Quando
combinado com ferramentas de analise, torna-se um poderoso instrumento para os
usuarios de negdcios. Nao por acaso, o Apache Hadoop esta se tornando o nucleo
da infraestrutura de Big Data, pois além de open source e gratuito, pode ser usado em
hardwares de baixo custo, fator este fundamental para as organizagdes que objetivam
reduzir custos de infraestrutura de Tl e ainda capitalizar os beneficios do Data Analytics.

Em relacado as solugdes complementares em Open Source, destacam-se os Bancos de
Dados NoSQL, como o MongoDB ou Neo4dJ, por exemplo. Bancos de Dados NoSQL
sao bancos de dados distribuidos e ndo-relacionais, projetados para tratar dados
n&o-estruturados ou semi-estruturados, dados estes comuns nos tempos de Big Data.
Dessa forma, tais ferramentas suprem a lacuna dos tradicionais Bancos de Dados
relacionais, visto que estes estdo limitados a tratar somente conjuntos de dados que
podem ser armazenados em linhas e colunas, usando a linguagem SQL (Structured
Query Language) para consultas e demais operacdes (definicdo, controle e transagao).

Além dessas ferramentas, deve-se destacar as linguagens de programagao mais
populares no ambito do Data Analytics: Python e R (KING, 2016).
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A linguagem Python, que tem uma comunidade de desenvolvedores ativa e com mui-
ta documentacao disponivel no GitHub?, apesar de ser uma linguagem de uso geral,
devido aos seus modulos e pacotes para a area de Data Science, utiliza-la para gerar
visualizagdes das informacdes garante que um grande volume de dados possa ser
tratado e limpo (KAPPAL, 2017).

Ja alinguagem estatistica R, é conhecida por sua capacidade de processar estatisticas
de grandes volumes de dados e criar graficos sofisticados. Devido a este potencial,
algumas organizagdes fornecedoras de ferramentas de Data Analytics, como Oracle
(ORACLE, 2014) e Microsoft (MICROSOFT, 2018), a fim de aproveitarem um conjunto
integrado de software para manipulacao de dados, calculo e exibicao grafica, passaram
a adotar o R como linguagem padrao para analises estatisticas.

3.2 Data Analytics no Setor Publico

Segundo (BONFIM, 2015), no Brasil, a Lei de Acesso a Informacao (Lei federal n°
12.527/2011), institui-se ndo sé como um marco juridico-legal, mas também insti-
tucional, a sociedade brasileira e perante organismos internacionais para propiciar
aos diversos atores da sociedade civil a primariedade, autenticidade, integridade e
disponibilidade de consultar qualquer 6rgao publico sobre informacdes de seu inte-
resse, sem juizo de razdo ou motivagdao, com o intuito de garantir condicdes sociais
ao envolvimento democratico dos cidadaos brasileiros com organizagdes do Estado.

Assim, para atender uma demanda social e legal, os gestores publicos precisam dis-
ponibilizar informagdes com transparéncia e rapidez, sendo muito importante que as
acdes e politicas publicas de um governo sejam visiveis para toda a populacéo, assim
Ccomo 0s seus gastos e investimentos.

Todavia, nem sempre a disponibilizacdo das informacdes é célere ou trivial, devido,
entre outros fatores, aos diversos obstaculos que podem impedir que dados de dife-
rentes fontes sejam visualizados em conjunto: existem dificuldades para a obtencao
de algumas bases, problemas na prépria confiabilidade dos dados, além de cobrancas
desnecessarias, entre os préprios 6rgaos, para disponibilizagcao de informacdes que,
em tese, deveriam ser publicas e/ou compartilhadas entre eles. Ainda que os dados
estejam disponiveis, existem outros possiveis obstaculos para a coleta, tratamento e
analise de dados no ambito do setor publico, em decorréncia da existéncia de dife-
rentes softwares e ferramentas sem interoperabilidade, o que prejudica a integracao
de todas as fontes de dados para fins de uma efetiva analise.

2 GitHub é uma plataforma de hospedagem de cédigo-fonte que usa o sistema Git para controle de versao
de projetos de software. Ela permite que diversas pessoas contribuam, simultaneamente, no mesmo
projeto, editando e criando novos arquivos sem o risco de as versdes serem sobrescritas.
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Dessa forma, os gestores publicos podem ter dificuldades em analisar e exibir os seus
proprios dados, a fim de atender as demandas de outros gestores ou dos cidadaos.

Assim, como o poder publico age no interesse de todos, a despeito das possiveis
dificuldades, incrementar a transparéncia das suas ac¢des € fundamental para que
exista uma relagcédo de confianga entre sociedade e governo.

Uma das melhores formas de ser transparente e apresentar o desempenho da sua
gestado publica € com dados confiaveis, por exemplo: quando for preciso explicar um
investimento ou gasto de recurso publico para a populagéo, a clareza dos dados que
o justificam sera a melhor argumentacao possivel para o gestor.

No Brasil, a partir da publicacédo da Lei de Acesso a Informacéao, foram estabelecidas
diversas iniciativas de transparéncia por meio da disponibilizacdo de variadas informa-
¢cdes sobre as acdes do setor publico. Entdo, ao aprimorar o processo de transparéncia,
quando esta é baseada em anadlise de dados, verifica-se a melhoria do processo de
tomada de decisdes pelo poder publico.

Frente a necessidade de aprimorar a sua gestao e garantir a transparéncia, os go-
vernos também devem implementar solucdes de Big Data Analytics para melhorar a
sua capacidade de servir os cidadaos e para enfrentar os grandes desafios publicos
que envolvem a economia, saude, emprego, seguranca publica, meio ambiente, etc.

Como ja destacado, os servigos governamentais sdo conhecidos pela criacao de grandes
volumes de dados, que em sua maior parte ndo estao integrados para analise em conjunto.

De um modo geral, Data Analytics sobre o grande volume de dados governamentais
proporciona uma série de beneficios, dentre os quais podem ser citados:

* incremento da transparéncia da gestao;

e melhoria da tomada de decisao;

¢ melhora de resultados dos projetos governamentais;

¢ eliminacdo do desperdicio e aumento da produtividade no servigo publico;
* personalizacado da experiéncia dos cidadaos;

¢ reducdo da fraude nos impostos e na seguridade social;

¢ reducao da criminalidade e das ameacas a seguranca publica;
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e diminui¢ao do custo total na saude.

Exemplificando com um caso brasileiro, o uso de Data Analytics, como suporte ao
controle, pode ser empregado para ampliar o escopo das analises realizadas nos pro-
cessos de aquisicdes governamentais a fim de compreender a estrutura de custos de
um &érgao ou entidade. Adicionalmente, solu¢cdes podem ser utilizadas a fim de mapear
as empresas fornecedoras dos produtos, objetivando estabelecer precos de referéncia.
Por conseguinte, o Data Analytics pode ser usado para identificar as possiveis redes
de relacionamentos entre contratados e a Administracédo Publica (VAN ERVEN, 2015).

3.3 Data Analytics eo Auditor Governamental

No que diz respeito a Administracédo Publica, especificamente no campo do controle
da atuacdo governamental, verifica-se que o processo de digitalizacao da gestao
contabil, orcamentaria, financeira, operacional e patrimonial dos érgaos e entidades,
com a implementacao de sistemas, tais como o SIAFI, SIASG, SIAPE e SICONV, etc.,
tem contribuido para subsidiar e aprimorar a auditoria governamental (COSTA, 2012).

N&o somente o desenvolvimento dos sistemas de informacgao utilizados pelos 6rgaos e
entidades contribuiu para fortalecer o controle da Administragdo Publica, mas também
a propria evolugcao das tecnologias de informacao e comunicagao em nivel mundial
contribuiu para a introducao de novas ferramentas e metodologias de auditoria.

Nesse sentido, as ferramentas e/ou metodologias de Data Analytics se tornam aliadas
do auditor publico para que este faga uso de informagdes oportunas e confiaveis
para que o seu 6rgao de controle possa expressar sua opinido adequadamente. Além
disso, com esta atuacao o auditor pode contribuir para que o gestor publico melho-
re sua gestao por meio do aprimoramento do seu processo de tomada de decisao.
Dessa forma, quando a auditoria governamental é eficiente e confiavel, o processo de
transparéncia publica se desenvolve.

Com o auxilio dessas ferramentas, um trabalho de auditoria que seria tedioso, manual,
complexo e demorado pode ser automatizado. Além disso, a extensdao e 0 momento
da auditoria pode ser expandido para cobrir toda a populacao e volume de dados.
Assim, € possivel realizar analises mais confiaveis e abrangentes que permitem iden-
tificar e visualizar possiveis desvios que requerem uma analise mais aprofundada
(KUENKAIKAEW, 2013).

Adicionalmente, com o uso de métodos analiticos, os auditores governamentais nao
s6 podem examinar eventos passados a fim de criar ajustes com base em alteracgdes,
erros ou fraudes que ja ocorreram, mas também tém condicdes de realizar uma audi-
toria que busca detectar ou prevenir impropriedades e/ou irregularidades.
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O uso de ferramentas de Analise de Dados permite transformar a auditoria de um
6rgao ou entidade em um processo continuo, de forma que, por exemplo, padrdes
de gastos até entdo nunca observados sejam detectados e correlacionados de forma
mais eficaz, permitindo uma analise mais célere e objetiva.

As possibilidades de armazenar, processar e cruzar dados para estabelecer vinculos,
associagoes e correlagdes, facilitando o processo de obter inteligéncia a partir de
sua capacidade de efetuar desagregacoes e analises multidimensionais é o principal
diferencial dessas tecnologias de Data Analytics.

Neste contexto tecnoldgico, o principal desafio a ser enfrentado pelo auditor é conse-
guir utilizar de forma adequada e eficiente todas as técnicas e ferramentas que tém a
sua disposicao. Uma possivel inexperiéncia na utilizacao destas ferramentas de Data
Analytics contribui para uma interpretacado inadequada dos dados, impedindo que o
auditor alcance o objetivo do seu trabalho, qual seja: uma auditoria mais eficiente e
conseqguentemente mais econébmica (MARQUES, 2016). Portanto, € fundamental que
os 6rgaos de controle ndo somente invistam em tais ferramentas, mas capacitem seus
recursos humanos para que desenvolvam habilidades no uso delas.

No entanto, o auditor ndo pode ser visto como uma engrenagem isolada no contexto
da auditoria com Andlise de Dados. O analytics é mais efetivo quando apresenta uma
abordagem integrada, de forma que estes auditores designados para o trabalho atuem
com profissionais de ciéncia de dados e/ou tecnologia da informagao, bem como com
especialistas no objeto auditado, quando necessario (DELOITTE, 2016).
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Figura 8 — Abordagem Integrada de Auditoria com Analise de Dados (DELOITTE, 2016)
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Neste contexto, quando a equipe de auditoria estiver planejando e buscando are-
as para serem auditadas, a partir de fontes de dados, é importante que se faga os
questionamentos adequados para se definir o real escopo da auditoria. O chamado
direcionamento inteligente a auditoria (DELOITTE, 2016), com o emprego de Data
Analytics, relaciona os questionamentos iniciais da equipe com hipéteses analiticas
a serem testadas apds o processo de limpeza, tratamento e andlise dos dados, para
posterior relato e comunicagao dos resultados, conforme ilustrado a seguir.
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Figura 9 - Metodologia de direcionamento inteligente a auditoria (DELOITTE, 2016)
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Tal direcionamento permite realizar uma auditoria mais agil, focada e inovadora. No
entanto, para tornar o Data Analytics possivel no contexto da auditora governamental,
€ necessario contar com a adaptacao de gestores e servidores, processos, normativos,
dados, infraestrutura e tecnologia, a fim de incorporar este processo na estratégia do
ente, a fim de, efetivamente, gerar valor por meio de sua aplicagéo.

4. Experimento com ferramenta
de Data Analytics

Na atual era do Big Data, a informacao de valor, gerada a partir dos dados, se tornou
um dos principais ativos das organizag¢des, sejam elas privadas ou publicas. Mais
recentemente, a expressao criada pelo matematico londrino especializado em ciéncia
de dados, Clive Humby, que afirma que os “dados sdo o novo petroleo” (MARR, 2018),
ganhou as manchetes ao destacar o quao valioso sdao os dados produzidos.

Tal expressao € usada para defender a ideia de que os dados sao tao valiosos quanto
o petrdleo, mas, assim como este, precisam ser “refinados”, isto €, analisados e/ou
tratados. Nesse contexto, em tese, s6 tem a ganhar quem souber fazer bom uso para
aproveitar todo o potencial dos dados.
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Nesse sentido, a enormidade dos dados disponiveis vem incrementando o interesse
das organizagdes em tecnologias que permitam extrair informacdes Uteis e conheci-
mento a partir destes dados. Dessa forma, os profissionais e as organizacdes preci-
sam, continuamente, serem alfabetizados em dados a fim de conseguir usa-los em
seu potencial maximo.

Como ja destacado, o dado bruto em si ndo é o ativo mais valioso, mas sim a inteligéncia
por tras deles é o que determina seu real valor. Portanto, o uso de ferramentas de Data
Analytics que permitem analisar o conjunto dos dados, apontando de maneira assertiva os
melhores insights, pode transformar efetivamente a realidade de atuagao das organizagdes.

Com possibilidades de uso também na administracdo publica, as tecnologias avan-
cadas em Data Analytics podem contribuir para a obtencao de andlises mais qualita-
tivas, contribuindo para melhoria da tomada de decisdo do gestor publico, ou mesmo
contribuindo para o controle da sua atuacao.

Para que o emprego de Data Analytics se desenvolva no contexto do controle e/ou fiscali-
zacao da atuagdo governamental, € necessario contar com o patrocinio da administragéo,
a fim de se aprimorar os processos operacionais e normativos dos entes, além de se
investir em infraestrutura tecnoldgica e capacitacdo do corpo funcional, de forma que
a implementacédo de uma metodologia continua de andlise de dados da administracédo
publica possa agregar valor, ndo se comportando como uma nova despesa corrente.

Nesse contexto, e tendo como motivagcao a abordagem e metodologia de ensi-
no apresentada pelo professor responsavel pela disciplina “Analise de Dados”, da
Especializacdo em Auditoria Financeira, buscou-se no presente trabalho apresentar
um panorama do que seria o campo de aplicacao da Data Analytics e de que forma
ela poderia contribuir para a atuagcdo do auditor governamental.

A fim de ndo encerrar o trabalho com uma analise somente do ponto de vista tedrico,
objetivou-se o estudo introdutério de uma ferramenta para Data Analytics, distinta
dentre aquelas abordadas no conteudo programatico da supracitada disciplina da
Especializacdo, e que poderia ser inserida no conjunto de habilidades de um auditor-
-analista de dados do setor publico. Diante do exposto, o banco de dados baseado
em grafos Neod4j foi escolhido para ser explorado, a fim de se obter o entendimento
do valor do seu uso no contexto da auditoria governamental.

4.1 Neodj
Apenas a analise estatistica simples ndo consegue descrever suficientemente, muito
menos prever, o comportamento dos sistemas conectados. Consequentemente, a

maioria dos atuais sistemas de Big Data Analytics nao aborda adequadamente tais
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sistemas com as conexdes do mundo real, ficando aquém na extragcéo de valor e
inteligéncia desse enorme volume de dados conectados.

Atualmente, a medida que o mundo corporativo, publico ou privado, se torna cada vez
mais interconectado e os sistemas cada vez mais complexos, tornou-se fundamental o
uso de tecnologias construidas para destacar os relacionamentos e as caracteristicas
dindmicas destes sistemas. (NEO4J, 2017)

Os chamados bancos de dados relacionais - BDR foram concebidos para digitalizar
dados anteriormente dispostos em formularios em papel e automatizar processos de
negocios bem estruturados em formatos de tabelas. Conforme aumentam o volume
de dados e a complexidade dos relacionamentos no ambito de um BDR, verifica-se
uma degradacéao do seu desempenho. Além disso, a adicdo de novos tipos de dados e
relacionamentos de dados exige um novo design da arquitetura do BDR (NIXON, 2018).

Em contraponto a tecnologia dos BDR, tém-se os chamados Bancos de Dados NoSQL
- Not Only Structured Query Language — popularmente conhecidos como Bancos de
Dados nao Relacionais. Estes banco de dados foram desenvolvidos para armazenar e
manipular variados modelos de dados nao estruturados no formato de tabelas, incluin-
do os seguintes modelos: documentos, chave-valor, coluna, em memoaria e graficos.

No que diz respeito ao ulitmo modelo de dados supracitado, e ndo sendo o objetivo
deste trabalho apresentar toda a complexidade por tras da intrincada teoria dos grafos,
destaca-se que a finalidade de um banco de dados grafico € facilitar a criacédo e a
execucdo de aplicativos que funcionam com conjuntos de dados altamente conec-
tados. Os casos tipicos de uso de um banco de dados grafico incluem redes sociais,
mecanismos de recomendacao, graficos de conhecimento e deteccao de fraudes.

Um banco de dados grafico ou baseado em grafos amplia a capacidade de uma
organizacdo reconhecer a importancia de relacionamentos e conexdes persistentes
entre os seus dados (ROBINSON, 2015). Neles, os relacionamentos sdo mais natu-
rais, devido a propria representacao grafica, pois as entidades, chamadas de vértices
(ou nds), sado ligadas entre elas pelas arestas (ou relacionamentos), sendo que cada
vértice ou aresta pode conter atributos préprios que os identifica, conforme a mo-
delagem de dados estabelecida, e ainda cada relacionamento deve ter uma direcéo.
A representacdo dos dados conectados no formato grafico pode ser vista na Figura
10 (PLATFORM, 2019), em que os circulos representam os nds (vértices) e as linhas
representam os relacionamentos (arestas).
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Figura 10 - Representacao grafica de dados conectados (grafos)

Entre os mais importantes bancos de dados n&o relacionais orientados a grafos tem-se Neo4j,
desenvolvido pela empresa Neo Tecnology. No entanto, seu codigo € aberto a comunidade
de pesquisa para que se possa ser modelado e aprimorado de acordo com a necessidade.

Conforme pode ser observado na Figura 11 (PLATFORM, 2019), a plataforma do Neo4;
permite a integracédo da area de tecnologia com a de negécio de uma organizacao,
sendo o caminho mais rapido disponivel para se operacionalizar insights analiticos
da atividade da organizacdo, conectando os desenvolvedores e administradores de
dados aos analistas e/ou cientistas de dados a fim de se obter novas perspecitvas
bem como extrair valor desses dados.
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Figura 11- Plataforma grafica do Neo4j
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Esta plataforma foi desenvolvida, especificamente, para otimizar, mapear, armazenar,
manipular e analisar redes de dados conectados, objetivando revelar possiveis rela-
cionamentos ocultos, que ndo estariam facilmente ao alcance ao se usar um BDR.

No Neo4j os dados sdo armazenados nas seguintes estruturas: aresta (ou relaciona-
mento), vértice (ou nd) e atributos (propriedades), sendo que cada né e aresta pode
ter qualquer numero de atributos. Ambos nds e arestas podem ser rotulados (labels).
Os rétulos podem ser usados para restringir pesquisas. Tal estruturagdo € apresentada
na Figura 12 (PLATFORM, 2019).

Figura 12- Estrutura dos dados no Neo4j
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Neste contexto, podem ser destacadas as seguintes caracteristicas de cada item
desta estrutura:

Noés (Nodes):
e S3o os principais elementos de dados;
e Estdo conectados a outros nés por meio de relacionamentos;

e Podem ter uma ou mais propriedades (isto &, atributos armazenados como
pares chave / valor)

e Tém um ou mais rétulos que descrevem seu papel no grafico.
Relacionamentos (Relationships):

e (Conectam dois nés;

e S3o direcionais;

¢ Os nds podem ter relacionamentos multiplos e até recursivos;

e Podem ter uma ou mais propriedades (isto €, atributos armazenados como
pares chave / valor).

Propriedades (Properties):
e Propriedades sao valores nomeados onde o nome (ou chave) € uma string;
¢ Propriedades podem ser indexadas e restringidas;
 indices compostos podem ser criados a partir de multiplas propriedades.

Raétulos (Labels):

S0 usados para agrupar nés em conjuntos;

Um no pode ter varios rotulos;

S&o indexados para acelerar a localizacdo de nés no grafico;

indices de rétulos permitem otimizar a velocidade da consulta.
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Nao ha como negar que outros sistemas de armazenamento e gerenciamento de dados
tém a sua aplicabilidade em casos apropriados. No entanto, sempre que o desafio for
se aproveitar das conexdes entre os dados, a fim de se identificar os relacionamentos,
estruturas e/ou padrdes ocultos anteriormente, torna-se viavel explorar a capacidade
do Neo4j de encontrar novas percepcdes sobre como os dados de sistemas conecta-
dos operam, levando a descoberta de insights que podem trazer valor a organizagao.

Como abordado no Capitulo 2, a quantidade de dados produzidos e coletados, sobre
tudo e qualquer coisa, tem crescido vertiginosamente, e as organizagdes muitas ve-
zes tém encontrado problemas para armazenar, gerenciar ou até mesmo analisar tais
dados. Frente a variedade dos enormes conjuntos de dados do Big Data, o modelo
tradicional de bancos relacionais e de alguns tipos de NoSQL n&o conseguem desco-
brir as relagdes entre os dados e, consequentemente, ndo atendem as expectativas
para diversas aplicagdes de Data Analytics que demandam a extragao de inteligéncia
sobre as conexdes entre os dados.

Dessa forma, observa-se que um dos maiores desafios no ambito do Big Data esta
em se relacionar os grandes volumes de dados de forma consistente e eficiente, fato
este que se se torna mais desafiador quando nao se sabe quais tipos de dados podem
ser coletados e armazenados.

Diante do exposto, segue uma tabela comparativa, apresentando as caracteristicas
do Neo4j frente a outros sistemas de bancos de dados.

Caracteristicas QOutros NoSQL Bancos Relacionais NoSQL Graph Data Base
Data Bases (Ex.: Neo4j)
Armazenamento  N&o ha suporte para Armazenamento A estrutura de
de Dados dados conectados. em tabelas fixas e armazenamento resulta em
A confiabilidade do predefinidas com linhas transacoes e processamento
desempenho e dos dados e colunas com dados mais rapidos para
diminui com a escala conectados, muitas vezes  relacionamentos de dados.
e a complexidade das separados entre tabelas,
conexoes. reduzindo a eficiéncia da
consulta.
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Caracteristicas

Outros NoSQL
Data Bases

Bancos Relacionais

Instituto Cerzedello Corréa

NoSQL Graph Data Base
(Ex.: Neo4j)

Modelagem de
Dados

Desempenho de
Consulta

Suporte de
Transacao

Processamento
em Escala

Linguagem de
Consulta

0 modelo de dados

nao é adequado para
arquiteturas corporativas,
pois colunas amplas

e armazenamentos de
documentos ndo oferecem
controle no nivel do
design. Coloca pressao
indevida no nivel de
aplicacdo para capturar e
resolver problemas.

Nenhum recurso

de processamento

de graficos para
relacionamentos de
dados, portanto, todos os
relacionamentos devem
ser criados no nivel do
aplicativo.

As transacoes BASE

levam a corrupcao

de dados porque a
disponibilidade basica e

a consisténcia eventual
nao sao confiaveis para
relacionamentos de dados.

Nao otimizado para

ler dados em escala. A
escalabilidade depende
da arquitetura de scale
out que ndo protege a
integridade de dados
semelhantes a gréficos,
portanto, os dados ndo
sdo confiaveis.

Alinguagem de

consulta varia, mas nao
existem construgoes de
consulta para expressar
relacionamentos de dados.

0 modelo de banco

de dados deve ser
desenvolvido com
modeladores e traduzido
de um modelo légico

para um fisico. Como 0s
tipos de dados e as fontes
devem ser conhecidos
antes do tempo, quaisquer
alterages exigem
semanas de inatividade
para implementagao.

0 desempenho do
processamento de dados
sofre com o nimero e a
profundidade de JOINs
(ou relacionamentos
consultados).

Suporte a transagdes ACID
requerido por aplicativos
corporativos para dados
consistentes e confiaveis.

Escalar através da
replicacéo e dimensionar a
arquitetura é possivel, mas
caro. Os relacionamentos
de dados complexos ndo
sdo coletados em escala.

SQL: Uma linguagem de
consulta que aumenta

em complexidade com

o0 nimero de JOINs
necessarios para consultas
de dados conectadas.

Comparativo entre Neo4j e outros Sistemas de Bancos de Dados (PLATFORM, 2019)
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Modelo de dados flexivel
sem incompatibilidade entre
0 modelo ldgico e fisico. 0s
tipos e origens de dados
podem ser adicionados

ou alterados a qualquer
momento, levando a
tempos de desenvolvimento
consideravelmente menores
e uma iteragao &gil.

0 processamento de
graficos garante laténcia
zero e desempenho

em tempo real,
independentemente do
numero ou da profundidade
dos relacionamentos.

Mantém transagdes ACID
para dados totalmente
consistentes e confiaveis 0
tempo todo.

Modelo dimensionado
para consultas baseadas
em padrdes. A arquitetura
de scale out mantém a
integridade dos dados
por meio da replicacéo.
Possibilidades de
escalonamento massivo.

Cypher: Uma linguagem

de manipulacéo e consulta
baseada em grafo, que
fornece uma forma eficiente
e expressiva de descrever
0s relacionamentos.
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4.2 Cypher

A linguagem de manipulagéo e consulta padréao para o banco de dados baseado em
grafos Neo4j se chama Cypher. Ela foi originalmente destinada a ser usada com o Neo4j,
no entanto, o seu cédigo foi aberto para que a comunidade de pesquisadores e estudan-
tes pudesse contribuir no seu desenvolvimento e também visando a sua popularizagao.

Com a Cypher sao criados os elementos padrdes de dados gréaficos: nos e relaciona-
mentos. Normalmente, os nds sao criados com um ou mais rétulos, que sao informa-
¢coes sobre estes nés para fins de agregacao nas consultas, e podem ter relaciona-
mentos multiplos e/ou até recursivos, conforme apresentou a Figura 12. Ainda, nés
e relacionamentos também tém zero ou mais propriedades, na qual uma propriedade
€ uma ligagao de valor-chave no formato de string.

A Cypher é uma linguagem de consulta declarativa com sintaxe inspirada na SQL e
permite aos seus usuarios declarar quais agdes eles querem executar (como consultar,
inserir, atualizar ou excluir) sobre o0 seu modelo de dados baseado em grafos. Neste
contexto de similaridade com a SQL, que se tornou padrdao no ambito dos bancos de
dados relacionais, uma vez que a Cypher é altamente legivel, apds o seu aprendizado ela
também é facil de manter, simplificando a manutencao da aplicagdao (CYPHER, 2019).

A Figura 13 (CYPHER, 2019) apresenta a sintaxe padrao de uma instrucéo basica em
Cypher, que busca um padrao de relacionamento entre dois nés, destacando os prin-

cipais elementos de um banco de dados baseado em grafos como o Neo4j.

Figura 13- Instrucao em Cypher no Neo4j

MATCH( )= [sMARRIED_TO]-=>Ii )
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Analisando a supracitada instrugéo, as principais informagdes a se lembrar, quando
da escrita das instrucdes, sao:

¢ Os nos sao representados por parénteses ( ), lembrando os circulos da re-
presentacao grafica;

e A direcao de um relacionamento é representado por “setas” ->;

¢ Informacdes sobre um relacionamento devem ser inseridas entre colchetes [ ;

¢ As propriedades sao inseridas entre { }.
As consultas mais simples em Cypher consistem de uma clausula MATCH seguida por
uma clausula RETURN. A clausula MATCH permite especificar os padroes que o Neo4j
ird procurar no banco de dados. Essa € a principal maneira de obter as conexdes dos
conjuntos de dados no conjunto. Ja a RETURN especifica quais nos, relacionamentos e/ou

propriedades nos dados correspondentes devem ser devolvidos ao usuario da consulta.

A fim de demonstrar a similaridade da Cypher com a SQL, seguem algumas clausulas
importantes na linguagem de banco de dados baseados em grafos:

e WHERE: Fornece critérios para filtrar resultados;

e CREATE: Cria n0s e relacionamentos;

e MERGE: Garante que um padrao exista no grafico ou que precisa ser criado;

e DELETE: Remove nés, relacionamentos e propriedades;

e SET: Define os valores da propriedade;

e FOREACH: Executa uma atualizacao para cada elemento em uma lista;

e UNION: Mescla resultados de duas ou mais consultas.
E fato que o ciclo de aprendizado da linguagem n&o é téo basico, mas existe uma
ampla documentacéao disponibilizada pela empresa desenvolvedora do Neo4j. Além
disso, como o projeto da Cypher foi aberto, a linguagem estd em uma rapida evolugao
e a cada nova versao publicada diversas melhorias e funcionalidades sdo adicionadas

para que os usuarios possam desenvolver suas aplicagcdes e analises na busca de
encontrar relacionamentos entre os dados.
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Assim, Cypher e Neo4j apresentam-se que como um conjunto de ferramentas que podem
ser utilizadas pelos auditores governamentais, ndo necessariamente especialistas em
tecnologia da informacéo, nos seus trabalhos de descoberta de fraude, por exemplo.

Embora nenhuma medida de prevencao de fraude possa ser perfeita, uma oportu-
nidade significativa de melhoria pode ser obtida olhando além dos pontos de dados
individuais, ou seja, voltar as atencdes para as conexdes que os ligam. Muitas vezes
essas conexdes passam despercebidas até que seja tarde demais, o que é lamentavel,
pois tais conexdes muitas vezes contém os melhores indicios ou mesmo as proprias
evidéncias. Entender as conexdes entre os dados e obter o significado desses links
pode trazer insights significativos no ambito de uma auditoria, que seriam dificeis de
se detectar caso a anadlise fosse empreendida em representacdes de dados em forma
de tabelas (RATHLE, 2017).

Portanto, implementar projetos de analise em bancos de dados baseados em grafos
no contexto das auditorias governamentais, nesta era do Big Data, pode contribuir para
se resolver uma variedade de problemas em bases de dados conectados, incluindo a
deteccao de fraudes decorrentes do relacionamento entre agentes publicos e privados.

4.3 Execucao do experimento

O objetivo do presente tdpico é avaliar a experiéncia da implementacao de um modelo
de banco de dados orientado a grafos, por meio do Neo4j, a fim de vislumbrar a pos-
sibilidade de aplicagcdo dessa metodologia em trabalhos de auditoria governamental.

Incialmente, destaca-se que a caracteristica que define um banco de dados orientado
a grafos é o uso de um modelo que representa suas estruturas de dados por meio de
nos e arestas (ou relacionamentos, no contexto do Neo4)).

No modelo légico de um banco de dados orientado a grafos ha a representagao visual
explicita do relacionamento entre os dados, que por sua vez, no modelo relacional,
somente se torna visivel por meio da elaboracao de JOINs em SQL que exigem, con-
forme o volume de dados, bastante capacidade de processamento.

Ja a tecnologia por tras do Neo4j implementa a chamada arquitetura nativa de grafos,
usando listas de adjacéncia livres de indices, teoria que se refere a capacidade de se
encontrar todos os nds adjacentes a um n6 qualquer, sem requerer uma busca em
toda a base de dados. Um no6 possui uma referéncia aos nés adjacentes por meio
das arestas e, por sua vez, cada aresta esta referenciada ao no inicial e ao né final.
Dessa forma, o chamado custo do caminho entre todos nés adjacentes é diretamente
proporcional ao numero de relacionamentos aos quais esta vinculado.
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Adicionalmente, dependendo da questdo a ser respondida pelo tipo de consulta ao
banco de dados orientado a grafos, pode ser necessario filtrar os relacionamentos
pelos seus atributos ou sua direcdo. No contexto em que os nds sdo bastante rela-
cionados, ou conectados, a performance esperada para cada consulta € muito pior,
demandando grande capacidade computacional.

Nesse sentido, como o presente trabalho buscou explorar uma nova tecnologia para
ser agregada ao ferramental de trabalho de um auditor governamental, a metodologia
do experimento visou simplificar o modelo de dados implementado, de forma que
possiveis limitagcdes de infraestrutura tecnolégica pudessem ser minimizadas.

Diante do exposto, a fonte dos dados para a criacdo do modelo foi extraida no site do
Portal da Transparéncia do Governo Federal, disponivel no seguinte endereco http://
transparencia.gov.br/download-de-dados/compras. Tal endereco fornece variados
dados de compras governamentais por ano e més, sendo possivel extrair informa-
¢oes no formato de tabela de trés arquivos principais com extensao .csv, quais sejam:
“Compras”, “ltemCompra” e “TermoAditivo”.

Em uma exploragao inicial basica nos dicionarios de dados de cada arquivo, vislum-
brou-se variadas possibilidades para implementacédo do modelo, com a possibilidade
de juncgdes entre as colunas dos arquivos. No entanto, tendo como foco a minimizacéo
de possiveis limitagdes tecnoldgicas ainda desconhecidas no inicio da modelagem, e
levando também em consideracao o estagio inicial do conhecimento e aprendizado do
Neo4j, optou-se por usar somente a fonte de dados “Compras.csv”, que apresentava
as seguintes colunas de dados:

“Numero do Contrato”; “Objeto”; “Fundamento Legal”’; “Modalidade Compra”;
“Situacdo Contrato”; “Cédigo Orgdo Superior”; “Nome Orgdo Superior”; “Cédigo
Orgéo”; “Nome Orgéo”; “Coédigo UG”; “Nome UG”; “Data Assinatura Contrato”; “Data
Publicacédo DOU”; “Data Inicio Vigéncia”; “Data Fim Vigéncia”; “CNPJ Contratado”;
“Nome Contratado”; “Valor Inicial Compra”; “Valor Final Compra”.

Inicialmente, a expectativa era criar um modelo de dados abrangendo todo um exercicio
financeiro. No entanto, ao se efetuar o download de todos os meses do exercicio de
2017 e ao carregar parcialmente tais dados no Banco de Dados Relacional MySQL,
verificou-se um volume muito grande de compras no exercicio, 0 que resultaria em
milhares de nds e, possivelmente, milhdes de relacionamentos para serem modelados.

Entao, a fim de atingir o objetivo de explorar uma ferramenta de Data Analytics pas-
sivel de uso pelo auditor governamental, e visando evitar o risco de nao implemen-
tacdo do modelo proposto, dentre outros fatores, devido a provavel degradacao do
desempenho do equipamento de suporte computacional usado no experimento, a
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fonte de dados para analise, tratamento e modelagem ficou restrita aos registros do
més de janeiro, do exercicio de 2017.

Em um processo de exploragcdo dos dados do més de janeiro de 2017 no MySQL, ve-
rificou-se que no periodo foram realizadas 3.754 compras que totalizaram o montante
de R$ 4.542.965.287,29, sendo este o resultado da seguinte consulta SQL:

Consulta 1:

SELECT nome_orgao, data_publicacao_dou, nome_contratado, valor_final_compra
FROM BD.201701_Compras ORDER BY 1, 3;

Os termos respectivos nome_orgao, data_publicacao_dou, nome_contratado, valor_fi-
nal_compra, referem-se as colunas “Nome Orgéo”, “Data Publicagcao DOU”; “Nome
Contratado” e “Valor Final Compra” do arquivo “Compras.csv”.

O préximo passo foi identificar a quantidade de érgédos e/ou entidades € de empresas
que transacionaram esse numero de compras, ja que esses seriam 0s nds do modelo
baseado em grafos. Para tanto foram realizadas as seguintes consultas SQL:

Consulta 2:

SELECT nome_orgao, count(nome_orgao) as qtd_ocorrencia

FROM BD. 201701_Compras GROUP BY nome_orgao ORDER BY 2 DESC;
Consulta 3:

SELECT nome_contratado, count(nome_contratado) as qtd_ocorrencia

FROM BD. 201701_Compras GROUP BY nome_contratado ORDER BY 2 DESC;

A consulta 2 retornou todos os 6rgaos da base de dados que realizaram pelo menos
uma compra e a quantidade de ocorréncias deles na base, ou seja, a quantidade de
compras que cada um fez. O resultado da consulta é que 211 érgdos/entidades fize-
ram compras no periodo, sendo que 27 6rgaos soé fizeram uma compra e 184 fizeram
mais de uma compra. Dentre o conjunto de 6rgaos, os 10 érgdos que mais compraram
fizeram 1.954 compras, aproximadamente 52,05% do total de compras, perfazendo
um montante contratado de R$ 1.790.290.946,12, o que representou 39,41% das

contratacdes do periodo.

Ja a consulta 3 trouxe as empresas contratadas e a quantidade em que cada uma foi
contratada. No universo de 3.754 compras, 2.286 empresas venderam produtos ou
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servigcos para os 211 orgaos/entidades. Do total de empresas, 525 fizeram mais de
uma venda e 1.761 fizeram somente uma venda, em janeiro de 2017.

Em seguida as analises das trés supracitadas consultas, foi realizada a exportacao,
para o Microsoft Excel, dos dados da primeira consulta, para fins manipulacao e ana-
lise dos dados. No Excel, em uma planilha auxiliar, foi gerada uma coluna com um
par ordenado (nome_orgao, nome_contratado) e outra coluna com o respectivo “va-
lor_final_compra” de cada par ordenado, representando cada uma das 3.754 compras
efetuadas pelos 211 6rgéos.

Em seqguida, fez-se o uso da funcdo SUBTOTAL para realizar a soma total da coluna
“valor_final_compra” de cada par ordenado. Por fim, usou-se a fungcéo FILTRO para
restringir a exibicdo de dados somente aos totais calculados.

O resultado de todas etapas executadas no Excel foi uma planilha contendo 2.745
pares ordenados (home_orgao, nome_contratado), sem qualquer ocorréncia duplica-
da, e o respectivo valor de cada par ordenado, valor este que representa o somatorio
total calculado para as compras efetuadas, no més de referéncia, entre um érgéo e
uma determinada empresa. Estes 2.745 registros unicos, nada mais sdo que o total
de relacionamentos observados entre 6rgaos € empresas no periodo.

Diante do exposto, 0 modelo com 2.745 relacionamentos a serem implementados, a partir
dos dados utilizados, seria composto por 211 nés, representando os 6rgaos/entidades

contratantes, e 2.286 nds, representando as empresas contratadas, totalizando 2.497 nés.

Para fins de simplificacdo da implementacdo do modelo, a cada né e relacionamento
foi atribuida somente uma propriedade, conforme figura 14.

Figura 14- Modelo de conexao entre os nos.

nome valor nome

ORGAO EMPRESA
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A partir das diretrizes estabelecidas, foi iniciado o processo de constru¢cdo do projeto
denominado TCC1 no Neo4d, conforme apresentado a seguir:

Figura 15- Criacao do projeto para implementacao do modelo no Neo4j

® Meodj Desktop - 1.1.12 - offline mode enabled - X
File Edit View Window Help Developer
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Inicialmente, foram criados os nds referentes aos 211 6rgaos. A instrucdao em Cypher
para criar cada né foi: CREATE(:nome_orgao{NAME:"NODE_ORGAQ”}).
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Figura 16- Criacao dos nés dos érgaos/entidades.
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A execucédo de 211 instrucdes, conforme sintaxe apresentada, resultou no seguinte
padrao grafico, representando todos os érgaos:

Figura 17- Conjunto de nés criados para os érgaos/entidades
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Em seguida, foram criados os nés das 2.286 empresas contratadas, com a seguinte
sintaxe por n6: CREATE(:nome_contratado{NAME:"NODE_CONTRATADQ"}).

Figura 18- Criacao dos nés das empresas contratadas
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Em relacéo as figuras 16 e 18, percebe-se a implementagédo do modelo com dois
tipos de Rétulos (Labels): “nome_orgao” e “nome_contratado”. No Neo4j os Labels
permitem agrupar nés em conjuntos, o que favorece a localizagdo de nés no grafico
e, consequentemente, incrementa a velocidade da consulta a ser realizada.

Como a quantidade de nés para as empresas era superior em quase 10 vezes a quan-

tidade de nés para 6rgaos, uma representacdo com qualidade, do padrao gréafico de
todos esses nos, ndo foi possivel, conforme pode ser observado na figura 19 a seguir.
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Figura 19- Conjunto de néds criados para as empresas
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Por conseguinte, a ultima fase para a implementacdo do modelo apresentado na fi-
gura 14 foi a criagdo dos 2.745 relacionamentos. As instrugcdes em Cypher inseridas
no Neo4j apresentam a seguinte sintaxe:

MATCH (a:nome_orgao), (b:nome_contratado)

WHERE a.NAME = “NODE_ORGAQO” AND b.NAME = “NODE_CONTRATADO”
CREATE (a)-[CONTRATOU{valor:"VALOR_DO_RELACIONAMENTQ”}]->(b)
Destaca-se que no momento de implementacéo dos relacionamentos foram encontra-
dos problemas na capacidade de processamento do equipamento usado para desen-
volver o experimento pratico. Nao foi possivel carregar, concomitantemente, as 2.745
instrugdes para criagdo dos relacionamentos. Neste tipo de tentativa, o equipamento

usado apresentou problemas de memodria e, mesmo com a alternativa apresentada
pelo Neo4d, conforme figura 20, ndo foi possivel sanar o problema.
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Figura 20- Problema no carregamento dos relacionamentos
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Segundo informagdes da comunidade de desenvolvimento do Neo4j, o estado de toda
transagéo deste banco de dados € mantido na memdria do computador/servidor, portan-
to, se a insercao do conjunto de dados estiver em uma Unica transagao/instrucao, isso
pode causar problemas, como o estouro de memoria verificado. Portanto, optou-se pela
insercao das instrugdes de criacao dos relacionamentos em grupos de 200 instrugoes,
aproximadamente, fato este que permitiu a criagcao de todos relacionamentos do modelo.
Dessa forma, por questdes de praticidade frente as limitacdes encontradas, mostrou-se
adequada a restricdo do uso de mais propriedades para os nds e os relacionamentos.
A figura 21 apresenta a criacéo dos relacionamentos necessarios.

Figura 21- Criacao dos relacionamentos entre érgaos/entidades e empresas.

W ey Zhoh b alieit T - Wl Bt o

He I3 Ve e iy Oweniooe

Database Information

Node Labeh

@D XD N P

aalaviorahip Types

EE EEE) o nome_nepan 7711 o Soalialace 2708)

Property Keys

.;"ﬁ, s - - 4

R

Cada aresta, que € a representacao grafica do relacionamento, foi criada com o tipo
“CONTRATOU”. Quando da visualizagao grafica dos nés e relacionamentos, ao se
clicar sobre o relacionamento/aresta € possivel visualizar os seus atributos que, neste
caso pratico, foi somente a propriedade “valor”.

A figura 22 apresenta, parcialmente, haja vista a quantidade de nés criados, todos os
relacionamentos entre os nds érgdos e empresas.
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Figura 22-Representacao parcial dos relacionamentos entre todos os nés
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Conforme representa a figura 23, é possivel ao analista dos dados limitar a quantidade de rel-
acionamentos, a serem visualizados, conforme a necessidade do agrupamento a ser feito para

fins de analise.

Figura 23-Limitando a quantidade de relacionamentos visualizados

¥ neodj@bolt/ocalhost THET - Heodj Browser

v Help Developer

¥ MO _orgas{Ed nome_conbassded165)

49 Coletanea de P6s-Graduacao [Auditoria Financeira]



Tribunal de Contas da Unido Instituto Cerzedello Corréa

Apo6s a implementagcédo do modelo, € possivel identificar no Neo4j todas as principais
informagdes de um banco de dados baseados em grafos: nés, relacionamentos, rotulos
e propriedades, conforme figura 24.

Figura 24- Informaco6es do Modelo de Banco de Dados Grafico
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4.4 Interpretacao do experimento

Pensando em uma situacéo de aplicacao de procedimento de auditoria, quando o
objetivo ou necessidade for a andlise individual de um 6rgao jurisdicionado, a mode-
lagem grafica do Neo4j pode se apresentar como uma ferramenta para que o auditor
possa obter insights da base de dados sob escrutinio, extraindo valor das relagdes
deste 6rgao com outras pessoas, fisicas ou juridicas.

A figura 25 foi apresentada para representar a selecdo de um érgao especifico e seus
relacionamentos. A partir da consulta é possivel fazer a analise individual do 6rgao, verifi-
cando com quem este mais transacionou no periodo e qual foi montante de tal conexéo.

Evidentemente, como o modelo implementado no presente experimento teve a com-
plexidade das propriedades dos nds e relacionamentos limitada, em uma situagao real
mais variaveis devem estar sob o foco da analise do auditor para que haja qualidade
e efetividade aos insights descobertos.
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Figura 25 - Analise focada em um 6rgao e seus relacionamentos (adaptada)
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Nesse sentido, como a fonte de dados do estudo contém registros das compras go-
vernamentais em determinado periodo, em um caso real com maior complexidade
técnica, o auditor poderia inserir no modelo baseado em grafos mais atributos aos
relacionamentos, por exemplo: “Objeto”; “Modalidade Compra”; “Data Inicio Vigéncia”;
“Data Fim Vigéncia”; “Valor Inicial Compra”; “Valor Final Compra”.

Com mais informacgdes para analise, o auditor governamental pode buscar melhores
insights a fim de compreender os motivos pelos quais um 6érgao compra demasiada-
mente determinado produto ou as razdes pelas quais uma entidade contrata perio-
dicamente servicos sob a otica da inexigibilidade, dentre outras possibilidades, tudo
do ponto de vista gréfico.

Outra possibilidade de aplicagédo do Neo4j, em um caso pratico, seria para analisar
aqueles citados 10 6rgaos que mais compraram em determinado periodo. Como a
materialidade das contratacdes representou, aproximadamente, 40% do total contrata-
do, e como os recursos, materiais € humanos, disponiveis aos érgaos de controle ndo
permitem avaliar/fiscalizar todo o universo das transacdes publicas, uma boa solugao
seria focar nas conexdes dos maiores contratantes.

E fato que n&o ha garantia nessa abordagem, no entanto, faz sentido direcionar recur-
sos de auditoria escassos para aquelas situacdes que apresentam maior quantidade
de relacionamentos entre érgaos, entidades, empresas e/ou pessoas e com maior
montante financeiro envolvido. A figura 26, precedida pela instrugdo Cypher que gerou
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as conexodes dos 10 6rgaos que mais contrataram no periodo em analise, ilustra esta
ultima situacao pratica destacada. Destaca-se que tais 6rgaos foram identificados no
momento do pré-processamento dos dados no MySQL.

Instrucéo Cypher:

MATCH (n)-->(p) WHERE n.NAME CONTAINS “nome_orgao_TOP1” OR n.NAME
CONTAINS “ nome_orgao_TOP2” OR n.NAME CONTAINS “ nome_orgao_TOP3” OR n.
NAME CONTAINS “ nome_orgao_TOP4” OR n.NAME CONTAINS “ nome_orgao_TOP5”
OR n.NAME CONTAINS “ nome_orgao_TOP6” OR n.NAME CONTAINS “ nome_or-
gao_TOP7” OR n.NAME CONTAINS “ nome_orgao_TOP8” OR n.NAME CONTAINS
“nome_orgao_TOP9” OR n.NAME CONTAINS “ nome_orgao_TOP10” RETURN n, p

Figura 26 - Dez 6rgaos que contrataram, aproximadamente, 40% do montante do
periodo.
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5. Conclusao

A aplicacéo de ferramentas de Data Analytics no conjunto dos dados coletados e ar-
mazenados pelos 6rgaos e entidades governamentais tem um grande potencial para
impactar, positivamente, a realidade de atuacdo dos 6érgaos de controle.

No entanto, para que haja o desenvolvimento continuo do campo da Analise de Dados
como subsidio ao controle e fiscalizacdo da atuagdo governamental, € fundamental
que a metodologia de Data Analytics passe a fazer parte da estratégia de negdcio dos
orgaos encarregados do controle dos recursos publicos.

Dessa forma, o apoio e incentivo da alta gestdo dos 6rgaos de controle, por meio de
acoes de investimento em melhoria de processos, em infraestrutura tecnoldgica e em
capacitacao, € essencial para que o processo andlise dos dados da administragao
publica possa gerar valor, ndo somente no dmbito de atuagao da auditoria governa-
mental, mas também para a sociedade que confia 0s seus recursos ao gestor publico.

Este trabalho se propds a apresentar uma abordagem sobre o campo de aplicacéo da
Data Analytics, destacando o banco de dados orientado a grafos Neo4j, apresentan-
do-o como possivel ferramenta a ser aplicada a atuacao do auditor governamental.

A partir da revisao teorica da literatura e da implementacéo da modelagem basica de
uma situacgao pratica da administragao publica, por meio do experimento foi possivel
concluir que o Neo4j, e seu modelo orientado a grafos, se apresenta como uma ferra-
menta de Data Analytics adequada ao emprego dos 6rgaos de controle.

No ambito de uma auditoria governamental, a possibilidade de aplicacdo de um banco
de dados orientado a grafos se destaca, principalmente, naquelas ocasides nas quais
o relacionamento entre os dados é tdo ou mais importante do que os préprios dados
para a tomada de decisoes.

Por fim, considerando a motivacao do presente trabalho de conclusao de curso da
Especializagéo, sugiro, como trabalho futuro, um experimento com o uso do Neo4jem
uma Auditoria Financeira para modelar as conexdes entre o ente auditado e as partes
relacionadas destacadas nas notas explicativas das demonstracdes financeiras, sejam
elas pessoas fisicas ou juridicas, ou para encontrar os padroes de relacionamentos
entre os dirigentes do ente e os dirigentes das outras pessoas juridicas com as quais
ele assumiu obrigacdes financeiras. Nessas ocasides, a andlise dos dados por meio
de uma modelagem no Neo4j pode contribuir para detectar situagdes de conflito de
interesse ou mesmo de fraude e/ou corrupcgao.
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