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Resumo

Este artigo enfatiza questbes referentes ao centlas atividades de combate a
corrupcao, integracdo e compartilhamento de dadasfoemacfes, assegurando-se
durante todo o procedimento o cumprimento das msedid procedimentos de
seguranca, destacando-se especialmente os segiestd®s: (i) auséncia de legislacao
adequada; (ii) receio de compartilhamento de dado®rmacodes por parte dos agentes
publicos; (iii) falta de continuidade das opera¢@es frequente vazamento de dados e
informacgdes sensiveis; e (vi) terceirizacdo no mesaho dessa atividade, o que amplia
0s riscos relacionados a essa atividade.
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TCU; Advocacia-Geral da Unido — AGU; Poder Legis@at Ministério Publico
Federal; Corrupcéo, controle, dados, informagdes)partihamento de informacoes,
sigilo, vazamento, seguranca.
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1. Consideracdes iniciais

Este artigo enfoca o estudo do tratamento adegeadontinuo de dados e
informacgBes necessarios aos trabalhos de combaiewpcdo. Os érgdos de controle
que exercem como atividade finalistica 0 combateraupcao, independentemente de
trabalharem ou ndo com informacdes sigilosas, gaetique o ordenamento juridico
qgue regule os meios e procedimentos de integrag@mmeartiihamento de dados, de
forma a tornar suas atividades mais eficazes. Detisse contexto, impfde-se uma
compreensao adequada da complexidade do tema &etaidhde de situagbes que
podem se contrapor a esse compartilhamento, coasilese os agentes envolvidos e
os padrbes dos procedimentos adotados.

N&o é de hoje que obstaculos sdo gerados peladfaltdos normativos e, por
vezes, pela inadequada interpretacéo da legisagétente, bem como pela retencéo de
dados e informacdes decorrente do receio de separtlinamento, o que dificulta a
atuacao dos Orgaos de combate a corrupcao.

Partindo-se dessa premissa, pretende-se demoastemessidade de concepgéo
de um modelo cuidadoso e mais eficaz de troca desda informacdes que permita dar
continuidade as operacfes de combate a corrupgé@andon-se a sobreposicao de
competéncias, de forma a se ganhar tempo e aglisdadesempenho dessa atividade.

Nesse contexto, destaque-se a importancia do ddsangnto tecnoldgico, que
possibilita o compartilhamento de dados e inforreaglle maneira segura e eficaz, o
que incrementa o trabalho conjunto dos diversosiasgde controle e combate a
corrupcdo. No cenario da sociedade da informae8salte-se a importancia da parceria
entre os 6rgaos de controle e a necessidade aemgaxilharem informacgdes por meio
de dispositivos tecnoldgicos de ponta, de maneinéimua e seguratudo isso a fim de
salvaguardar o patriménio publico e a sociedade.

Observa-se que esse compartiihamento de dadosoemagbes deve ser
regulado por atos normativos que estabelecam osedimentos e as medidas de
seguranca a serem adotados, de forma a presewaigi®, uma vez que 0 acesso
irrestrito por terceiros pode prejudicar a propneestigacdo ou violar a protecdo da



intimidade, vida privada, honra e/ou imagem de gassAssim, ndo € demais destacar
a relevancia do principio norte-americano denonurdgheed to knowsegundo o qual
s6 podem ser acessados dados e informagfes portgneannecessidade de conhecé-
los para o exercicio de cargo, funcdo, emprego ouwlatild.

Quanto ao uso de dispositivos tecnologicos, essesnu ser seguros o suficiente
para evitar a quebra da autenticidade e integriddde dados e informacdes
compartilhados. Em relacdo a atualizacdo dos dadtestados e compartilhados,
ressalte-se a importancia de adocdo de procedimefitazes de controle, uma vez que
podem remanescer inalterados em determinados bdecdados e desatualizados nos
demais, 0 que leva a contradicdo de cadastros &gdoea um mesmo fato ou
individuo, certamente prejudicial no processo destigacao.

Além desse aspecto, deve-se atentar para os #pdadbs pessoais que podem
ser compartilhados, proibindo-se a troca de dadossigeis, tais como aqueles
referentes a origem racial ou étnica, as opini@gigas, as convicgdes religiosas ou
filosoficas, a saude, ao codigo genético e a wastaa do individuo.

Diante desse quadro, faz-se necessario identifigmmas dificuldades no
processo de troca de dados e informacdes, tais adialta de continuidade em relagcéo
aos agentes publicos envolvidos na atividade, @gate compartilhamento dos dados e
informacgdes coletados, o frequente vazamento dedades e informagbes para
terceiros, bem como a falta de integracdo entrérgdos e entidades dos Poderes
Executivo, Legislativo e Judiciario das diversamlades federativas.

N&o se pode ignorar, ainda, o crescimento acentdadcorrupgéo e de suas
ramificacbes em todas as esferas de Governo e ,Paldemgendo individuos dos
setores publico e privado, que corriqgueiramentasseciam com 0 objetivo de praticar
condutas ilicitas. Sob essa perspectiva, ressaléeimportancia das pessoas, visto que
séo elas que movimentam a maquina estatal e possiprarrogativas para o exercicio
regular de suas atribuicdes dentro de cada érg@miidade, sendo, portanto, de suma
importancia para a eficacia e legalidade dos thaisalmplementados.

Relevante destacar, dentro dessa perspectiva, réficsiiva existéncia de
agentes publicos sem qualquer vinculo efetivo coadministracdo envolvidos nas
areas de informacao, ou seja, responsaveis peta beantrole, arquivamento, anélise e
manuseio de dados sensiveis, 0 que fragiliza tosistema de informacdes quanto aos

aspectos dos recursos humanos e logisticos.



Além da fragilidade do elo humano, a corrup¢cdo teansposto de maneira
assombrosa diversos Estados em todas as esferagodbr. Apenas a titulo
exemplificativo, registre-se que de acordo com praegentante déederal Bureau of
Investigation- FBI, Carlos Alberto Costa, € movimentada umantjaaaproximada de
1,5 (um virgula cinco) trilhdo de dolares por anm éavagem de valores
desconsiderando o narcotrafico e o crime organizisdo representa 5% (cinco por
cento) da produgcdo mundial e mais de % (um qudedpdo o comércio internacional
de mercadorias. Assim, merece intensa reflexadostancioso poderio econémico da
criminalidade moderrta

Assim, o bom senso na execuc¢ao das diligénciaslevaatamento dos indicios
de criminalidade invoca a utilizagdo de meios naaisquados, sem a participacao de
intermediarios, ou seja, sem a cooperacao diretadineta de terceiros, exceto quando

realmente necessario.

2. Compartilhamento de dados e informacgdes

Conforme ja exposto, no processo de combate apg@oundo basta a coleta de
dados e informacbes, sendo ainda mais essenciauocempartilhamento, fase
primordial em todo o complexo sistema de invesigadas quadrilhas.

O assunto compartilhamento ndo remete somenteca tte informacdes e
dados, mas também a uma série de cuidados quebcentr para a boa utilizacdo do
conhecimento, pois sem um cuidado razoavel no queefere a risco, protecdo do
sigilo, seguranca e outros temas que serdo trataekis topico, todo o processo fica
prejudicado.

Assim, segundo Jorge Gustavo Serra de Macedo Costagscimento das
organizacdes ilegais demanda a adocdo de proceadsnamais eficientes de

investigacao e de troca de informacdes entre agegydo Estado:

A complexidade das operacbes realizadas pelostandsa torna
indispenséavel a adocao, pelos 6rgaos de investigdedmecanismos
eficazes através dos quais se possa conhecer endaswa origem da
riqueza movimentada.

! SANCTIS, Fausto Martin de. Juiz Federal da 62 \Guisninal de S&o Paulo. In: JUNIOR, José Paulo
Baltazar; MORO, Sergio Fernandavagem de Dinheir&d. Livraria do Advogado, 2007. p. 58.

2 COSTA, Jorge Augusto Cesar de Mancedo. Juiz Fedard?® Vara Criminal de Belo Horizonte. . In:
JUNIOR, José Paulo Baltazar; MORO, Sergio Fernardoiagem de Dinheir&d. Livraria do
Advogado, 2007. p. 131.



Diante poderio econdmico, tecnolégico e organizaiodos criminosos, 0S
orgaos de combate a corrupcdo sao forcados a ®euUEmtem e aprimorarem Seus
procedimentos para uma adequada prevencao e @prasessas condutas. Como
consequéncia da profissionalizagcédo das organizagesmosas, surge a necessidade de
se incrementarem os procedimentos de interceptig@ados e informacdes, inclusive
por meio de mecanismos de interceptacdo ambiemtdk infiltracdo de agentes de
Estado nesses grupos.

No contexto da interceptacdo de dados e informag@edica-se que o direito a
privacidade e intimidade do investigado, garantdostitucionalmente nao é absoluto,
pois cede espaco diante do interesse legitimo taml&® da sociedade, segundo bem
assenta o Supremo Tribunal Federatpis

N&o ha, no sistema constitucional brasileiro, theeou garantias que
se revistam de carater absoluto, mesmo porque gadeaelevante
interesse publico ou exigéncias derivadas do mimcie convivéncia
das liberdades legitimam, ainda que excepcionakn@nadogao, por
parte dos Orgados estatais, de medidas restritimaspderrogativas
individuais ou coletivas, desde que respeitados tesnos
estabelecidos pela propria Constituicdo. O estatomstitucional das
liberdades publicas, ao delinear o regime juridicue estdo sujeitas
— e considerando o substrato ético que as inforpemite que sobre
elas incidam limitagBes de ordem juridica, destisade um lado, a
proteger a integridade do interesse social e, d®,0a assegurar a
coexisténcia harmoniosa das liberdades, pois nendingito ou
garantia pode ser exercido em detrimento da orddstica ou com
desrespeito aos direitos e garantias de teréeiros

Nesse diapasdo, deve-se considerar que em alguipdieses o interesse
publico se sobrepde ao direito do particular, conéoestabelece a Lei Complementar

n° 105, de 10 de janeiro de 2001, que assim ragistr

Artigo 1° As instituicbes financeiras conservardgile em suas
operacdes ativas e passivas e servicos prestados.

8 4° A quebra de sigilo podera ser decretada, quardessaria para
apuracdo de ocorréncia de qualquer ilicito, em oyl fase do
inquérito ou do processo judicial, e especialmembe seguintes
crimes:

VI — contra a Administracao Publi¢a;

3 www.stf.gov.br— MS 23452/RJ (DJ de 12.05.00 p, 00020) — Mini€tetso de Melo. Acesso 20 out.
2009.

®In BRASIL. Lei Complementar n° 105, de 10 de jameie 2001. Disponivel em: < http://www.planalto
.gov.br/civil/LEIS/LCP/Lcpl105.htm>. Acesso 14 dep09.



Na hipotese de pratica de crime contra a AdmirgataPublica, a protecdo do
sigilo das informacdes cede frente ao interességoipermitindo-se a coleta de dados
pessoais pelo Estado para fins de investigacdanairmediante autorizacao judicial.
Outra situacdo em que é legitima a coleta de irdoéms pessoais ocorre quando o
proprio titular ou seu preposto autorizam esse quioecento. Assim, existindo
concordancia por parte do individuo ou de seu semtante legal, ou autorizacao legal,
passa a ser legitima a obtencdo, a interconexdocempartihamento de dados e
informacgdes pessoais

Segundo Tatiana Malta Vieira, as informacfes cdidapara determinado
propdsito poderao ser utilizadas para finalidadesrslas tdo-somente em casos em que
haja prévio consentimento de seu titular ou awgép legal. A Gnica hipétese em que
os dados poderédo ser utilizados para finalidadesyshs daquelas para as quais foram
recolhidos diz respeito a situacdo em que o prdpsitado promove tal recolhimento, e
para fins de preservacao de outros interessescpabtiomo a investigacao criminal ou
0 exercicio da atividade de inteligéncia

Além da necessidade de se definirem os procedimengointerceptacdo de
dados e informacdes, deve-se levar em consideracduséncia do Estado, a
inseguranca da sociedade e, 0 que é pior, o pedettichidacdo e de organizacdo dos
criminosos, transpassando nao sé as fronteirasndiogs dos presidios, mas também
dos Estados e municipios de maneira assombrosndazzom que o cidadao fique
refém dos caprichos e do poder de intimidacdo dbsglientes, conforme relata Carlos
Amorim, citado por Cassio M.M. Granzinoli no artigiitulado “A delacé&o premiada”,

guando demonstra a estrutura de logistica das ithasdr

No meio da noite, prédios publicos sdo atacados regedas de fuzis
automaticos e metralhadoras. Bombas explodem artefeereparticbes
publicas. Comboios de homens armados percorremaasdepois da
meia noite. Param o transito em grandes avenidgseg&am — pessoas
sdo mortas sem nenhuma razéo. Magistrados s&o esaosse mortos
a tiros. Funcionarios de alto escaldo sdo ameacR®eéts mar chegam
armas e drogas. E o cenario de uma guerra queengaes admitir.

Escolas, comércio e bancos fecham a mando de nsetéstzal¢os, que
se dizem porta-vozes de grandes traficantes e d@sdiTodos

obedecem. Inimigos dos bandos armados sdo apantjatizsios e

executados sumariamente. Os policiais escondemidertidades e se

® VIEIRA, Tatiana MaltaO direito & privacidade na sociedade de informagéfetividade desse direito
fundamental diante dos avancos da tecnologia denafcao. Porto Alegre: Sergio Antonio Fabris Ed.
2007, p. 253..



protegem atras de barricadas. Trinta mil presogasthea se rebelar de
uma s6 vez, atendendo ao comando de uma lideranciaab homens.
Agora ndo é mais ameaca. A sombra ganhou contprapsios. Porque
o crime organizado no Brasil € uma realidade tekriAktinge todas as
estruturas da sociedade, da comunidade mais singuids se instala o
traficante, aos poderes da Republica. Passa pétaap@ justica e a
politica. A atividade ilegal esta globalizada e aispé um mercado
privilegiado no tabuleiro do crime organizaedo.

As medidas tomadas pela administracdo séo timitasoenparagdo ao quadro
que se apresenta, o que faz com que a corrupcawead®e maneira exponencial,
prejudicando o interesse publico. Na medida emaglstado ndo consegue executar o
seu papel ou é ausente, os criminosos controlanidadies estratégicas como o
comeércio e a prépria seguranga dos moradores dalsiga

Diante ineficiéncia estatal, destaca-se a necebsidie regulamentacdo das
medidas e procedimentos de compartilhamento desdadaformacdes para fins de
combate a corrupcdo, uma vez que nenhum o6rgao deidm o conhecimento
necessario a uma eficaz investigagéao.

Nesse contexto, fortalece-se a area do conhecingemominada deeguranca
da informacao responsavel por resguardar os pilares da infamapquanto ativo,
quais sejam: disponibilidade, integridade, confai@idade e autenticidade, além da
legalidade, conforme destacam alguns aufores

Vale lembrar que a protecao da informacéo devereicem todos os seus ciclos,
pois a violacdo de alguma de suas propriedadesuaqupr fase de seu tratamento
(producédo, reproducdo, utilizacdo, acesso, tratesspotransmissdo, recepcao,
distribuicdo, armazenamento, eliminacdo e contfmdelera prejudicar todo o sistema, o
que recomenda o mapeamento das ameacas, vulrdadedi riscos e impactos, bem
como dos interessados em sua obtencao, a fim deulinos danos acarretados por
uma eventual quebra de seguranca.

Dentre as vulnerabilidades, destaca-se o grandeenoirde profissionais
terceirizados desempenhando funcbes que deveriamexsdusivas de servidores
publicos, tendo em vista seu carater estratégicmelas ameacas, as mais preocupantes
sdo os ataques cibernéticos aos sistemas infoadatizpublicos e a disseminacéo de

virus e outros codigos maliciosos. Os riscos sdorda inerentes a esse tipo de

® GRANZINOLI, Céassio M.M.. Juiz Federal. In: JUNIORysé Paulo Baltazar; MORO, Sergio Fernando.
Lavagem de Dinheirdd. Livraria do Advogado, 2007. p. 145.
" SEMOLA, MarcosGestéo da Seguranca da InformacBd. Médulo Security, 122 tiragem, 2003. p. 9.



atividade e sua previsibilidade constitui o critéde diferenciacdo, conforme leciona

Marcos Sémola:

Com a aceitacdo do axioma de que “é necessarior npata
administrar”, consolidou-se a idéia de que, para utdidade nos
negocios, um determinado evento de risco deve smrisfvel em
termos de probabilidade de ocorréncia (incidéneajeve ser passivel
de estimativa quantitativa (impacto). A adminisi@aglo risco tem por
diretiva que “risco € uma opcado, ndo é destinofigmo devem ser
assumidos, mitigados (alocados, controlados, cditiEatos ou
financiados) ou, simplesmente, evitados. A assurg@oum risco
inerente pressupfe a tomada de medidas negociais controle por
parte da empresa visando reduzi-lo, restando o athamisco residual,
0 qual € muito comum na administracdo o risco apemal. O risco
operacional decorre da realizacéo das operacdesidesassociado as
deficiéncias nos controles internos (...) o risperacional € definido
como o risco de perda resultante de pessoas, astemprocessos
internos inadequados ou deficientes, ou de evamtternos. O risco
operacional se materializa em fraudes praticadasepgpregados e
falhas nos processos e nos sistemas informatizadas;orrem em
funcéo de desenho organizacional inadequado, kia & planejamento
e de monitoragdo na delegacdo de poderes, da agéibz de
procedimentos sem uniformidade e da observancigoradutos e
processos. Com esse amplo leque de origens, o dpecacional
interpenetra os demais tipos de risco e mantémseg&o causal com
esses mesmos riscbs.

Dentre os riscos que devem ser evitados, destacaammpartiihamento de
informacgdes em partes, vez que ter ciéncia de dadompletos pode gerar resultados
diversos do desejado, fazendo com que o Estadonmapesultados ilegais e irreais, 0
que pode prejudicar todo o processo de investigagdioa necessidade de cuidado
durante todo o tratamento das informacfes, espesié nas fases de transmissao e

recepcao.

3. Panorama atual

O panorama atual, apesar de melhor se comparaddghas anos, continua
perturbador. Os corruptos agem sob suporte jurigiotitico e estatal, o que forca a
reestruturacao e reorganizacao dos orgaos de pbomeio de estratégias de carater
nacional, a exemplo da ENCCLA (Estratégia Nacia@lCombate & Corrupgéo e a

Lavagem de Dinheiro).

8 SEMOLA, Marcos. Op. cit., p.158.



Contudo, somente este trabalho ndo basta, eiseguealgumas operacdes o
tempo e a seguranca limitam a atuagcéo do Estad®apdemora e o retardamento da
acado dos agentes de controle facilitam a corrupgague remete a necessidade de
modernizacdo dos entes estatais, conforme lecia@aPellegrini: © sistema italiano
nao se limitou a reforma das leis penais e procaiss(estas, por vezes, criticaveis),
mas se preocupou em adotar os 6rgdos de investigazdde persecucdo dos
instrumentos necessarios a enfrentar a criminalelantganizada, reequipando-os,
modernizando-os e coordenando as atividades cagudb Ministério Publico e da
policia’®.

Rodolfo Tigre Maia destaca o fortalecimento dagbiza¢bes criminosas, o0 que
poderia ser evitado através de uma completa reagderdas instituicdes publicas:

N&do se pode olvidar hoje que a ameaca do crimeniza@o a
seguranca nacional e internacional, em especial sEEMes
democraticos, “é uma consequéncia inevitavel dagdatles de
organizacdes que negam ao Estado seu legitimo mlimopa
violéncia, que corrompem as instituicbes estatgiss ameagam a
integridade dos setores financeiros e comerciaisodgedade, e que,
rotineiramente, desconsideram ou violam normaseawdes legais e
sociais, quer no nivel nacional, quer no internaaioO que faz essas
formas de comportamento cada vez mais perturbadom$ato delas
possibilitarem as organizacfes criminosas acunmmtagrau de poder e
rigueza que rivaliza e, em alguns casos, ultrapaspassuido pelos
governos. Na medida em que estas organiza¢cdesiagaoh suas raizes
nas suas respectivas sociedades, elas caractenizamameaca para
ambas, democracia e aplicacéo d.lei

Nesse contexto, € imperioso dar tranquilidade e@sn@bs agentes responsaveis
pelo combate a corrupgéo, pugnando por melhoredigiies de trabalho com o fito de
facilitar o compartilhamento e a troca de informeg;dinica forma de coletar as provas
necessarias a persecucdo criminal. No classico das@dl Capone, apesar desse
individuo ter cometido inUmeros crimes, acabou sexwhdenado apenas pela conduta
de lavagem de dinheiro, a Unica em relacao a gustiaam provas validas, uma vez que
diversas provas foram afastadas pelo Judiciariospoem consideradas nulas, o que
também ocorreria no ordenamento juridico nacional.

Destarte, as provas encontradas pelos meios demafdes sao inimeras, e,
nem sempre todas podem ser utilizadas, sendo geuderificar 0 momento em que a

prova pode ser utilizada de forma a nao prejud&canvestigacdo e quais agentes

° JUNIOR, José Paulo Baltazar; MORO, Sergio Fernanaiagem de DinheirdTexto de Cassio M. M.
Granzinoli, p. 160.

9 MAIA, Rodolfo Tigre. .Lavagem de Dinheir®? edigéo. 2007. Malheiros Editores. p. (\Williams e
Savona, 1996:vii).



publicos podem legitimamente acessa-la no desermpeéehsuas fungbes, o que
corrobora o entendimento de que os diversos érgamgentes devem estar muito bem
interligados, vez que, uma Unica prova pode cauitripara uma eficiente persecucao
criminal.

Outro ponto que nédo se pode deixar de considemgldo-existéncia e 0 senso
de preservacdo das quadrilhas e dos corruptosquenapdem. Elas ndo se exaurem
por si sé, pois sempre buscam meios alternativqezedeetuacdo em ambito nacional e
internacional.

Portanto, o panorama atual demonstra a necessilgade intenso trabalho de
parceria entre os 6rgdos de controle, de formalaameompartilhar as informacgdes
coletadas necessérias & comprovacao das infragléemnadas a corrupgéo.

4. Integracdo entre 0rgdos e agentes de controle

A eficiéncia da atividade de controle e combate arrupcdo depende
intrinsecamente da integracdo entre os 6rgdos deot® interno e externo. Nesse
contexto, destaque-se a importante funcdo da Gadtwa-Geral da Unido, que de
acordo com a Lei n. 10.683, de 28 de maio de 20@@jona como 6rgao responsavel
pelo assessoramento direto ao Presidente da Regpuidi que se refere a defesa do
patriménio publico, controle interno, auditoria paa, correicdo, prevencdo e combate
a corrupgédo, incrementando a transparéncia daogestdambito da administracédo
publica. Indiscutivel também a importancia de irdego com os 6rgdos de controle
externo, tais como o Tribunal de Contas da Unid&Y, Ministério Publico Federal -
MPF e tribunais do Poder Judiciario, de forma aagi@r um fluxo saudavel de
comunicacao entre os diferentes setores.

A integracdo entre 6rgaos e agentes de controtendate a corrupcao consiste
em um fator extremamente importante no contexttmdalecimento das instituicées do
Estado Democrético de Direito, sendo de suma irapoid para a maior eficiéncia da
maquina estatal no desempenho dessa atividade.

Nesse contexto, propde-se a criacdo de um comdérde formado por
representantes da Controladoria-Geral da Unido Y,Cd® Tribunal de Contas da
Unido — TCU, do Ministério Publico Federal — MPB,donselho Nacional de Justica —

CNJ e da Agéncia Brasileira de Inteligéncia — ABPbderiam ser instituidos ainda,



comités estaduais, distritais € municipais, de éoengarantir a participacao de todos os
entes federados.

Observa-se que nesse processo de abrangéncia aladi@ve-se evitar a
pulverizacdo dos agentes envolvidos, 0 que torradgiculacdo morosa e o ambiente
competitivo, prejudicando inclusive o cumpriments drabalhos.

Portanto, recomenda-se a existéncia de uma ouestiguras, que possam se
articular com facilidade, a partir da adocdo decgdanentos e medidas de seguranca
sélidos, buscando informacdes nos setores diretane@nolvidos.

Segundo essa concepcdo de gestdo, o comité cefvrahado pelos
representantes mencionados, devera ter a atribegp@ecifica de controle dos comités
setoriais, bem como dos processos de maior enwergas relevancia. Os comités
setoriais, formados a semelhanca do comité cenliggkréo ter a atribuicdo de realizar
a fiscalizacdo em nivel estadual, distrital ou rogal, podendo contar com a
participacdo de representantes de outros o6rgdoserdidades, conforme suas
necessidades especificas.

Para uma eficacia operacional plena, o comité akedevera ter privilégio de
acesso aos trabalhos desenvolvidos pelos setowedvielos, garantindo-se o sigilo
dessas informagdes em relacédo a terceiros.

As normas de constituicao e controle desse sistantas de serem publicadas,
devem ser discutidas entre pessoas com experiéramahecimento especifico sobre a
atividade de controle, preferencialmente servidpiasicos de carreira.

Conforme j& destacado, o fortalecimento do crimgamizado tem formado
verdadeiros conglomerados de quadrilhas, o que,sseniora de davida, torna ainda
mais importante a atividade de informacédo. Devidgstéutura criminosa que nao deixa
qualquer davida acerca do seu dinamismo e podema&omo se falar em trabalho de
informacdo individualizado, até porque vérias caasldelituosas abrangem muitas
areas, além de exigir expertise em ramos bem dife&xdos, e que, um sé 6rgdo nao
possui pleno dominio. Determinadas capacidadesatialho séo diretamente ligadas a
setores especificos, obrigando 6rgdos e estrufera¥ormacao a reunirem elementos e
dados de diversos setores.

Destarte, a interacao entre as comunidades denaf@o caracteriza-se como de
extrema importancia, devendo ter uma estruturgpgsea abranger a maior quantidade
de dados e informacbes a serem disseminados deirmasegura aos setores

responsaveis e competentes em cada esfera e comité.



No contexto da busca da seguranca publica, o detmformacao deve atuar em
cooperacdo, carecendo de avaliacdo periogiaea verificar a efetividade e o
cumprimento das suas atribuicdes. Fatores comasitiagle de autores e estruturas e
redes ilimitadas de atuacédo, ndo podem permitierdpenhos isolados dos entes

publicos, sendo o Estado estara fadado ao fracasso.

5. Proposta de solucdo

Deve ser implementado um contato mais estreit® ergrsetores que trabalham
com informacédo, no sentido de aprimorarem o maoude$ dados e garantirem o seu

adequado tratamento.

No que tange ao compartihamento de dados, devedsear o uso de
tecnologias que possam garantir a confidencialidda@® informagdes por meio de
procedimentos de cifragem ou codificacdo de seueddn, que somente pode ser
acessado apos a decifracdo ou decodificacao.

Outro procedimento a ser adotado consiste na ecigée assinatura de Termos
de Responsabilidade e Confidencialidade pelos agamedenciados ao tratamento de
dados e informagdes sigilosos. Os referidos doctores@io utilizados para coibir os
eventuais vazamentos, tanto intencionais como oetes da desidia de profissionais
mal treinados para o desempenho dessa atividade.

Deve ser realizada, ainda, a sensibilizacdo e w@léaimento da cultura de
seguranca da informacéo, pois ela tem o propositéodmalizar o compromisso e o
entendimento do servidor, diante de suas novasomeapilidades relacionadas a
protecao das informagdes que manipula.

Os servidores devem ser informados de que seusodgsvdem ser punidos,
tanto por acdo quanto por omissao, vez que, insragentes publicos ndo possuem
nocdo da dimensao de suas responsabilidades e aémpdrtancia das informacdes
gue manuseiam.

Nesse contexto, deve-se lembrar que o elemento fr@@ms no processo de
tratamento de dados e informacdes sigilosos s@ecassos humanos, pois € inegavel a
sua presenca em todas as fases, desde a coletaleséarte ou destruicdo. Assim, 0s

riscos podem ser minimizados por meio de um tregmm continuo das pessoas,



especialmente quanto aos processos de controlentiass e utilizacdo de certificados

digitais.

6. Consideracdes finais

Importante registrar que os agentes publicos n&enddemer a execucao de
certas tarefas, mesmo aquelas que vao de encostrqueéstbes politicas e de
repercussao social, pois a administracéo publiga ttabalhar para o cidadao e para a
sociedade e ndo para governos.

O ambiente de combate a corrupcéo e de informas@ gkr limpo e seguro, de
forma a diminuir as oportunidades de corrupcdo @so®s de vazamento de dados e
informacdes sigilosos, considerando as facilidadageneralizada falta de ética.

O compatrtilhamento de dados e informacdes € legitiaso seja baseado na
preservacdo do interesse publico, resguardandorséodas as hipoteses os direitos
individuais como a prote¢cédo da privacidade dos lemas, 0 que exige dos agentes
publicos reserva, agilidade e comprometimento cdfstado e com a informacao.

A existéncia de reciprocidade no processo de cditfizanento da informacao
entre os 6rgdos e setores é ponto determinanteeadia para o fiel cumprimento do
dever de combate a corrupcdo, dando credibilidaol® @gentes e organismos
envolvidos.

No que tange ao combate a corrupcdo, sdo impostaase medidas ja
desenvolvidas pela administracdo, mas sdo incéntgstas possibilidades de riscos e a
necessidade de cuidados permanentes, sempre boiscarduilibrio ideal entre a

seguranca e o dever do Estado de combater a caorumps diferentes setores.
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