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1 Introducio

Este relatorio apresenta os resultados da organiza¢do Instituto Chico Mendes de
Conservacao da Biodiversidade (ICMBIO) relativos a auditoria realizada pelo TCU entre maio e
setembro de 2024 para avaliar os controles implementados pelas organizacdes publicas federais para
adequacdo a Lei 13.709/2018, denominada Lei Geral de Protecao de Dados Pessoais — LGPD (TC
009.980/2024-5; Acordao 1372/2025-TCU-Plenario, de relatoria do Ministro Walton Alencar
Rodrigues).

Ressalta-se que o TCU divulgara os resultados desta fiscalizacdo conforme autorizagao
do Plenario. Em todo caso, em atendimento ao principio da transparéncia, recomenda-se que a propria
organizag¢do também publique em seu sitio institucional as informagoes contidas neste relatério.

2 Avaliacdo da adequaciao a LGPD

O método utilizado para avaliar as organizagdes foi o de autoavaliagdo de controles
internos (do inglés Control Self-Assessment — CSA), por meio do qual foi disponibilizado um
questionario eletronico para que os gestores preenchessem as respostas que melhor refletiam a
situagdo atual do respectivo ente com relacao a implementacao de medidas de adequagdo a LGPD,
solicitando-se, adicionalmente, o envio das evidéncias correspondentes. Além de permitir que as
organizagdes verificassem quais controles associados a LGPD foram implementados, as questdes
avaliadas também podem ser utilizadas como referéncia para a conducdo de futuras iniciativas de
adequagdo, inclusive por parte dos proprios gestores e/ou das unidades de controle/auditoria interno/a
das organizacdes.

As perguntas do questionario tiveram como referéncias principais a propria LGPD (Lei
13.709/2018), a Lei 12.527/2011 (Lei de Acesso a Informagao — LAI), a norma técnica ABNT NBR
ISO/IEC 27701:2019 (“Técnicas de seguranca — Extensdo da ABNT NBR ISO/IEC 27001 e ABNT
NBR ISO/IEC 27002 para gestao da privacidade da informagdo — Requisitos e diretrizes”), além de
outros normativos (e.g. IN SGD/ME 117/2020 [Dispde sobre a indicagdo do Encarregado pelo
Tratamento dos Dados Pessoais na APF], IN GSI/PR 5/2021 [Dispde sobre os requisitos minimos de
seguranca da informacao para utilizagdo de solu¢des de computacdo em nuvem pelos 6rgaos e pelas
entidades da APF]) e documentos elaborados pela Autoridade Nacional de Prote¢ao de Dados —
ANPD (Resolugao CD/ANPD 15/2024 [Regulamento de Comunicagdo de Incidente de Seguranca],
“Guia Orientativo para Defini¢des dos Agentes de Tratamento de Dados Pessoais e do Encarregado”,
“Guia Orientativo — Tratamento de dados pessoais pelo Poder Publico”).

Desconsiderando-se a parte inicial (identificacdo do respondente) e as questdes que
demandavam anexar documentos, o questionario contemplou, no total, 16 questdes e, assim como a
auditoria anterior (TC 039.606/2020-1), foi estruturado em torno de duas perspectivas € nove
dimensdes (Figura 1). Algumas das questdes s6 eram mostradas de forma condicionada as respostas
do gestor em perguntas anteriores.
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Figura 1 - Questionario da Auditoria LGPD 2024 - Duas perspectivas e nove dimensdes
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De modo a consolidar os dados obtidos e a possibilitar comparagdes entre as diferentes
organizagdes auditadas, no que tange ao nivel de adequagdo a LGPD, foi elaborada féormula
matematica para, com base nas respostas fornecidas por cada o6rgao/entidade, calcular um “indicador
de adequacgdo a LGPD” (iLGPD), entre 0 e 100%, o qual representa, em ultima instancia, o grau de
implementa¢do das medidas de adequagdo avaliadas na auditoria. A metodologia de célculo desse
indicador ¢ resumida na Tabela 1.

Tabela 1 - Resumo da metodologia de calculo do indicador de adequagdo a LGPD (iLGPD)

Aspecto Regra adotada

Questdes do “Tipo A” (resposta inica) Notas (arredondadas) atribuidas a partir da aplicac@o de escala
gradativa com taxa exponencial de 0.35

Questdes do “Tipo B” (multiplas respostas) Notas (arredondadas) atribuidas a partir da aplicagdo de escala
linear simples

Subindicadores de cada dimensao (iPrep, iOrg, | A nota do subindicador corresponde a nota da respectiva
iLid, iCap, iConf, iDir, iComp, iResp e iProt) | questdo, a exce¢do da dimensdo “Direitos do titular”, cujo
subindicador recebe a formula: iDir = 0,4*Q7.1 + 0,6¥Q7.2

Indicador de adequagdo a LGPD iLGPD = (iPrep + iOrg + iLid*2 + iCap*1,5 + iConf*2 +
iDir*2 + iComp*2 + iResp*1,5 + iProt*2) / 15

A partir do calculo do iLGPD (valor entre 0 e 100%), foram definidos quatro niveis/faixas
de adequacdo a LGPD: “Inexpressivo” (0 < iLGPD < 15%), “Iniciando” (15% < iLGPD < 40%)),
“Intermediario” (40% < iLGPD < 70%) e “Aprimorado” (70% < iLGPD < 100%) (Figura 2).

Figura 2 - Quatro niveis/faixas de adequacdo a LGPD

*|nexpressivo - 0 a 14.99%0;
*Iniciando - 15 a 39.9%%

« 40 a 70%

* 70.01% a 100%

Aprimorado
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A organizagio ICMBIO obteve o valor 17,31% para o respectivo indicador de
adequacdo a LGPD, o que corresponde, entdo, ao nivel “Iniciando”.

O gréfico da Erro! Fonte de referéncia ndo encontrada. apresenta a distribuicdo das
387 organiza¢des em cada um dos quatro niveis de adequacgao.
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Figura 3 - Distribui¢ao das 387 organizagdes por niveis de adequacdo a LGPD

¥ Inexpressivo ¥ Iniciando  ® Intermediario ¥ Aprimorado

O iLGPD pode ser desmembrado e apresentado levando-se em considerag¢do os valores
referentes a cada uma das nove dimensdes do questionario: “Preparacdo”, “Contexto
Organizacional”, “Lideranga”, “Capacitacdo”, “Conformidade do Tratamento”, “Direitos do Titular”,
“Compartilhamento de Dados Pessoais”, “Violagao de Dados Pessoais” e “Medidas de Protecdo”. A
Tabela 2, entdo, apresenta um resumo da avaliagcdo da organizagdo ICMBIO contendo os valores dos
subindicadores relativos a cada dimensao do questionario, bem como do indicador geral de adequagao
a LGPD, possibilitando comparar os valores da propria organizacdo com os valores médios das
organizagdes pertencentes a area tematica Outra e com os valores médios do conjunto das 387
organizagdes avaliadas.

Tabela 2 - Resumo da avaliacdo da adequagao a LGPD

Dimensao do questionario ICMBIO Outra Valores me.d 10s~das
387 organizagdes
Preparagdo (iPrep) 42,49% 43,44% 44,14%
Contexto Organizacional (i0rg) 11,11% 59,40% 59,00%
Lideranga (iLid) 40,00% 71,47% 68,04%
Capacitacao (iCap) 15,92% 41,26% 39.87%
Conformidade do Tratamento (iConf) 11,11% 37,18% 37,44%
Direitos do Titular (iDir) 40,00% 57,49% 61,51%
(Cigr:)lr;r)lerl)r)tllhamento de Dados Pessoais 0.00% 24.52% 22.30%
Violacao de Dados Pessoais (iResp) 0,00% 33,87% 38,14%
Medidas de Protegdo (iProt) 0,00% 29,67% 33,95%
%i"lf‘(‘flfg‘)’r de adequagdo a LGPD 17,31% 43,75% 44,44%

O gréfico da Figura 4 possibilita comparar visualmente os valores dos subindicadores
relativos a cada uma das nove dimensdes que foram calculados para a organizagdo Instituto Chico
Mendes de Conservacao da Biodiversidade com os valores médios calculados para as organizagdes
pertencentes a area tematica Qutra e com os valores médios do conjunto das 387 organizagdes
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avaliadas.

Figura 4 - Valores do(a) ICMBIO e valores médios por dimensao do questionario

Preparagao
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A partir deste diagnostico, constata-se que a maior parte das organizagdes ainda esta
iniciando o processo de adequagao a LGPD. Contudo, vale ressalvar que o grafico individual de cada
organizac¢do pode ser influenciado pelo porte e pelos objetivos do negdcio e que, assim, nem todas as
organizagdes estardo nos mesmos patamares em todas as dimensdes.

2.1 Preparacao (subindicador iPrep)

Antes de iniciar o processo de adequagdo a LGPD, a organizac¢do deve adotar medidas
para construir um ambiente propicio para o sucesso da iniciativa.

A questdo desta dimensao, do “Tipo A” (resposta tinica), aborda aspectos relacionados a
identificacdo, ao planejamento e a concretizacao de medidas preparatorias necessarias a adequacao.

Questao 2.1 (TIPO A): A organizacao conduziu iniciativas para identificar, planejar e executar
medidas preparatorias com vistas a se adequar a LGPD?

A1) Nao se aplica

A2) Nao (a organizag¢do nao realizou medidas preparatdrias com vistas a se adequar a LGPD)
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A3) A organizagdo iniciou, mas ainda ndo concluiu iniciativa para identificar e planejar as medidas necessarias
a adequacdo a LGPD

A4) A organizacdo concluiu iniciativa para identificar e planejar as medidas necessarias a adequag¢do a LGPD
(possui plano de agao, plano de projeto ou documento similar para direcionar os esfor¢os nesse sentido), porém
ainda ndo formalizou normativo interno relacionado a protecéo e a privacidade de dados

AS5) A organizacdo concluiu iniciativa para identificar e planejar as medidas necessarias a adequacdo a LGPD e
jé& publicou uma politica (ou documento similar) que considera os principios e aspectos gerais relacionados ao
tratamento de dados

A6) A organizagdo ja mapeou seus principais processos de tratamento de dados (natureza, escopo, finalidade,
beneficios, probabilidade e gravidade dos riscos associados) e publicou normativos internos que tratam dos
aspectos mais importantes relacionados a protegdo e a privacidade de dados, porém ainda ndo possui um programa
de governanca em privacidade de dados implementado

A7) A organizagao ja mapeou todos os processos de tratamento de dados (natureza, escopo, finalidade, beneficios,
probabilidade e gravidade dos riscos associados), publicou normativos internos que tratam dos temas protegao e
privacidade de dados de forma abrangente e possui programa de governanga em privacidade de dados
implementado, periodicamente monitorado/avaliado e atualizado continuamente

Das opgdes disponiveis, a organizacdo ICMBIO assinalou “A7”.

O grafico da Figura 5 possibilita comparar visualmente os valores do subindicador
relativo a dimensao “Preparacdo” (iPrep) que foram calculados para o(a) ICMBIO com os valores
médios calculados para as organizagdes pertencentes a area tematica Qutra e com os valores médios
do conjunto das 387 organizacdes avaliadas.
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Figura 5 - Dimensédo “Preparag@o” (iPrep) - Valor do(a) ICMBIO e valores médios
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2.2 Contexto Organizacional (subindicador iOrg)

Para alcancar os resultados pretendidos pela iniciativa de adequagdo a LGPD, a
organizagdo deve avaliar questdes internas e externas que sao relevantes para atingir os objetivos.

A questdo desta dimensdo, do “Tipo B” (multiplas respostas), aborda aspectos
relacionados a0 mapeamento dos normativos correlatos a prote¢do de dados pessoais que devem ser
respeitados pela organizagao, a identificagdo das partes interessadas e as analises dos diferentes tipos
de dados pessoais tratados pela organizagdo e dos processos organizacionais que realizam o
tratamento desses dados.

A Tabela 3 apresenta os diferentes itens avaliados na questdo desta dimensao, os quais
compdem o indicador de adequagdo a LGPD, possibilitando comparar os valores da propria
organizagdo com os valores médios das organizagdes pertencentes a drea tematica Qutra e com os
valores médios do conjunto das 387 organizacdes avaliadas.

Tabela 3 - Dimensao “Contexto Organizacional” (i0rg) - Respostas e valor do(a) ICMBIO e valores médios

. . . . ICMBIO Percentual de Percentual das
Questio 3.1 (TIPO B): A organizacao conduziu implementou Outra que 387 organizagies
iniciativa com vistas a identificar: esta medida? implementou | que implementou

esta medida esta medida
outros normativos, além da LGPD Sim 77,33% 76,49%
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as diferentes categorias de titulares de dados pessoais com

: . Nao 57,33% 66,63%
os quais se relaciona
os operadores que realizam tratamento de dados pessoais Nio 58.67% 58.40%
em seu nome
se ha tratamento de dados que envolva controlador conjunto Nao 33,33% 35,92%
e adequar os instrumentos contratl.lals ﬁrrpadqs com 0s Nio 61.33% 62.27%
operadores e os controladores conjuntos identificados
0S Processos de negocio que reahrzan.l tratamento de dados Nio 62.67% 54.78%
pessoais e 0s respectivos responsaveis
os dados pessoais tratados pela organizagio Nao 70,67% 71,06%
os locais d? anzlazenamento dos dados pessoais tratados Nio 62.67% 65.37%
pela organizacdo
e avaliar os riscos ass0c1ados.a0s processos de tratamento Nio 50.67% 41,09%
de dados pessoais que foram identificados
a organizacdo ainda ndo conduziu iniciativa com vistas a
identificar qualquer dos objetos mencionados nos itens Nao 10,67% 10,34%
anteriores
Subindicador iOrg 11,11% 59,40% 59,00%

O grafico da Figura 6 possibilita comparar visualmente os valores do subindicador
relativo a dimensao “Contexto Organizacional” (i0rg) que foram calculados para o(a) ICMBIO com
os valores médios calculados para as organizacdes pertencentes a area tematica Qutra e com o0s
valores médios do conjunto das 387 organizacdes avaliadas.
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Figura 6 - Dimensdo “Contexto Organizacional” (i0rg) - Valor do(a) ICMBIO e valores médios
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2.3 Lideranca (subindicador iLid)

A alta direcdo deve demonstrar lideranga e comprometimento com a iniciativa de
adequagdo a LGPD.

A elaboragdo e a ampla divulgagao de politicas relacionadas a protegao de dados pessoais,
bem como a nomeacgao de um encarregado pelo tratamento de dados pessoais (normalmente chamado
de DPO, do inglés Data Protection Olfficer), com autonomia para atuar como canal de comunicag¢ao
entre o controlador, os titulares dos dados e a ANPD, sdo a¢des fundamentais para o processo de
adequagdo a LGPD.

A questdo desta dimensdo, do “Tipo B” (multiplas respostas), aborda aspectos
relacionados a nomeagdo do encarregado e a formalizagcdo de politicas que busquem assegurar a
seguranca das informagdes € a prote¢ao dos dados pessoais.

A Tabela 4 apresenta os diferentes itens avaliados na questdo desta dimensdo, os quais
compdem o indicador de adequagcdo a LGPD, possibilitando comparar os valores da propria
organiza¢do com os valores médios das organizacdes pertencentes a area tematica Qutra e com os
valores médios do conjunto das 387 organizagdes avaliadas.
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Tabela 4 - Dimensao “Lideranga” (iLid) - Respostas e valor do(a) ICMBIO ¢ valores médios

Percentual de

Percentual das

tio 4.1 (TIPO B): A . s, . I(iMBI(t) Outra que 387 organizacdes

Questao 4.1 ( ): A organizagio: 1mtp emgl'ldog implementou que implementou
esta medica- esta medida esta medida

instituiu formglmente e mantém atualizada politica de Nio 88.00% 79.33%
seguranga da informacao
instituiu f0~rma1rr.1ente e rnNantem atualizada politica de Nio 36.00% 30.23%
classificacdo da informacao
1nst1tu1~u formalmente e mantem atualizada politica de Nio 48.00% 57.11%
protecdo de dados pessoais
nomeou o encarregado pelo tratamento de dados pessoais . o o
(Data Protection Officer — DPO)* Sim 93.33% 87.60%
divulga em seu sitio eletronico institucional a identidade e
as informacgdes de contato do encarregado pelo tratamento Sim 90,67% 84,24%
de dados pessoais™
ainda ndo atende nenhum dos itens Nao 2,67% 6,20%
Subindicador iLid 40,00% 71,47% 68,04%

*Nesta questdo, foi atribuida a pontuagdo de 30% ao item relativo a nomeagdo do DPO e, consequentemente, apenas 10%
ao ultimo item (divulgag@o dos dados do DPO no sitio da organizacdo). As trés primeiras opgdes pontuaram 20% cada,

normalmente.

O grafico da Figura 7 possibilita comparar visualmente os valores do subindicador
relativo & dimensao “Lideranga” (iLid) que foram calculados para o(a) ICMBIO com os valores
médios calculados para as organizagdes pertencentes a area tematica Qutra e com os valores médios

do conjunto das 387 organizacdes avaliadas.
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Figura 7 - Dimensio “Lideranca” (iLid) - Valor do(a) ICMBIO e valores médios

Lideranga

ICMBIO Outra Valor médio
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70,00% 68,04%

60,00%
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40,00%

30,00%

20,00%

10,00%

0,00%

2.4 Capacitaciao (subindicador iCap)

A organizacdo deve conduzir iniciativas para conscientizar e capacitar seus colaboradores
em protecdo de dados pessoais.

A conscientizagdo ¢ importante para que os colaboradores conhecam a legislagdao, bem
como as politicas e normativos institucionais relacionados a prote¢ao de dados pessoais, € para que
reconhegam como suas decisdes € acdes podem afetar a preservagdo da privacidade dos titulares de
dados.

As acdes de capacitagdo devem considerar diferentes niveis de envolvimento dos
colaboradores no tema, de forma que aquelas pessoas envolvidas em atividades criticas relacionadas
ao tratamento de dados pessoais e que ocupam fungdes com responsabilidades essenciais relacionadas
a prote¢do de dados pessoais recebam treinamento diferenciado, além do nivel basico fornecido aos
demais colaboradores.

\

As questdes desta dimensdo, entdo, abordam aspectos atinentes a avaliagdo, ao
planejamento e a realizagdo de acdes de capacitagdo relacionadas a privacidade e a protecao de dados
pessoais, bem como a necessidade de harmonizar a LGPD e a LAI. Esta dimensao contemplou as
questdes 5.1, do “Tipo A” (resposta tnica), e 5.2, do “Tipo B” (multiplas respostas), sendo que esta
ultima nao foi utilizada para composi¢ao do iLGPD.
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Questao 5.1 (TIPO A): Acerca da capacitacdo dos seus colaboradores em protecio de dados pessoais,
a organizagio:

A1) Nio se aplica

A2) Nio possui PLANO DE CAPACITACAO (ou instrumento similar) e seus colaboradores ainda ndo
realizaram treinamento em protecdo de dados pessoais

A3) Nio possui PLANO DE CAPACITACAO (ou instrumento similar), mas colaboradores especificos ja
realizaram treinamento em protecdo de dados pessoais

A4) Possui PLANO DE CAPACITACAO (ou instrumento similar) e, apesar de este ndo contemplar a tematica
de protegdo de dados pessoais de maneira especifica, ja realizou treinamento abrangente (ndo direcionado apenas
a determinados colaboradores) nessa area

AS5) Possui PLANO DE CAPACITACAO (ou instrumento similar), contemplou nesse documento a temética de
protecao de dados pessoais e ja realizou treinamento da maioria dos colaboradores nessa area

A6) Possui PLANO DE CAPACITACAO (ou instrumento similar), contemplou nesse documento a tematica de
protecao de dados pessoais, incluindo a necessidade de treinamento diferenciado para as pessoas que exercem
fun¢Ses com responsabilidades essenciais quanto a prote¢do de dados pessoais, e ja realizou treinamento de todos
os colaboradores nessa area

Das opgdes disponiveis na questdo 5.1, a organizagdo ICMBIO assinalou “A006”.

O grafico da Figura 8 possibilita comparar visualmente os valores do subindicador
relativo a dimensao “Capacitacao” (iCap) que foram calculados para o(a) ICMBIO com os valores
médios calculados para as organizagdes pertencentes a area tematica Qutra e com os valores médios
do conjunto das 387 organizacdes avaliadas.
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Figura 8 - Dimensédo “Capacitagdo” (iCap) - Valor do(a) ICMBIO ¢ valores médios

Capacitagao

ICMBIO m Outra Valor médio

100,00%
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80,00%

70,00%

60,00%

50,00%
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40,00% ]

30,00%

20,00%

10,00%

0,00%

A Tabela 5 apresenta os diferentes itens avaliados na questao 5.2, possibilitando comparar
os valores da propria organizacdo com os valores médios das organizagdes pertencentes a area
tematica Outra e com os valores médios do conjunto das 387 organizagdes avaliadas.

Tabela 5 - Dimensao “Capacitacdo” (Questdo 5.2) - Respostas do(a) ICMBIO e valores médios

Questao 5.2 (TIPO B): Acerca das agdes de capacitaciio ICMBIO Percentual de Percentual das
em protecio de dados pessoais realizadas nos tltimos 3 implementou m?p"lgﬁe‘}::zu :ﬁz imelomenton
(trés) anos, a organizacio: esta medida? esta medida esta medida
levou em consideracdo a necessidade de complementar a

capacitag@o dos participantes nesses treinamentos com .

, A ~ N im 34,679 8,509
contetido sobre transparéncia da gestdo relativa as S 7% 3 %
informagdes de interesse coletivo ou geral
efetivamente capacitou no tema transparéncia da gestao
relativa as informagdes de interesse coletivo ou geral (LAI) .

. . m 1 9 11,899
mais de 50% dos colaboradores que receberam treinamento S 3,33% 89%
em protecao de dados pessoais
ofereceu acao de capacitacao que tenha abordado ~

. ; Nao 36,00% 38,76%
conjuntamente, de forma integrada, LGPD e LAI ’ ’
orientou os participantes nesses treinamentos, mesmo que a
posteriori, sobre a necessidade de observarem os . o

. . . . m 1 14,739
enunciados da CGU divulgados por meio da Portaria S 3,33% 3%
Normativa CGU 71/2023
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orientou os participantes nesses treinamentos, mesmo que «
posteriori, sobre a necessidade de observarem as diretrizes
e orientagdes publicadas pela CGU por meio do “Parecer Sim 13,33% 11,37%
sobre acesso & informagao para atender ao despacho
presidencial de 1° de janeiro de 2023”

ndo atendeu nenhum dos itens anteriores Nao 32,00% 27.91%

2.5 Conformidade do Tratamento (subindicador iConf)

A organizagao deve ser capaz de provar que os tratamentos de dados pessoais que realiza
sdo licitos. Para isso, ¢ fundamental demonstrar que os principios do art. 6° da LGPD sao seguidos e
que os tratamentos sdo fundamentados em, a0 menos, uma das bases legais descritas na legislagao.

A questdo desta dimensao, do “Tipo B” (multiplas respostas), aborda aspectos atinentes
a conformidade das atividades de tratamento de dados pessoais realizadas pela organizagao frente a
alguns dos principios da LGPD, inclusive se esses tratamentos estdo fundamentados em alguma base
legal. Também ¢ avaliado se a organizagdo mantém registro das operacdes de tratamento de dados
pessoais que realiza.

A Tabela 6 apresenta os diferentes itens avaliados na questao desta dimensao, os quais
compdem o indicador de adequagdo a LGPD, possibilitando comparar os valores da propria
organizag¢ao com os valores médios das organizagdes pertencentes a area tematica Qutra e com os
valores médios do conjunto das 387 organizacdes avaliadas.

Tabela 6 - Dimensao “Conformidade do Tratamento” (iConf) - Respostas e valor do(a) ICMBIO e valores

médios
ICMBIO Percentual de Percentual das
~ . . s . . Outra que 387 organizacoes
Questao 6.1 (TTPO B): A organizacio: lrrltplemg{léog implementou | que implementou
esta medica- esta medida esta medida

id‘enti'ﬁc'ou e dpcumentou as finalidades de todas as suas Sim 48.00% 49.10%
principais atividades de tratamento de dados pessoais
avaliou se coleta apenas os dados estritamente necessarios Nao 40,00% 40,83%
avaliou se os dados pessoais sdo retidos/armazenados ~

vatou P o g Nio 36,00% 33,59%
durante o tempo estritamente necessario
identificou e documentou as bases legais que fundamentam
todas as suas principais atividades de tratamento de dados Nio 42,67% 50,65%
pessoais
possui registro(s) (e.g. inventario[s] de dados pessoais)
instituido(s) para consolidar informagdes relacionadas as ~

L . 44,009 44,449

caracteristicas das atividades de tratamento de dados Nao 00% A4%
pessoais
catalogou no(s) registro(s)/inventario(s) de dados pessoais
informagdes que abrangem todas as suas principais Nao 37,33% 39,02%
atividades de tratamento de dados pessoais
manterp registro Qas operagoes de tratamento de dados Nio 28.00% 30.23%
pessoais que realiza
jé elaborou algurp RIPD (Relatério de Impacto a Protecao Nio 33.33% 27.65%
de Dados Pessoais)
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ja implementou controles para mitigar os riscos ~ o o

identificados por meio da elaboragcdo de RIPD Ndo 25,33% 21,45%
ainda ndo atende nenhum dos itens anteriores Nao 33,33% 32,30%
Subindicador iConf 11,11% 37,18% 37,44%

O grafico da Figura 9 possibilita comparar visualmente os valores do subindicador
relativo a dimensao “Conformidade do Tratamento” (iConf) que foram calculados para o(a) ICMBIO
com os valores médios calculados para as organizagdes pertencentes a area tematica Qutra e com os
valores médios do conjunto das 387 organizacdes avaliadas.

Figura 9 - Dimensao “Conformidade do Tratamento” (iConf) - Valor do(a) ICMBIO e valores médios

Conformidade do Tratamento

ICMBIO m Qutra Valor médio

100,00%
90,00%
80,00%
70,00%
60,00%
50,00%
40,00% 37,18% 37,44%
]
30,00%
20,00%
11,11%

10,00%

0,00%

2.6 Direitos do Titular (subindicador iDir)

A organizagdo deve assegurar que os titulares tenham acesso a informacdes relacionadas
ao tratamento de seus dados pessoais. Para isso, a organizagdo deve publicar, de maneira clara e
concisa, informacdes relativas ao tratamento de dados pessoais. A organizacdo também deve estar
preparada para atender todos os direitos dos titulares que sdo elencados na LGPD (arts. 9° e 17-22),
em especial aqueles previstos no art. 18.

As questdes desta dimensao, entdo, abordam aspectos atinentes a elaboracao da Politica
de Privacidade e ao atendimento dos direitos do titular de dados pessoais. Esta dimensdo contemplou
as questdes 7.1, do “Tipo A” (resposta Unica), e 7.2, do “Tipo B” (multiplas respostas).
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Questio 7.1 (TIPO A): A organizacio elaborou e divulga em seu sitio eletronico institucional Politica
de Privacidade (ou instrumento similar)?

A1) Nio se aplica
A2) A organizagio NAO ELABOROU POLITICA DE PRIVACIDADE (ou instrumento similar)

A3) A organizagdo ELABOROU A POLITICA DE PRIVACIDADE (ou instrumento similar), MAS NAO A
DIVULGA em seu sitio eletronico institucional

A4) A organizagio ELABOROU A POLITICA DE PRIVACIDADE (ou instrumento similar) E A DIVULGA
em seu sitio eletronico institucional

Das opgoes disponiveis na questdo 7.1, a organizacdo ICMBIO assinalou “A004”.

Questao 7.2 (TIPO A): Foram implementados mecanismos para atender os direitos dos titulares
aplicaveis a organizacio, relacionados a obtenciao de informacgdes sobre o tratamento dos dados, de
modo geral (LGPD, art. 9°), bem como sobre os seus dados especificos e o respectivo tratamento
(art. 18)?

A1) Néo se aplica

A2) Nao foram implementados mecanismos para atender direitos dos titulares (LGPD, arts. 9° e 18)

A3) Foram implementados mecanismos para atender alguns dos direitos dos titulares (LGPD, arts. 9° e 18), mas
ndo todos

A4) Foram implementados mecanismos para atender todos os direitos dos titulares (LGPD, arts. 9° e 18)
aplicaveis a organizacdo

Das opgdes disponiveis na questdo 7.2, a organizacdo ICMBIO assinalou “A004”.

O grafico da Figura 10 possibilita comparar visualmente os valores do subindicador
relativo a dimensdo “Direitos do Titular” (iDir) que foram calculados para o(a) ICMBIO com os
valores médios calculados para as organizagdes pertencentes a area temdatica Qutra e com os valores
médios do conjunto das 387 organizagdes avaliadas.
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Figura 10 - Dimensao “Direitos do Titular” (iDir) - Valor do(a) ICMBIO e valores médios

Direitos do titular
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2.7 Compartilhamento de Dados Pessoais (subindicador iComp)

A organizacdo deve identificar, avaliar e documentar detalhes relacionados aos
compartilhamentos de dados pessoais com terceiros, tendo em vista que a realizagdo de
compartilhamento de dados pessoais demanda a adog¢ao de controles adequados com vistas a mitigar
0s riscos que possam comprometer a seguranga e a prote¢ao desses dados.

Diante disso, a LGPD defende que as precaugdes a serem adotadas entre as partes
envolvidas no compartilhamento sejam formalizadas em contrato e que cuidados especiais devem ser
adotados no caso de eventual transferéncia internacional desses dados.

As questdes desta dimensao, entdo, abordam aspectos atinentes a identificacdo dos dados
pessoais que sao compartilhados com terceiros, a devida avaliacdo e adequacdo dessas operacdes
frente aos critérios previstos na LGPD, ao registro dos eventos relacionados a esses
compartilhamentos, as transferéncias internacionais de dados pessoais € ao tratamento de dados
pessoais em solu¢do de computacdo em nuvem. Esta dimensdo contemplou as questoes 8.1, 8.1.1 e
8.1.1.1, todas do “Tipo A” (resposta unica), e 8.1.2, do “Tipo B” (multiplas respostas), sendo que
apenas a primeira foi utilizada para composi¢ao do iLGPD.

Tendo em vista que nem todas as organizac¢des realizam transferéncia internacional de
dados pessoais, as respostas as questoes 8.1.1 e 8.1.1.1 foram excluidas deste relatorio de feedback.
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Questao 8.1 (TIPO A): Quanto aos compartilhamentos de dados pessoais com terceiros, a
organizacio:

A1) Nio se aplica

A2) AINDA NAO AVALIOU se os realiza ou AINDA NAO IDENTIFICOU todos os dados eventualmente
compartilhados

A3) AVALIOU se ha esses compartilhamentos e, nos casos detectados, IDENTIFICOU todos os dados
eventualmente compartilhados

A4) IDENTIFICOU todos os dados pessoais compartilhados com terceiros e INICIOU A AVALIACAO desses
compartilhamentos, porém ainda ndo pode atestar que todos estejam em conformidade com os critérios legais
(LGPD, arts. 26-27)

AS5) IDENTIFICOU todos os dados pessoais compartilhados, AVALIOU os compartilhamentos ¢ ATESTA que
todos ESTAO EM CONFORMIDADE COM OS CRITERIOS LEGAIS (LGPD, arts. 26-27), apesar de ainda
ndo manter registro dos eventos relacionados a cada compartilhamento

A6) IDENTIFICOU todos os dados pessoais compartilhados, AVALIOU os compartilhamentos, ATESTA que
todos ESTAO EM CONFORMIDADE COM OS CRITERIOS LEGAIS (LGPD, arts. 26-27), DISPONIBILIZA
INFORMACOES acerca do uso compartilhado de dados e sua finalidade (art. 9°, inciso V) e MANTEM
REGISTRO DETALHADO dos eventos relacionados a cada compartilhamento, incluindo a identificagdo de
quais dados foram compartilhados, com quem foram compartilhados e quando foram compartilhados

Das opgdes disponiveis na questdo 8.1, a organizagdo ICMBIO assinalou “AS”.

O grafico da Figura 11 possibilita comparar visualmente os valores do subindicador
relativo a dimensao “Compartilhamento de Dados Pessoais” (iComp) que foram calculados para o(a)
ICMBIO com os valores médios calculados para as organizacdes pertencentes a drea tematica Qutra
e com os valores médios do conjunto das 387 organizagdes avaliadas.
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Figura 11 - Dimensao “Compartilhamento de Dados Pessoais” (iComp) - Valor do(a) ICMBIO e valores
médios
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A Tabela 7 apresenta os diferentes itens avaliados na questdo 8.1.2, possibilitando
comparar o valor da propria organizagdo com os valores médios das organizacdes pertencentes a area
tematica Outra e com os valores médios do conjunto das 387 organizagdes avaliadas.

Tabela 7 - Dimensao “Compartilhamento de Dados Pessoais” (Questdo 8.1.2) - Respostas do(a) ICMBIO ¢
valores médios

Questio 8.1.2 (TIPO B): Acerca de tratamento de dados ICMBIO Pfgf—:ﬂt“al de 31;;rcent“_al das
pessoais em solucio de computagdo em nuvem (cloud implementou imp‘iefﬁe‘ffiﬁu - :’;ﬁgﬁ:ﬁfﬁ
. . ~ i ?

computing), a organizacio: esta medida? esta medida esta medida
realiza o tratamento de dados pessoais em nuvem Nio 50.67% 57 889

. (1] 0
(ainda que apenas armazenamento) ’ ’
avaliou e pode assegurar que ndo ha armazenamento ~

poCie assegurar que. ; Nio 32,00% 21,45%
de dados pessoais em territorio estrangeiro
realizou avaliagdo de riscos relativamente a esse
tratamento, amparada em anélise e em relatorio de ~
> &P Nio 9,33% 9,30%

impacto que foram devidamente submetidos a
apreciacao das instancias competentes

incluiu, nos instrumentos contratuais com os
provedores de nuvem, clausulas e mecanismos que Nao 44,00% 47,55%
instituem precaucdes quanto a protecao dos dados

21




o TRIBUNAL DE CONTAS DA UNIAO
" u Secretaria de Controle Externo de Governanga, Inovacao e Transformagao Digital do Estado
Unidade de Auditoria Especializada em Tecnologia da Informacao

nao realiza nenhum tratamento de dados pessoais em

Sim 38,67% 27,91%
nuvem

2.8 Violaciao de Dados Pessoais (subindicador iResp)

A organizagdo deve gerenciar incidentes de seguranca da informagdo que envolvem a
violacao de dados pessoais.

A questdo desta dimensdo, do “Tipo B” (multiplas respostas), aborda aspectos
relacionados a identificacdo, ao registro e ao tratamento/resposta a incidentes de seguranca da
informacao que envolvem a violagdo de dados pessoais, bem como a existéncia de mecanismos e
procedimentos padronizados para notificacao da ANPD e dos titulares de dados envolvidos nos casos
de incidentes.

A Tabela 8 apresenta os diferentes itens avaliados na questdo desta dimensao, os quais
compdem o indicador de adequagdo a LGPD, possibilitando comparar os valores da propria
organizag¢do com os valores médios das organizagdes pertencentes a area tematica Qutra e com os
valores médios do conjunto das 387 organizacdes avaliadas.

Tabela 8 - Dimensdo “Violagao de Dados Pessoais” (iResp) - Respostas e valor do(a) ICMBIO e valores

médios
ICMBIO Percentual de Percentual das
~ . . = . . Outra que 387 organizacdes
Questio 9.1 (TTPO B): A organizacio: ler:t];lfnn:;ll;oal; implementou que implementou
. esta medida esta medida
elaborou e mantém atualizado plano de resposta a ~
p P Nio 30,67% 32,82%

incidentes

registra todos os incidentes de seguranga da
informagao que envolvem violagdo de dados pessoais Nao 38,67% 42,12%
em sistema proprio/adequado

sempre registra no sistema proprio/adequado a esse
proposito todas as agdes que foram adotadas para Nao 33,33% 34,11%
tratar/responder ao incidente

monitora proativa e continuamente a ocorréncia de
eventos que podem ser associados a incidentes de Nao 34,67% 46,25%
seguranca da informagao

estabeleceu e executa procedimentos padronizados
para comunicar a8 ANPD e ao titular de dados a Nido 32,00% 35,40%
ocorréncia de incidente de seguranca da informagao

ainda ndo atende nenhum dos itens anteriores Sim 38,67% 32,82%

Subindicador iResp 0,00% 33,87% 38,14%

O gréfico da Figura 12 possibilita comparar visualmente os valores do subindicador
relativo a dimensao “Violacao de Dados Pessoais” (iResp) que foram calculados para o(a) ICMBIO
com os valores médios calculados para as organizagdes pertencentes a area tematica Qutra e com os
valores médios do conjunto das 387 organizagdes avaliadas.
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Figura 12 - Dimensao “Violagdo de Dados Pessoais” (iResp) - Valor do(a) ICMBIO e valores médios

Violagcao de dados pessoais

ICMBIO m Outra Valor médio

100,00%

90,00%

80,00%

70,00%

60,00%

50,00%

40,00%

30,00%

20,00%

10,00%

0,00%

2.9 Medidas de Protecao (subindicador iProt)

A organizacdo deve adotar medidas de seguranca, técnicas e administrativas com vistas
a proteger os dados pessoais que trata de acessos ndo autorizados e de situagdes acidentais ou ilicitas
de destruicdo, perda, alteragdo, comunicac¢ao ou qualquer forma de tratamento inadequado ou ilicito.
Para isso, convém que a organizagdo defina claramente papéis, responsabilidades e procedimentos
voltados a protecdo desses dados e implemente controles capazes de mitigar riscos que possam
resultar em violagdes da privacidade.

A questdo desta dimensdo, do “Tipo B” (multiplas respostas), aborda aspectos
relacionados a implementagdo de controles adequados para proteger os dados pessoais e mitigar o
risco de violagdo, a exemplo da restri¢ao e do rastreamento das atividades e dos acessos aos sistemas
que realizam o tratamento desses dados, da utilizagdo de criptografia, do uso de técnicas e ferramentas
de mascaramento/tarjamento de dados pessoais e da concepgao de processos e sistemas que estejam
conformes com a LGPD.

A Tabela 9 apresenta os diferentes itens avaliados na questdo desta dimensdo, os quais
compdem o indicador de adequagcdo a LGPD, possibilitando comparar os valores da propria
organiza¢do com os valores médios das organizagdes pertencentes a area tematica Qutra e com os
valores médios do conjunto das 387 organizagdes avaliadas.
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Tabela 9 - Dimensao “Medidas de Protegdo” (iProt) - Respostas ¢ valor do(a) ICMBIO e valores médios

ICMBIO Percentual de Percentual das
~ . . s . . Outra que 387 organizacoes
Questio 10.1 (TIPO B): A organizacio: Lr;gl;n;gx;;gg implementou | que implementou
' esta medida esta medida

¢ capaz de comprovar que adota amplas medidas de
seguranga, técnicas e administrativas aptas a proteger Nao 29,33% 34,11%
os dados pessoais que trata

implementou processo formal para registro,
cancelamento e provisionamento de usudrios nos Nao 38,67% 41,34%
sistemas que realizam tratamento de dados pessoais

registra e monitora eventos (logs) relacionados as

b1 o 0
atividades de tratamento de dados pessoais Nao 28,00% 37,98%

utiliza criptografia para proteger os dados pessoais
quando estes estdo em repouso, ou seja, a chamada Nao 24,00% 25,84%
criptografia de armazenamento

utiliza criptografia para proteger os dados pessoais
quando estes estdo em transito na rede interna da Nido 37.33% 48,58%
organizagdo ou na Internet

possui norma(s) interna(s) que orientam os
colaboradores quanto a obrigatoriedade do uso de Nao 17,33% 20,93%
mascaramento/oculta¢ao/tarjamento

disponibiliza aos colaboradores ferramenta/solucao
tecnologica para realiza¢do do Nido 36,00% 32,30%
mascaramento/ocultacdo/tarjamento

adota medidas para assegurar que seus processos e
sistemas sejam projetados, desde a concepcao, em

b1 0 0
conformidade com a LGPD (Privacy by design e Nao 26,67% 30,49%
Privacy by defaulf)
ainda ndo atende nenhum dos itens anteriores Sim 29.33% 19,90%
Subindicador iProt 0,00% 29,67% 33,95%

O grafico da Figura 13 possibilita comparar visualmente os valores do subindicador
relativo a dimensao “Medidas de Protecdo” (iProt) que foram calculados para o(a) ICMBIO com os
valores médios calculados para as organizagdes pertencentes a area temdtica Qutra e com os valores
médios do conjunto das 387 organizagodes avaliadas.
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Figura 13 - Dimenséo “Medidas de Proteg@o” (iProt) - Valor do(a) ICMBIO e valores médios
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3  Perspectiva para o futuro

Ao longo dos proximos anos, a organiza¢do pode esperar que esta Corte de Contas
continue realizando fiscalizagdes acerca da Lei Geral de Protecdo de Dados Pessoais (LGPD), seja
sobre o conjunto das organizagdes publicas federais ou mesmo sobre grupos especificos de
orgdos/entidades, a exemplo das organizagdes pertencentes a area tematica Qutra.

A organizacdo também deve aguardar, como consequéncia desta auditoria, a edi¢do e a
publicagio, por parte dos chamados Orgaos Governantes Superiores (OGSs), de normativos e guias
com vistas a induzirem a continuidade dos processos de adequagdo das suas organizagdes
jurisdicionadas a LGPD, sobretudo quanto ao endere¢gamento das principais caréncias apontadas.

Por fim, frise-se que a grande maioria dos itens de verificagdo avaliados por meio do
questionario aplicado nesta auditoria, entre diversos outros que visam a materializar o espirito da
LGPD, nao sdo opcionais, mas, sim, de cumprimento obrigatorio: “As normas gerais contidas nesta
Lei sdo de interesse nacional e devem ser observadas pela Unido, Estados, Distrito Federal e
Municipios” (Lei 13.709/2018, art. 1°, paragrafo tnico).

Ou seja, a propria organizacdo, por meio da atuacdo da respectiva unidade de
controle/auditoria interno/a € mesmo como consequéncia do trabalho dos gestores e dos
colaboradores envolvidos com as areas afetas ao tema, deve ser a primeira interessada em continuar
a sua jornada de adequacdo e de implementagao dos dispositivos da LGPD.

Com esse proposito em mente, adiciona-se a seguir, inclusive, ferramentas que permitem
avaliar qualitativamente Politicas de Protecdo de Dados Pessoais (Anexo I) e Politicas de Privacidade
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(Anexo II).
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Anexo I — Checklist para verificacdo de Politica de Protecao de Dados Pessoais

informacao e prote¢ao de dados pessoais comumente aceitos.

As normas ABNT NBR ISO/IEC 27001:2013, 27002:2013 e 27701:2019 fornecem
diretrizes para gestdo de seguranga da informacao e sua relacdo com a prote¢do de dados pessoais,
levando em consideracdo os ambientes de risco das organizagdes. Essas normas foram projetadas
para serem usadas como referéncia na sele¢do e na implementagdo de controles de seguranca da

De acordo com o item 5.1 da ABNT NBR ISO/IEC 27701:2019 ¢/c o item 5.2 da ABNT
NBR ISO/IEC 27001:2013 e o item 5.1 da ABNT NBR ISO/IEC 27002:2013, a alta direcdo deve
estabelecer um conjunto de politicas de seguranca da informagdo, entre as quais sugere-se uma
politica de protecdo de dados pessoais. Este checklist para verificagdo de POLITICA DE
PROTECAO DE DADOS PESSOAIS foi definido conforme as diretrizes para implementacio
relacionadas nos referidos itens.

Verificar se

S/N

Observagées/

evidéncias

Existe uma politica de protecdo de dados pessoais (ou
instrumento normativo equivalente) formalmente
estabelecida

A politica de PD foi publicada para as partes interessadas
(publicos interno e externo)

A politica de PD é assinada pela alta direcdo, refletindo o
comprometimento em satisfazer os requisitos legais
aplicaveis relacionados com a protegao de dados pessoais

A politica de PD prevé a relacdo com outros normativos
associados (e.g. Politica de Seguranga da Informagéo)

A politica de PD regulamenta os agentes de tratamento
no ambito da organizacdo

A politica de PD define gestores e estruturas, atribuindo-
Ihes papeis e responsabilidades pela prote¢do de dados
pessoais

A politica de PD abrange e é aplicavel aos fornecedores
da organizagdo (que tratem dados pessoais)

A politica de PD regulamenta os principais aspectos para
a protecdo de dados pessoais na organizagdo (tratando,
no minimo, das hipoteses de tratamento de dados
pessoais utilizadas, do exercicio dos direitos dos titulares,
das transferéncias e compartilhamentos de dados e da
interacdo com a ANPD)

A politica de PD prevé a necessidade de
comunicacdo/conscientizacido aos interessados

10

A politica de PD prevé a sua revisao periddica ou quando
ocorrerem mudangas significativas
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Anexo II — Checklist para verificacido de Politica de Privacidade

A Lei 13.709/2018 (Lei Geral de Protecdo de Dados Pessoais — LGPD) estabeleceu
diretrizes para a prote¢do de dados pessoais, levando em consideragdo os ambientes de risco das
organizacoes. Essa norma definiu novas formas de interacdo com os titulares de dados, bem como
obrigagoes adicionais de transparéncia sobre o tratamento de dados pessoais.

Este checklist para verificagio de POLITICA DE PRIVACIDADE foi definido conforme
as exigéncias previstas na LGPD.

- Observagdes/
# Verificar se S/N ia s
evidéncias

1 Existe uma politica de privacidade (ou instrumento
equivalente) estabelecida

2 A politica de privacidade foi publicada para as partes
interessadas (publicos interno e externo)

3 A politica de privacidade informa o titular de dados sobre
0s principios aplicaveis ao tratamento de dados pessoais

4 A politica de privacidade fornece informacdes sobre o
controlador, o operador e o encarregado

5 A politica de privacidade informa como se dd a custddia de
dados pessoais

6 A politica de privacidade informa sobre como o titular de
dados pode obter as informacdes previstas no art. 18 da
LGPD, quando aplicaveis

7 A politica de privacidade informa sobre como o titular de
dados pode exercer seus direitos

8 A politica de privacidade informa guais sdo as hipéteses em
que, no exercicio de suas competéncias, a organizacdo
realiza o tratamento de dados pessoais

9 A politica de privacidade fornece informacdes claras sobre
a previsao legal, a finalidade, as informacdes de contato do
controlador, os procedimentos e as praticas utilizadas no
tratamento de dados

10 A politica de privacidade fornece informacdes acerca do
uso compartilhado de dados pelo controlador e sua
finalidade

11 A politica de privacidade informa a data de sua ultima
atualizacdo
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